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E-Mail-Kommunikation im Blickfeld

REDDOXX —Ihr Partner fur das E-Mail-Management
Ganzheitliches Produktportfalio

Hardware, virtuell oder Cloud? Ganz wie Sie wunschen!
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REDDOXX MailDepot
REDDOXX Spamfinder
REDDOXX MailSealer

Kontakt & Bezugsquellen



Liebe Leserin, lieber Leser,

rund 300 Milliarden E-Mails werden taglich weltweit verschickt. In vielen Bereichen ist E-Mail langst das
vorherrschende Kommunikationsmedium. Mitarbeiter versenden und empfangen tagtaglich E-Mails, ohne
sich weitere Gedanken um anschlielend notwendige Abldaufe und Prozesse zu machen.

Doch die Herausforderung fur IT-Verantwortliche, CIOs und Geschaftsfuhrer besteht darin, mit dieser Flut
an Nachrichten sinnvoll und zielgerichtet umzugehen.

Ein modernes, zukunftssicheres E-Mail-Management beinhaltet verschiedene Aspekte. Es gilt, die gesetz-
lich vorgeschriebene, revisionssichere Langzeit-Archivierung zu gewahrleisten. Eine komplexe Aufgabe, die
in vielen Unternehmen bislang noch ungeldst ist.

Ebenso wichtig ist der Schutz vor Spam. Denn die unerwunschten Werbenachrichten senken nach wie vor
tdglich die Produktivitat, kosten wertvolle Arbeitszeit und konnen zudem noch Viren und andere Schad-
software transportieren.

Auch der sichere Versand der E-Mails, etwa durch den Einsatz von Verschlusselung und digitalen Signa-
turen, steht fur verantwortungsbewusste Unternehmen weit oben auf der Agenda.

REDDOXX bietet lhnen fur diese Herausforderungen ein ganzheitliches, sorgfdltig aufeinander abge-
stimmtes Losungsportfolio. Wir helfen Ihnen dabei, Ihr E-Mail-Management wirtschaftlich und effizient
zu optimieren.

Gerne informieren wir Sie im Detail Uber unsere Produkte und Technologien.

Ihr Andreas Dannenberg
Geschaftsfiihrer REDDOXX GmbH



Spezialist fur E-Mail Archivierung und Informations-Management.

REDDOXX ist mit weit Uber 2.000 Installationen in Deutschland einer der fuhrenden Hersteller fir IT-Lo-
sungen rund um die E-Mail-Kommunikation. Zu unseren Kunden zahlen zahlreiche namhafte Unterneh-
men, Konzerne und o6ffentliche Institutionen.

Unsere Triebfedern sind Technologie und Innovation.
Als international tatiger und spezialisierter Hersteller beschaftigen wir uns bereits seit Jahren ausschliel3-
lich mit den Themen Daten- und Informationsmanagement im Bereich der E-Mail-Kommunikation.

Mit unseren modular aufgebauten Losungen decken wir dabei nicht nur einzelne Segmente wie etwa
Anti-Spam, Archivierung oder digitale Verschlisselung ab, sondern unterstitzen nachhaltig den gesamten
E-Mail-Lebenszyklus (Lifecycle Management) in Unternehmen: Vom sicheren Versand und Empfang der
elektronischen Nachricht bis hin zur anschlielsenden langfristigen Aufbewahrung tber viele Jahre.

IM VORDERGRUND STEHEN DABE]
FOLGENDE ASPEKTE:

> Effizientes E-Mail-Management
> Optimale Unterstutzung aller relevanten Prozesse
> Vollstandige Umsetzung der rechtlichen Anforderungen

> Perfekt abgestimmte Lésungen flr verschiedene
Unternehmensgréfien und Marktsegmente

> Unterstitzung aller gangigen Mailserver
und Storage-Technologien

Die REDDOXX GmbH agiert als unabhangiges, inhabergefuhrtes Unternehmen. Die Entwicklung und kon-
tinuierliche Pflege unserer Losungen erfolgt var Ort in Deutschland.

Ein weltweites, indirektes Vertriebsnetz mit ausgesuchten Resellern, Systemhausern und Distributoren
sichert eine hohe Verflgbarkeit und starken Support.



Ganzheitliches PRODUKTPORTFOLIO

Zu einem umfassenden Management der E-Mail-Kommuni-
kation gehort mehr als nur die E-Mail-Archivierung oder nur
der Schutz vor Spam. Erst dann, wenn diese Aspekte sinnvoll
miteinander verknipft werden, wird der Weg fir ein optimales
E-Mail-Management frei.

REDDOXX setzt deshalb auf eine ganzheitliche Produkt-Stra-
tegie. Die einzelnen Module MailDepot, Spamfinder und Mail-
Sealer decken die Bereiche Archivierung, Anti-Spam sowie
Verschlisselung & digitale Signatur ab.

Im Unterschied zu Wettbewerbern unterstltzen wir somit
den gesamte Lebenszyklus einer E-Mail: Vom sicheren Ver-
sand und Empfang der elektronischen Nachricht bis hin zur
anschlieBenden langfristigen Aufbewahrung Uber viele Jahre.

Portfolio
MailDepot und MailSealer
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So haben Sie die Mdglichkeit, sich eine individuell passende
Losung fur Ihre konkreten Anforderung im Bereich E-Mail- und
Informations-Management zusammenzustellen.

Alle Losungen von REDDOXX sind so aufgebaut, dass sie eine
einfache, schnelle Integration in bestehende IT-Infrastruk-
turen ermdéglichen. Sie tragen somit sofort nach der Installa-
tion dazu bei, Mehrwerte zu erzeugen und Prozesse zu ver-
einfachen.

REDDOXX verzichtet ganz bewusst auf proprietare Formate.
Dadurch erzeugen wir keinerlei kinstliche Abhangigkeiten.
Alle gangigen Mailserver und Storage-Technologien werden
problemlos unterstutzt,

E-Mail
Archivierung
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Hardware, virtuell oder Cloud?
Ganz wie SIE wunschen!

REDDOXX bietet Ihnen flexible Losungen, die sich optimal an
Ihre bestehende Infrastruktur anpassen.

Die Module von REDDOXX sind grundsatzlich auf drei Arten
einsetzbar: Als Hardware-Appliance, als virtuelle Appliance
oder als Cloud-Service.

Gerne beraten wir Sie im Detail, welche Losung am besten zu
Ihrem individuellen Einsatzszenario passt.
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HARDWARE-APPLIANCE

Unsere ,klassische” Appliance basiert auf qualitativ hochwer-
tiger Hardware und wird typischerweise zwischen Mailserver
und Firewall ins Netzwerk integriert.

Um die Anforderungen von kleinen und mittleren Unterneh-
men genauso abdecken zu konnen, wie die von Konzernen,
sind verschiedene Appliance-Modelle verfigbar, die auf unter-
schiedliche User-Zahlen abgestimmt sind.

VIRTUELLE APPLIANCE

Virtualisierte IT-Strukturen setzen sich in Unternehmen welt-
weit zunehmend durch. Mit der virtuellen Appliance bietet
lhnen REDDOXX eine zukunftssichere und sehr flexible Lo-
sung. Der Einsatz ist sowohl in VMware-, Hyper-V als auch in
Xen-Infrastrukturen moglich.

Die virtuelle Appliance von REDDOXX bietet Ihnen die Vorteile
eines in sich geschlossenen und exakt abgestimmten Appli-
ance-Systems zusammen mit der hohen Ausfallsicherheit
und dem geringen Ressourcenverbrauch einer virtualisierten
Anwendung.

CLOUD-SERVICE

Der REDDOXX Cloud-Service stellt eine interessante Alterna-
tive fur Unternehmen dar, die Anfangsinvestitionen vermei-
den und innerhalb kirzester Zeit eine rechtssichere E-Mail-
Archivierung und/oder einen Spamschutz in Betrieb nehmen
mochten.

Die Cloudlosungen basieren auf den ausgereiften, vielfach in
der Praxis bewahrten Produkten MailDepot (Archivierung)
und Spamfinder (Anti-Spam). Eine Abrechnung auf User-Basis
sorgt flr volle Kostentransparenz.

Samtliche Updates, Aktualisierungen oder Softwarewartungen
erfolgen zentral durch REDDOXX. So bleiben die Ldsungen
jederzeit auf dem aktuellsten Stand.



REDDOXX MailDepot

RECHTKONFORME E-MAIL-ARCHIVIERUNG LEICHT GEMACHT
> Sichere, automatische Archivierung aller E-Mails
> Einfache Anbindung und Bedienung

> Massive Entlastung der IT-Systeme

Die rechtlich einwandfreie Archivierung der E-Mail-Kommuni-
kation ist in vielen Unternehmen immer noch eine ungeldste
Herausforderung.

Mit REDDOXX MailDepot steht lhnen eine TUV-zertifizierte
Archivierungslosung zur Verfigung, die nicht nur fiir Rechts-
sicherheit sorgt, sondern auch zahlreiche weitere Mehrwerte
bietet. Die E-Mail-Infrastruktur wird massiv entlastet und das
gesamte Handling des Mail-Verkehrs wesentlich vereinfacht.
REDDOXX MailDepot archiviert nach der Implementierung alle
ein- und ausgehenden E-Mails vollautomatisch.

Die Losung ist unabhangig vom Typ des Mailservers, unter-
stlitzt jegliche Arten von Storage und kann dadurch sehr ein-
fach in jede bestehende Infrastruktur eingebunden werden.

Durch eine Volltextindizierung lasst sich spater jede archivierte
Mail sofort wiederfinden und per Mausklick wiederherstellen.

WEITERE VORTEILE IM UBERBLICK:

> langzeitarchivierung mit Zukunftssicherung
—durch Zertifizierung und Marktstandards

> Eindeutige Zuordnung und Kennzeichnung
aufbewahrungspflichtiger E-Mails

> Mbindung an vorhandene
Dokumenten-Management-Systeme moglich

> Benutzerfreundliche Bedienung durch Integration
in Microsoft® Outlook / Webbrowser-Zugriff oder
Desktopapplikation

> Nachtragliches Archivieren von bestehenden
Archiven moglich.

> Auslagerung archivierter Daten moglich.
> Multiple-Storage-Unterstiitzung

> Auditierung auch tber Vieraugen-Prinzip

Pflicht zur Archivierung: Der rechtliche Hintergrund

Die gesetzlichen Anforderungen an die E-Mail-Archivierung set-
zen sich aus verschiedenen Komponenten zusammen. Eine
wichtige Grundlage bildet die Gleichstellung geschdftlicher E-
Mails mit vergleichbaren papiergebundenen Briefen. Es gelten
somit die gleichen Regelungen und Fristen fir die Aufbewah-
rung (z.B.: zehn Jahre bei steuerlich relevanten Sachverhalten).

Neben den Vorhaltezeiten kommt zudem der Art und Weise
der Aufbewahrung eine erhebliche Bedeutung zu. Fir eine
rechtskonforme Archivierung ist es beispielsweise in der Regel
erforderlich, die Unveranderbarkeit der Daten sicherzustellen.

Eine Rolle spielt dariiber hinaus die maschinelle Auswert-
barkeit der Daten, etwa im Rahmen einer Betriebsprifung.
Details zu den Regelungen fir eine rechtlich korrekte E-Mail-
Archivierung finden sich unter anderem in den Grundsdtzen
zum Datenzugriff und zur Prifbarkeit digitaler Unterlagen
(GDPdU), in Teilen der Abgabenordnung (AQ), im Handelsge-
setzbuch (HGB) sowie in den Grundsdtzen ordnungsmaliger
DV-gestiitzer Buchfiihrungssysteme (GoBS).

Klingt kompliziert, ist es aber nicht. Denn beim Einsatz von
REDDOXX MailDepot miissen Sie sich Uber rechtliche Details
keine Sorgen mehr machen. Die L6sungen von REDDOXX sind
von Grund auf so konzipiert, dass die gesetzlichen Anforde-
rungen automatisch erfillt werden. Erreicht wird dies durch
ein umfassendes Compliance Framework, das unter anderem
die Revisionssicherheit der archivierten E-Mails gewahrleistet.

TUV-zertifizierte Losung

REDDOXX MailDepot hat sich nicht nur in zahlreichen Projekten
in der Praxis bewdhrt, sondern auch die unabhangigen Priifer
des TUVs beeindruckt: Die Lésung wurde mit dem TUV-Siegel
.Geprifte Archivierung" ausgezeichnet. Ein Beleg dafiir, dass
REDDOXX MailDepot eine gesetzeskonforme, Compliance-
gerechte Archivierung ermoglicht. Zu den untersuchten As-
pekten zahlen dabei beispielsweise die sichere Speicherung
und die Ubereinstimmung mit den Regelungen der GDPdU, der
GoBS und der datenschutzrechtlichen Bestimmungen.

Eine TUV-zertifizierte Losung fiir Ihnr Unternehmen!



MEHR ALS NUR ARCHIVIERUNG

REDDOXX MailDepot sorgt fiir eine sichere Archivierung der
geschéftlichen E-Mail-Kommunikation. DIE LOSUNG KANN
DARUBER HINAUS ABER NOCH VIEL MEHR.

Leistungsstarke Volltextsuche

Kein langwieriges Suchen mehr nach alteren Nachrichten.
MailDepot fungiert als einfach zu bedienende, leistungsstarke
Suchmaschine fir E-Mails und findet Uber die Volltextsuche
inklusive Vorschaufunktion sofort die gewiinschte Mail.

Unabhangig davon, ob sich diese auf einer schnellen, lokal an-
gebundenen Festplatte befindet oder bereits auf ein kosten-
glinstigeres Speichermedium ausgelagert wurde.

MailDepot
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Entlastung der IT-Infrastruktur

Kein Mailserver mehr, der standig in die Knie geht. Alle E-Mails
werden unmittelbar tiber die Appliance archiviert und belasten
nichtlanger den Server. Das schont die Hardware-Ressourcen
und steigert die Performance.

Optimales Storage-Management

REDDOXX MailDepot unterstitzt hierarchisches Speicherma-
nagement (HSM). Auf diese Weise kdnnen verschiedene Sto-
rage-Typen effizient miteinander kombiniert werden.

Altere E-Mails kénnen auf kostengiinstige Speichermedien
ausgelagert werden und bleiben dennoch in kiirzester Zeit re-
cherchier- und wiederherstellbar.
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REDDOXX Spamfinder
DIE SICHERE LOSUNG GEGEN SPAM
> Sicherer Schutz vor unerwiinschten E-Mails

> 100% Erkennungsrate durch patentierte
CISS-Technologie

> Fiir jeden Mailserver geeignet

Spam ist flir Unternehmen und Organisationen ein handfester
Zeit- und Kostenfaktor. Verbringt jeder Mitarbeiter pro Tag
auch nur wenige Minuten mit dem manuellen Aussortieren
unerwuinschter Nachrichten, so summiert sich dies unterneh-
mensweit zu einer betrachtlichen Summe an verlorener Ar-
beitszeit.

REDDOXX Spamfinder sorgt endgiiltig flr Frieden im Postein-
gang. Durch einen Mix aus bewahrten Standard-Filter-Metho-
den sowie das von REDDOXX entwickelte und patentierte CISS-
SystembietetdieLosungbiszu100-prozentigenSchutzvorSpam.
Der integrierte Virenschutz erhoht die Sicherheit zusatzlich.

Leistungsfdhige Filtersysteme

Die Basis von REDDOXX Spamfinder bieten verschiedene Ab-
wehrmethoden wie Black- und Whitelisting, Advanced RBL,
automatische Checks von Sender- und Empfangeradresse,
syntaktische Spamerkennung und viele mehr. Bereits die Kom-
bination dieser bewahrten, konventionellen Filtermethoden in
einer leistungsfahigen Anti-Spam-Losung sorgt fiir einen ex-
trem hohen Spamschutz von rund 98 Prozent.

10

Patentiertes CISS-Verfahren: 100% Spamschutz!

Um den Schutz noch weiter zu erhéhen und das ,Durchrut-
schen” jeglichen Spams wirkungsvoll zu verhindern, hat RED-
DOXX die CISS-Technologie (Confirmation Interactive Site Ser-
ver) entwickelt und patentieren lassen. Hinter CISS steckt das
Prinzip, dass sich bislang unbekannte Absender, an die bislang
auch keine E-Mails verschickt wurden, vor der tatsachlichen
Zustellung ihrer Nachricht erst qualifizieren missen.

Der Absender erhalt automatisch eine E-Mail mit einem Veri-
fizierungslink. Auf der individuell gestalteten CISS-Webseite
des jeweiligen Unternehmens fihrt er dort einen Mausklick
auf einen bestimmten Teilbereich eines Bildes aus. Da dies
nicht automatisiert werden kann, werden Robots und andere
Manipulationsversuche wirksam verhindert. Erst nach erfolg-
reicher Verifizierung wird die E-Mail an den Empfanger zugestellt.

WEITERE VORTEILE IM UBERBLICK:

> htegrierter Virenschutz als zusatzliche
Sicherheitskomponente

> Nachhaltige Spamreduktion auch ohne CISS
durch vorgeschaltete Filterstufen

> Entlastung des E-Mail Servers durch
Empfangerprifung

> Benutzerfreundliche Bedienung durch Integration in
Microsoft® Outlook

> Mbsolute Sicherheit und Kontrolle iber
gefilterte E-Mails

> SMTP- und POP3-fahig

> Mail-System unabhangige Nutzung per Web-Interface



Spamfinder
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CISS-Technologie CISS
s Challenge Response System Quarantdne

M

$

Mailserver

REDDOXX / 11



REDDOXX MailSealer
E-MAILS SICHER SENDEN UND EMPFANGEN
> Sichere Ubertragung sensibler Inhalte
> Zentralisierte Verschliisselung und digitale Signatur

> Flexibel definierbares Regelwerk

Der klassische Versand von E-Mails im unverschlisselten
Klartext birgt viele Risiken. Inhalte konnen relativ einfach von
Unbefugten mitgelesen oder gar verdandert werden. Zudem
kann der Empfanger nicht zweifelsfrei verifizieren, ob die E-
Mail tatsachlich von dem angegebenen Absender stammt.

REDDOXX MailSealer ist als Sicherheitslosung fir die E-Mail-
Kommunikation konzipiert. Alle ausgehenden E-Mails werden
automatisch verschliisselt (zentral und unabhangig vom Be-
nutzer) und mit einer falschungssicheren digitalen Signatur
versehen. Im Gegenzug werden empfangene Mails vom Sy-
stem gepruft und entschlisselt.

REDDOXX MailSealer sorgt so ohne eine Anderung des An-

wenderverhaltens oder sonstige Anpassungen flr einen er-
heblichen Zuwachs an Sicherheit beim E-Mail-Verkehr. Das
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System unterstiitzt den international verbreiteten Verschlis-
selungsstandard S/MIME und arbeitet dadurch problemlos
mit vielen anderen etablierten Verschlisselungslosungen zu-
sammen.

Mit MailSealer Light bietet REDDOXX zudem die Moglichkeit,
eine individuelle, passwortbasierte Verschlisselung einzu-
richten. Dies bietet sich flr den sicheren Austausch von E-
Mails mit Empfangern an, die nicht tber eine entsprechende,
zertifikatsbasierte Standardlosung zur Entschliisselung ver-
flgen.

Alle Sicherheitseinstellungen lassen sich Uber eine zentrale
Regelverwaltung bequem verwalten.

WEITERE VORTEILE IM UBERBLICK:

> lhterstiitzt international etablierte Verschliisse-
lungsstandards und REDDOXX-Passphrase
(MailSealer Light)

> Einfache Schlissel- und Zertifikatsverwaltung

> We gesetzlich gefordert: Ver- und entschliisselte
E-Mails archivierbar mit REDDOXX MailDepot

> Sofortige geschiitzte (bertragung vertraulicher
Inhalte durch spontane Verschliisselung mit
MailSealer Light



MailSealer
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Wir informieren Sie jederzeit gerne personlich tber
weitere Einzelheiten rund um eine Zusammenarbeit
mit REDDOXX.

Headquarter Deutschland
REDDOXX GmbH * Neue Weilheimer Str. 14
73230 Kirchheim - GERMANY

Tel  +49(0) 7021 -928 46 -0
Fax +49(0) 7021 - 928 46 -99
Mail sales@reddoxx.com
Web www.reddoxx.com
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