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Kapitel 1. Das BladeCenter-Managementmodul

Dieses Benutzerhandbuch zum Managementmodul enthdlt Informationen zum Konfi-
gurieren des Managementmoduls und zum Verwalten der Komponenten, die in ei-
ner IBM® BladeCenter-Einheit installiert sind. Informationen zum Konfigurieren
anderer Managementmodule als dem erweiterten Managementmodul finden Sie in
einem separaten Dokument.

Zwar weisen alle Managementmodultypen dhnliche Funktionen auf, ihre physi-
schen Attribute kdnnen sich jedoch voneinander unterscheiden. Informationen zu
Steuerelementen und Anzeigen sowie zur Installation, Verkabelung und Konfigura-
tion von Managementmodulen finden Sie im Installationshandbuch Ihres Manage-
mentmoduls.

Alle IBM BladeCenter-Einheiten werden in diesem Dokument als BladeCenter-Ein-
heit bezeichnet. Alle Managementmodule werden in diesem Dokument als Ma-
nagementmodul bezeichnet. Sofern nicht anders angegeben, konnen alle Befehle
auf allen Typen von Managementmodulen und BladeCenter-Einheiten ausgefiihrt
werden.

* Befehle mit der Bezeichnung ,(nur BladeCenter H)” kénnen auf allen Typen von
BladeCenter H-Einheiten ausgefiihrt werden (BladeCenter H und BladeCenter
HT).

* Befehle mit der Bezeichnung ,(nur BladeCenter T)” konnen auf allen Typen von
BladeCenter T-Einheiten ausgefiihrt werden (BladeCenter T und BladeCenter
HT).

Das Managementmodul stellt Systemverwaltungsfunktionen und KVM-Multiple-
xing (Keyboard, Video, Mouse - Tastatur, Bildschirm, Maus) fiir alle Blade-Server in
der BladeCenter-Einheit bereit, die KVM unterstiitzen. Es steuert die externen Ver-
bindungen mit Tastatur, Maus und Bildschirm zur Verwendung iiber eine lokale
Konsole und eine Ethernet-Fernverwaltungsverbindung mit 10/100 Mb/s.

Jede BladeCenter-Einheit beinhaltet mindestens ein Managementmodul. Einige Bla-
deCenter-Einheiten unterstiitzen die Installation eines zweiten sogenannten Bereit-
schaftsmanagementmoduls. Nur eines der Managementmodule in einer BladeCen-
ter-Einheit kann jeweils die BladeCenter-Einheit steuern. Bei diesem
Managementmodul handelt es sich dann um das primdre Managementmodul.
Wenn ein Bereitschaftsmanagementmodul installiert ist, wird es erst dann zur Steu-
erung der BladeCenter-Einheit herangezogen, wenn das primdre Managementmo-
dul ausfillt und die Steuerung entweder manuell oder automatisch dem Bereit-
schaftsmanagementmodul iibergeben wird, damit es als priméres
Managementmodul fungieren kann.

Wenn in einer BladeCenter-Einheit zwei Managementmodule installiert sind, miis-
sen sie vom selben Typ sein. Das erweiterte Managementmodul ist fiir eine Instal-
lation in derselben BladeCenter-Einheit mit anderen Managementmodultypen nicht
kompatibel. Bevor die Steuerung vom primédren zum Bereitschaftsmanagementmo-
dul umgeschaltet werden kann, miissen die beiden Managementmodule dieselben
Firmwareversionen aufweisen und in einigen Fillen auch dieselbe IP-Adresse. Die
Firmwareversion muss redundante Managementmodule unterstiitzen, um die Um-
stellung der Steuerung vom priméren (aktiven) Managementmodul zum Bereit-
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schaftsmanagementmodul zu ermoglichen. Die aktuelle Firmwareversion fiir das
Managementmodul ist unter der folgenden Adresse verfiigbar:
[www.ibm.com /systems /support/}

Anmerkung: Nach einer Funktionsiibernahme kénnen Sie moglicherweise fiir die
Dauer von fiinf Minuten keine Netzverbindung zum Managementmodul herstel-
len.

Der Serviceprozessor im Managementmodul fithrt zu allen Serviceprozessoren in
den einzelnen Blade-Servern eine Datentiibertragung durch, um bestimmte Funktio-
nen zu unterstiitzen, wie beispielsweise Einschaltanforderungen, Fehler- und Ereig-
nisberichte, KVM-Anforderungen und Anforderungen zur Verwendung des ge-
meinsam genutzten BladeCenter-Laufwerkschlittens (Laufwerk fiir austauschbare
Datentrager und USB-Anschliisse).

Anmerkung: Das erweiterte Managementmodul verfiigt {iber zwei USB-Anschliis-
se. Wenn Sie eine USB-Speichereinheit in einem der Anschliisse installieren, kénnen
die Blade-Server in der BladeCenter-Einheit diese Speichereinheit ebenfalls verwen-
den. Folgende Regeln legen fest, welcher Blade-Server die USB-Speichereinheit er-
kennt:

1. Bei BladeCenter- und BladeCenter T-Einheiten wird die USB-Speichereinheit an
den Blade-Server angehingt, der der Eigner der KVM ist.

2. Bei BladeCenter H- oder HT-Einheiten wird die USB-Speichereinheit an den
Blade-Server angehédngt, der der Eigner des Laufwerkschlittens ist.

Sie konfigurieren die BladeCenter-Komponenten mithilfe des Managementmoduls
und legen dabei Parameter oder Werte, wie zum Beispiel IP-Adressen, fest. Das
Managementmodul fiihrt zu allen Komponenten in der BladeCenter-Einheit eine
Dateniibertragung durch, erkennt, ob sie vorhanden sind, berichtet iiber ihren Sta-
tus und sendet bei bestimmten Fehlerbedingungen Alerts, falls erforderlich.

Anmerkung: Die Anzeigen und Seiten in den Beispielen in diesem Dokument kén-
nen von den Anzeigen und Seiten, die auf Ihrem Bildschirm angezeigt werden, ge-
ringfiigig abweichen. Der Inhalt hdngt vom Typ der BladeCenter-Einheit, die Sie
verwenden, sowie von den Firmwareversionen und den installierten Zusatzeinrich-
tungen ab.
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Referenzliteratur

Referenzliteratur fiir das Benutzerhandbuch zum BladeCenter-Managementmodul ist auf
der Dokumentations-CD und unter http://www.ibm.com/systems/support/ ver-
fiigbar.

Neben diesem Benutzerhandbuch befinden sich méglicherweise die folgenden Doku-
mente im PDF-Format (Portable Document Format) auf der Dokumentations-CD,
die mit dem BladeCenter-Managementmodul geliefert wird. Je nach BladeCenter-
Produkt kann die Dokumentations-CD auch zusatzliche Dokumente enthalten. Die
aktuellen Versionen aller BladeCenter-Dokumente finden Sie unter der Adresse

[http:/ /www.ibm.com /systems /support /|

Sicherheitsinformationen

Dieses Dokument enthilt Ubersetzungen der Hinweise vom Typ "Vorsicht" und
"Gefahr". Jeder Hinweis vom Typ "Vorsicht" und "Gefahr" in der vorliegenden
Dokumentation ist mit einer Nummer versehen, mit der Sie den entsprechenden
Hinweis in Ihrer Sprache in der Broschiire mit Sicherheitshinweisen auffinden
konnen.

Installationshandbuch zum Managementmodul

Jedes Managementmodul verfiigt {iber ein spezielles Installationshandbuch, das
Anweisungen fiir das Installieren des Managementmoduls in einer BladeCenter-
Einheit und fiir das Erstellen der Erstkonfiguration enthélt. Dieses Dokument
umfasst auch die Informationen zu Sicherheit und Herstellerservice, die speziell
fiir dieses Managementmodul gelten.

Referenzhandbuch zur Befehlszeilenschnittstelle des erweiterten BladeCenter-Manage-
mentmoduls

In diesem Dokument wird die Verwendung der Befehlszeilenschnittstelle des
Managementmoduls fiir den direkten Zugriff auf BladeCenter-Verwaltungsfunk-
tionen erklart. Dieser Zugriff stellt eine Alternative zur Verwendung der webba-
sierten Benutzerschnittstelle dar. Die Befehlszeilenschnittstelle erméglicht auch
den Zugriff auf die Textkonsolen-Eingabeaufforderung auf jedem Blade-Server
iiber eine SOL-Verbindung (Serial over LAN).

Nachrichtenhandbuch zum erweiterten BladeCenter-Managementmodul

Dieses Dokument enthélt zusatzliche Informationen zu Ereignisbenachrichtigun-
gen des erweiterten Managementmoduls, zu Nachrichten im Ereignisprotokoll
des erweiterten Managementmoduls und zu den Schritten, die Sie zur Behebung
von Fehlern an einem BladeCenter-Gehduse durchfiihren konnen.
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* Installations- und Benutzerhandbuch zu IBMSMASH Proxy

Dieses Dokument enthilt einen Uberblick iiber die Entstehung, Merkmale und
Komponenten des SMASH-CLP-Standards (SMAHS - Systems Management Ar-
chitecture for Server Hardware, CLP - Command-Line Protocol) und dessen Be-
ziehung zum IBM SMASH-Produkt. Aufierdem bietet dieses Dokument einen
detaillierten Uberblick iiber SMASH Proxy und SMASH Embedded, einschlief3-
lich Konfiguration, Funktionalitdt, Barrierefreiheit, Merkmale und Komponenten.

e SOL-Installationshandbuch zu IBMBladeCenter

In diesem Dokument wird die Aktualisierung und Konfiguration der BladeCen-
ter-Komponenten fiir den SOL-Betrieb (Serial over LAN) beschrieben. Die SOL-

Verbindung ermdglicht einen Zugriff auf die Textkonsolen-Eingabeaufforderung
auf jedem Blade-Server und sorgt dafiir, dass die Blade-Server von einem fernen
Standort aus verwaltet werden konnen.

Lesen Sie neben der Dokumentation in dieser Bibliothek das Planungs- und Installa-
tionshandbuch zu IBM BladeCenter fiir Ihre BladeCenter-Einheit. Darin finden Sie In-
formationen, die Ihnen bei der Vorbereitung der Systeminstallation und -konfigura-
tion helfen. Dieses Dokument ist unter der folgenden Adresse verfiigbar:
[www.ibm.com /systems /support/}

IBM Redbooks werden von der IBM International Technical Support Organization
(ITSO) entwickelt und veroffentlicht. Die ITSO entwickelt Kenntnisse, technisches
Know-how und Materialien und stellt diese fiir IBM Techniker, Geschéftspartner,
Kunden und den allgemeinen Markt bereit. Sie finden die verdffentlichten IBM
Redbooks fiir Ihr BladeCenter unter der Adresse |http:/ /www.redbooks.ibm.com /|
[portals/bladecenter]

Lizenzschliissel fiir Funktionen, die Sie fiir Ihre BladeCenter-Einheit erworben ha-
ben, erhalten Sie unter der Adresse fhttp:/ /licensing.datacentertech.net}
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Bemerkungen und Hinweise in diesem Dokument

Durch die Bemerkungen und Hinweise in diesem Dokument sollen bestimme In-
formationen besonders hervorgehoben werden.

Die Hinweise vom Typ "Vorsicht" und "Gefahr" in diesem Dokument finden Sie
auch in der mehrsprachigen Broschiire mit Sicherheitshinweisen auf der Dokumenta-
tions-CD zu IBM BladeCenter. Die Hinweise sind nummeriert, um ein rasches Auf-
finden der entsprechenden Hinweise in der Broschiire mit Sicherheitshinweisen zu
ermoglichen.

In diesem Dokument finden Sie die folgenden Bemerkungen und Hinweise:

Anmerkung: Diese Bemerkungen enthalten wichtige Tipps, Anleitungen oder
Ratschlédge.

Wichtig: Diese Bemerkungen enthalten Informationen oder Ratschldge, die Thnen
helfen kdnnen, mogliche Schwierigkeiten oder Fehler zu vermeiden.

Achtung: Diese Bemerkungen weisen auf die Gefahr der Beschddigung von Pro-
grammen, Einheiten oder Daten hin. Eine Bemerkung vom Typ "Achtung" befin-
det sich direkt vor der Anweisung oder der Beschreibung der Situation, die die-
se Beschddigung bewirken konnte.

Vorsicht: Diese Hinweise weisen auf Situationen hin, von denen eine Gefahr-
dung fiir Sie ausgehen koénnte. Ein Hinweis vom Typ "Vorsicht" befindet sich di-
rekt vor der Beschreibung eines potenziell gefdhrlichen Prozedurschritts oder
einer potenziell gefdhrlichen Situation.

Gefahr: Diese Hinweise weisen auf eine extreme Gefdhrdung des Benutzers hin.
Ein Hinweis vom Typ "Gefahr" befindet sich direkt vor der Beschreibung eines
Prozedurschritts oder einer Situation, die todliche oder schwere Verletzungen
zur Folge haben konnen.

Kapitel 1. Das BladeCenter-Managementmodul 5
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Kapitel 2. Webschnittstelle des Managementmoduls verwen-
den

In den folgenden Abschnitten werden die Verfahren beschrieben, mit denen Sie
eine Verbindung zur Webschnittstelle des Managementmoduls herstellen und diese
Webschnittstelle starten, konfigurieren und verwenden.

* |, Verbindung zum Managementmodul herstellen”]

+ |,Webschnittstelle des Managementmoduls starten” auf Seite 13|

* |,Managementmodul konfigurieren” auf Seite 16|

+ |, Kommunikation mit der IBM Systems Director-Software” auf Seite 26

* |, Erweiterte Funktionen” auf Seite 27|
[,E/A-Modul konfigurieren” auf Seite 95|

Eine ausfiihrliche Beschreibung zu Struktur und Inhalt der Webschnittstelle des
Managementmoduls finden Sie in [Kapitel 3, , Uberblick iiber die Webschnittstelle|
[des Managementmoduls”, auf Seite 99| Sie kénnen Funktionen der Webschnittstelle
auch ausfiihren, indem Sie die Befehlszeilenschnittstelle des Managementmoduls
und den SMASH-CLP-Standard verwenden. Informationen und Anweisungen
dazu finden Sie im Referenzhandbuch zur Befehlszeilenschnittstelle des BladeCenter-Ma-
nagementmoduls und im Installations- und Benutzerhandbuch zu IBM SMASH Proxy.

Verbindung zum Managementmodul herstellen

Sie konnen tiber einen angegebenen Web-Browser auf das Managementmodul zu-
greifen und es verwalten.

Zum Konfigurieren und Verwalten der Betriebsfunktionen der BladeCenter-Einheit
ist eine ferne Konsolenverbindung zum Managementmodul erforderlich. Alle Ma-
nagementmodultypen unterstiitzen Verbindungen iiber den Anschluss fiir Fernver-
waltung und die ferne Konsole (Ethernet). Das erweiterte Managementmodul un-
terstiitzt auflerdem Verbindungen nur durch die Befehlszeilenschnittstelle {iber den
seriellen Managementanschluss.

Sie konnen die BladeCenter-Einheit und die Blade-Server, die KVM unterstiitzen,
mithilfe der grafischen Benutzerschnittstelle verwalten, die von der Webschnittstel-
le des Managementmoduls bereitgestellt wird, oder mithilfe der Befehlszeilen-
schnittstelle, auf die Sie durch Telnet zugreifen. Sie konnen auch {iber einen SSH-
Server (Secure Shell) oder den seriellen Anschluss des erweiterten
Managementmoduls auf die Befehlszeilenschnittstelle zugreifen. Alle Verwaltungs-
verbindungen zu Blade-Servern, die KVM nicht unterstiitzen, erfolgen tiber die
Befehlszeilenschnittstelle (nur Text) des Managementmoduls.
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Sie konnen die Erstkonfiguration des Managementmoduls ausfiihren, nachdem Sie
es an Thr Netz angeschlossen haben. Aufgrund einiger Anforderungen in den Stan-
dardeinstellungen des Managementmoduls ist es jedoch moglicherweise einfacher,
diese Konfiguration mithilfe einer tempordaren Verbindung vorzunehmen.

Dieser Abschnitt enthilt die folgenden Informationen:

+ |, Uberblick iiber die Verbindungen des Managementmoduls”|

* |, Verkabelung des Managementmoduls” auf Seite 10|

» | Erstmalig eine Verbindung zum Managementmodul herstellen” auf Seite 11

Nachdem die Erstverkabelung und -konfiguration abgeschlossen ist, konnen Sie
uber einen Standard-Web-Browser zum Managementmodul navigieren. Weitere In-
formationen finden Sie im Abschnitt |, Webschnittstelle des Managementmoduls|
[starten” auf Seite 13|

Uberblick liber die Verbindungen des Managementmoduls

Der Zugriff auf die Webschnittstelle des Managementmoduls erfolgt iiber ein Netz
oder einen Computer, der direkt mit dem Managementmodul verbunden ist.

Um eine ferne Konsole mit der Webschnittstelle des Managementmoduls zu ver-
binden, benotigen Sie folgende Gerdte und Informationen:

* Einen Computer mit Web-Browser-Funktionalitit. Sie kénnen einen Notebook-
Computer verwenden, um Verbindungen an mehreren Standorten zu ermogli-
chen.

* Die MAC-Adresse des Managementmoduls (Medium Access Control), die sich
auf dem Etikett am Managementmodul befindet, wenn Sie die IP-Adresse des
Managementmoduls auf einem DHCP-Server nachschlagen miissen.

* Fiir Netzverbindungen zum Managementmodul benétigen Sie folgende Gerate:
— Ein handelsiibliches Ethernet-Kabel
— Einen lokalen Ethernet-Netzanschluss (Einrichtungsverbindung)

* Fiir Direktverbindungen zwischen einem Computer und dem Anschluss fiir
Fernverwaltung und ferne Konsole (Ethernet) des Managementmoduls kénnen
Sie entweder ein handelstibliches Ethernet-Kabel oder ein gekreuztes Ethernet-
Kabel verwenden.

Durch Verbindungen tiber den seriellen Anschluss des erweiterten Management-
moduls kénnen Sie nur auf die Befehlszeilenschnittstelle des Managementmoduls
zugreifen. Informationen zum Zugreifen auf die Befehlszeilenschnittstelle des Ma-
nagementmoduls finden Sie im Referenzhandbuch zur Befehlszeilenschnittstelle des er-
weiterten BladeCenter-Managementmoduls.

Erweitertes IBM BladeCenter-Managementmodul: Benutzerhandbuch



Hardwarevoraussetzungen

Die Komponenten des Client-Computers miissen mindestens die folgenden Leis-

tungsstufen aufweisen, um die Fernsteuerungsfunktion verwenden zu konnen, die

den KVM-Zugriff (iiber Tastatur, Bildschirm und Maus) auf einen Blade-Server er-

moglicht:

* Mikroprozessor: Intel Pentium III oder hoher mit 700 MHz oder mehr (oder ei-
nen anderen, funktional entsprechenden Mikroprozessor)

* Speicher: 256 MB Arbeitsspeicher

* Video: 16 MB RADEON 7500 ATI Mobility-Videochipsatz oder einen funktional
entsprechenden Chipsatz (AGP 4X mit 16 MB Bildspeicher)

Die folgende Tabelle listet die einzigen fiir Blade-Server angegebenen Kombinatio-
nen aus Bildschirmauflosung und Bildwiederholfrequenzen fiir die mit KVM aus-
gestatteten Blade-Server auf, die bei allen Systemkonfigurationen unterstiitzt wer-
den. Sofern nicht anders angegeben, gelten diese Einstellungen fiir alle
Managementmodultypen.

Auflésung Bildwiederholfrequenz
640 x 480 60 Hz
640 x 480 72 Hz
640 x 480 75 Hz
640 x 480 85 Hz
800 x 600 60 Hz
800 x 600 72 Hz
800 x 600 75 Hz
800 x 600 85 Hz
1024 x 768 60 Hz
1024 x 768 70 Hz
1024 x 768 75 Hz

Softwarevoraussetzungen
Das Managementmodul unterstiitzt die folgenden Web-Browser fiir den (Client-)
Fernzugriff:

* Microsoft Internet Explorer 6.0 oder hther (mit installiertem aktuellen Service-
Pack)

¢ Mozilla Firefox Version 1.07 oder hoher

Anmerkung: Die Webschnittstelle des E/A-Moduls wird nur von Mozilla Firefox
Version 1.07 oder hoher unterstiitzt.

Die ferne Konsole (Fernsteuerung) wird von Java" Runtime Environment (JRE)
Version 6.0 mit Update 10 oder hoher unterstiitzt. JRE ist unter der Adresse

[http:/ /www.java.com/| verfiigbar. Das Plug-in fiir Java Virtual Machine (JVM) ist
Bestandteil von JRE. Die auf einem Client-Computer installierten JRE- und JVM-
Versionen miissen tibereinstimmen: Stellen Sie sicher, dass keine anderen JRE- oder
JVM-Versionen installiert sind.

Kapitel 2. Webschnittstelle des Managementmoduls verwenden 9
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Im Folgenden sind die Mindestversionen der Serverbetriebssysteme mit USB-Un-
terstiitzung aufgelistet. Diese Unterstiitzung ist fiir die Fernsteuerungsfunktion er-
forderlich:

* Microsoft Windows Server 2003

* Microsoft Windows 2000 mit Service-Pack 4

* Red Hat Enterprise Linux Version 3, Update 8
* SUSE Enterprise Linux Version 9

* VMware Version 3.0.1

Die Webschnittstelle des Managementmoduls unterstiitzt keine Sprachen mit Dop-
pelbytezeichensatz.

Verkabelung des Managementmoduls

Sie konnen das Managementmodul mit einem Netz oder direkt mit einem Client-
Computer verbinden.

Informationen und Anweisungen zur Verkabelung finden Sie im Installationshand-
buch zu Ihrem Managementmodul. Informationen zum Verbinden einer fernen
Konsole mit dem Managementmodul sowie zur Verwendung der Befehlszeilen-
schnittstelle des erweiterten Managementmoduls fiir die Konfiguration der Blade-
Center-Einheit finden Sie im Referenzhandbuch zur Befehlszeilenschnittstelle des erwei-
terten BladeCenter-Managementmoduls.

Nach der Verkabelung des Managementmoduls finden Sie Informationen zur Erst-
konfiguration im Abschnitt [, Erstmalig eine Verbindung zum Managementmodull
[herstellen” auf Seite 11}

Netzverbindung
Mithilfe eines Ethernet-Kabels konnen Sie das Managementmodul an ein Netz an-
schliefSen.

Schlieflen Sie das eine Ende eines Ethernet-Kabels der Kategorie 5 oder hoher an
den (Ethernet-) Anschluss fiir die Fernverwaltung und ferne Konsole des Manage-
mentmoduls an. Schliefien Sie das andere Ende des Ethernet-Kabels an das Netz
der Einrichtung an.

Direktverbindung
Mithilfe eines Ethernet-Kabels konnen Sie einen Client-Computer direkt mit dem
Managementmodul verbinden.

Verbinden Sie das eine Ende eines Ethernet-Kabels der Kategorie 5 (oder hoher)
oder eines gekreuzten Ethernet-Kabels der Kategorie 5 (oder hoher) mit dem An-
schluss fiir Fernverwaltung und ferne Konsole (Ethernet) des Managementmoduls.
Verbinden Sie das andere Kabelende mit dem Ethernet-Anschluss des Client-Com-
puters.

Anmerkung: Das erweiterte Managementmodul kann Auto-MDI(X) (Media De-
pendent Interface) ausfiihren, sodass keine gekreuzten Kabel oder Anschliisse mit
gekreuzter Buchsenbelegung (MDIX) erforderlich sind. Méglicherweise miissen Sie
fiir die Verbindung mit dem erweiterten Managementmodul ein gekreuztes Kabel
verwenden, wenn die Netzschnittstellenkarte im Client-Computer sehr alt ist.
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Erstmalig eine Verbindung zum Managementmodul herstellen

Verbinden Sie eine ferne Konsole mit dem Managementmodul, um die Erstkonfi-
guration der BladeCenter-Einheit durchzufiihren.

Anmerkung: Das erweiterte Managementmodul verfiigt in der Standardeinstellung
nicht iiber eine festgelegte statische IPv6-IP-Adresse. Beim Erstzugriff auf das er-
weiterte Managementmodul in einer IPv6-Umgebung kénnen Benutzer entweder
die IPv4-IP-Adresse oder die lokale IPv6-Verbindungsadresse verwenden. Informa-
tionen zur Bestimmung der IPv6-Adresse, die fiir den Erstzugriff auf ein erweiter-
tes Managementmodul verwendet werden kann, finden Sie im Abschnitt
[Adressierung fiir die erstmalige Verbindung” auf Seite 12}

Das Managementmodul verfiigt iiber die folgenden Standardnetzeinstellungen:

e "[Pv4 IP address" (IPv4-IP-Adresse): 192.168.70.125 (priméres und sekundéres
Managementmodul)

* "[Pv4 Subnet" (IPv4-Teilnetz): 255.255.255.0
* "User ID" (Benutzer-ID): USERID (GrofSbuchstaben)

* "Password" (Kennwort): PASSWORD (Achten Sie darauf, dass in "PASSWORD"
kein O, sondern eine Null (0) steht)

Standardmaéfig ist das Managementmodul so konfiguriert, dass es erst auf DHCP
antwortet, bevor es seine statische IP-Adresse verwendet.

Der Client-Computer, den Sie mit dem Managementmodul verbinden, muss so
konfiguriert sein, dass er sich im selben Teilnetz befindet wie das BladeCenter-Ma-
nagementmodul. Die IP-Adresse des Managementmoduls muss sich ebenfalls in
derselben lokalen Doméne befinden wie der Client-Computer. Wenn Sie einen Cli-
ent-Computer zum ersten Mal mit dem Managementmodul verbinden, miissen Sie
die Internetprotokolleigenschaften auf dem Client-Computer dndern.

Nachdem Sie das Ethernet-Kabel des Managementmoduls mit dem Client-Compu-
ter verbunden haben, gehen Sie wie folgt vor:

1. Bei IPv4-Verbindungen miissen Sie sicherstellen, dass das Teilnetz des Client-
Computers denselben Wert aufweist wie das Standardteilnetz des Management-
moduls (wie oben aufgefiihrt).

2. Offnen Sie auf dem Client-Computer einen Web-Browser und steuern Sie ihn
zur Standard-IP-Adresse des Managementmoduls (wie oben aufgefiihrt).

3. Geben Sie den Standardbenutzernamen (USERID) und das Standardkennwort
(PASSWORD) ein, um die ferne Sitzung zu starten.

4. Folgen Sie den Anweisungen auf dem Bildschirm. Vergewissern Sie sich, dass
fiir die Websitzung der gewiinschte Zeitlimitwert eingestellt ist.

Nachdem Sie einen Client-Computer zum ersten Mal mit dem Managementmodul
verbunden haben, fithren Sie die Erstkonfiguration der BladeCenter-Einheit durch
(siehe [,Managementmodul konfigurieren” auf Seite 16).
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IPv6-Adressierung fur die erstmalige Verbindung

Wenn Sie die [Pv6-Adressierung verwenden, ist die einzige Moglichkeit, eine erst-
malige Verbindung zum erweiterten Managementmodul herzustellen, die Verwen-
dung der lokalen IPv6-Verbindungsadresse.

Die lokale Verbindungsadresse ist eine eindeutige IPv6-Adresse fiir das erweiterte
Managementmodul, die anhand seiner MAC-Adresse automatisch generiert wird.
Diese Adresse hat folgendes Format: FE80: :3BA7:94FF:FEQ7:CBDO.

Die lokale Verbindungsadresse fiir das erweiterte Managementmodul kann mithilfe
der folgenden Moglichkeiten bestimmt werden:

* Bei manchen erweiterten Managementmodulen befindet sich die lokale Verbin-
dungsadresse auf einem Etikett am erweiterten Managementmodul selbst.

* Wenn Sie sich mithilfe der IPv4-Adressierung an der Befehlszeilenschnittstelle
des Managementmoduls anmelden kénnen, konnen Sie die lokale Verbindungs-
adresse mit dem Befehl ifconfig anzeigen (Informationen hierzu finden Sie im
Referenzhandbuch zur Befehlszeilenschnittstelle des erweiterten BladeCenter-Manage-
mentmoduls.

* Wenn Sie sich mithilfe der IPv4-Adressierung an der Webschnittstelle des Ma-
nagementmoduls anmelden kénnen, kénnen Sie die lokale Verbindungsadresse
im primdren Managementmodul, im Abschnitt "IPv6" der Seite MM Control -
Network Interfaces (MM-Steuerung » Netzschnittstellen) anzeigen (Informatio-
nen hierzu finden Sie im Abschnitt|,Network Interfaces (Netzschnittstellen)” auf|

Seite 188).

Wenn das erweiterte Managementmodul kein Etikett mit der lokalen Verbindungs-
adresse aufweist und Sie nicht iiber IPv4 auf das erweiterte Managementmodul zu-
greifen kénnen, gehen Sie wie folgt vor, um die lokale Verbindungsadresse zu be-
rechnen:

1. Schreiben Sie die MAC-Adresse des erweiterten Managementmoduls auf. Sie
befindet sich auf einem Etikett am Managementmodul, unter dem IP-Grund-
stellungsknopf. Auf dem Etikett steht MMxxxxxxxxxxxx, wobei xxxxxxxxxxxx
die MAC-Adresse darstellt. Beispiel:

39-A7-94-07-CB-D0O

2. Teilen Sie die MAC-Adresse in zwei Teile und fiigen Sie in der Mitte die Zei-
chenfolge "FF-FE" ein. Beispiel:
39-A7-94-FF-FE-07-CB-DO

3. Wandeln Sie die beiden Hexadezimalziffern am linken Ende der Zeichenfolge
in bindre Ziffern um. Beispiel:

* 39-A7-94-FF-FE-07-CB-DO
* 00111001-A7-94-FF-FE-07-CB-DO
4. Kehren Sie den Wert des siebten Bits der Binarzeichenfolge um. Beispiel:
* 00111001-A7-94-FF-FE-07-CB-DO
* 00111011-A7-94-FF-FE-07-CB-DO

5. Wandeln Sie die Bindrziffern am linken Ende der Zeichenfolge wieder in Hexa-
dezimalziffern um. Beispiel:

* 00111011-A7-94-FF-FE-07-CB-DO
e 3B-A7-94-FF-FE-07-CB-DO
6. Kombinieren Sie die Hexadezimalziffernpaare in vier Zifferngruppen. Beispiel:
e 3B-A7-94-FF-FE-07-CB-DO
* 3BA7-94FF-FEQ7-CBDO
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7. Ersetzen Sie die Trennstriche (-) durch Doppelpunkte (:). Beispiel:
* 3BA7-94FF-FE07-CBDO
* 3BA7:94FF:FEQ7:CBDO
8. Fiigen Sie am linken Ende der Zeichenfolge die Zeichen "FE80::" hinzu. Bei-
spiel:
FE80::3BA7:94FF:FEO7:CBDO

Fiir die MAC-Adresse 39-A7-94-07-CB-D0 lautet die entsprechende lokale Verbin-
dungsadresse, die fiir den ersten IPv6-Zugriff verwendet wird, wie folgt:
FE80: :3BA7:94FF:FEQ7:CBDO.

Webschnittstelle des Managementmoduls starten

Verwenden Sie einen der angegebenen Web-Browser, um eine Webschnittstellensit-
zung fiir das Managementmodul zu starten.

Das Managementmodul unterstiitzt die folgenden Web-Browser fiir den (Client-)
Fernzugriff:

* Microsoft Internet Explorer 6.0 oder hoher (mit installiertem aktuellen Service-
Pack)

¢ Mozilla Firefox Version 1.07 oder hoher

Anmerkung: Die Webschnittstelle des E/A-Moduls wird nur von Mozilla Firefox
Version 1.07 oder hoher unterstiitzt.

Gehen Sie wie folgt vor, um die Webschnittstelle des Managementmoduls zu star-
ten:

1. Offnen Sie einen Web-Browser. Geben Sie im Adress- oder URL-Feld die IP-
Adresse oder den Hostnamen fiir die Fernverbindung des Managementmoduls
ein. (Weitere Details finden Sie im Installationshandbuch zu Ihrem Management-
modul.)

Anmerkung: Die werkseitig definierte statische IPv4-IP-Adresse lautet
192.168.70.125, die standardmaéfiige IPv4-Teilnetzadresse lautet 255.255.255.0
und der Standardhostname lautet MMxxxxxxxxxxxx, wobei xxxxxxxxxxxx fir
die Herstellerkennung der MAC-Adresse steht. Die MAC-Adresse befindet sich
auf einem Etikett am Managementmodul, das unter dem IP-Grundstellungs-
knopf angebracht ist. Informationen zum Bestimmen der IPv6-Adresse, die fiir
den ersten Zugriff auf das erweiterte Managementmodul verwendet wird, fin-
den Sie im Abschnitt [, IPv6-Adressierung fiir die erstmalige Verbindung” auf]

-

Die Seite "Enter Network Password" (Netzkennwort eingeben) wird gedffnet.

2. Geben Sie Ihren Benutzernamen und Ihr Kennwort ein. Wenn Sie sich zum ers-
ten Mal am Managementmodul anmelden, erhalten Sie Thren Benutzernamen
und Thr Kennwort vom Systemadministrator. Alle Anmeldeversuche werden im
Ereignisprotokoll dokumentiert.

Anmerkung: Die Benutzer-ID und das Kennwort, die werkseitig fiir das Ma-

nagementmodul vordefiniert sind, lauten wie folgt:

* Benutzer-ID: USERID (nur GrofSbuchstaben)

* Kennwort: PASSWORD (beachten Sie die Null anstelle eines "O" in
PASSWORD)
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3. Befolgen Sie die Anweisungen auf dem Bildschirm. Stellen Sie sicher, dass Sie
den gewtinschten Zeitlimitwert fiir Ihre Websitzung festlegen. Wenn Sie das
Kontrollkdstchen Use automatic refresh (Automatische Aktualisierung verwen-
den) auswihlen, konnen die Daten einiger Seiten automatisch aktualisiert wer-
den.

Anmerkung: Wenn Sie das Managementmodul nach einer Firmwareaktualisierung
zum ersten Mal starten, wird eine Seite mit Informationen zu lizenzierten Funktio-
nen angezeigt, die aktiv sind. Informationen zu aktiven und inaktiven lizenzierten
Funktionen finden Sie auf der Seite, die Sie tiber MM Control » Licensed Features
(MM-Steuerung » Lizenzierte Funktionen) aufrufen (Informationen dazu finden Sie
im Abschnitt|,License Manager (Lizenzmanager)” auf Seite 205).

Die Webschnittstellenseite des BladeCenter-Managementmoduls wird gedffnet. Der
Inhalt dieser Seite und aller anderen Webschnittstellenseiten hiangt vom Typ der
verwendeten BladeCenter-Einheit und von den installierten Firmwareversionen
und Zusatzeinrichtungen ab. Ausfiihrliche Informationen zur Webschnittstelle des
Managementmoduls finden Sie in [Kapitel 3, , Uberblick iiber die Webschnittstelle|
[des Managementmoduls”, auf Seite 99|
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Oben auf der Webschnittstellenseite des Managementmoduls wird der Typ des Ma-
nagementmoduls angezeigt, an dem Sie angemeldet sind. In den folgenden Abbil-
dungen sind die Managementmodultypen fiir ein Managementmodul und fiir ein
erweitertes Managementmodul dargestellt. Informationen zum Konfigurieren von
Managementmodulen, bei denen es sich nicht um erweiterte Managementmodule
handelt, finden Sie in einem separaten Dokument.

BladeCenter Management Module

System Status Summary

Bay 1: SN#YK11826861CL

System Status Summary @
= Monitors

Oben auf der Webschnittstellenseite des Managementmoduls werden die Anmelde-
ID des aktuellen Benutzers sowie der Standort und die Identitit des aktiven (pri-
maéren) Managementmoduls angezeigt. Im ersten Beispiel fiir ein Managementmo-
dul, bei dem es sich nicht um ein erweitertes Managementmodul handelt, wird
links oben auf der Seite die Anmelde-ID "USER1" angezeigt. AuSerdem wird ange-
geben, dass das primédre Managementmodul mit der Identitdt "SN#01" in der Ma-
nagementmodulposition 1 installiert ist. Im zweiten Beispiel fiir ein erweitertes Ma-
nagementmodul wird oben in der Mitte der Seite die Anmelde-ID "USERID"
angezeigt. Auflerdem wird oben links auf der Seite angegeben, dass das primére
erweiterte Managementmodul mit der Identitit "SN#YK11826B61CL" in der Ma-
nagementmodulposition 1 installiert ist.

Bei erweiterten Managementmodulen konnen Sie eine Webschnittstellensitzung fiir
das Bereitschaftsmanagementmodul starten, wenn die Netzschnittstelle fiir das Be-
reitschaftsmanagementmodul konfiguriert wurde. Die Bereitschaftsschnittstelle
stellt keine Funktionen bereit, aufler der Initialisierung einer Funktionsiibernahme
vom primédren Managementmodul.

Standby Management Module
This is the standby management module: "xpert-bc-amm”, for your chassis, and is not currently active.

You cannot access the functionality of this management module unless you make it active. You may want to do this, for example, if you are
unable to connect to the primary management module

In order to make this management module the active one now

1. Click the "Switch Over" hutton

2. The primary management module will then be rebooted as the nor-active module, followed by a switch over to the standby MM in bay 2. All existing netwaork
connections will be termpaorarily lost as a result

3. Open a new browser window and direct it to MMO01125C309B6 (P address 5.42.212.13) and login again to get back in to the Advanced Managerment Module
wehb console. You will also need to maove the video, mouse, and keyboard cables to the standby Mh. You can then interact with the management module
functionality as you narmally would
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Sie konfigurieren das primdre (aktive) Managementmodul. Die Konfiguration des
Bereitschaftsmanagementmoduls, sofern vorhanden, wird so synchronisiert, dass
sie mit der Konfiguration des primdren Managementmoduls {ibereinstimmt. Diese
Synchronisation kann bis zu 45 Minuten dauern.

Bei erweiterten Managementmodulen kénnen Sie die Netzkonfiguration des Bereit-
schaftsmanagementmoduls als Teil der Funktionstibernahme manuell festlegen und
den Zugang dazu ermdglichen, wenn bei der automatisierten Funktionsiibernahme
ein Fehler auftritt. Die Konfigurationsdaten in dieser Dokumentation beziehen sich
auf das primdre Managementmodul, das moglicherweise das einzige Management-
modul in der BladeCenter-Einheit darstellt.

Wenn das von Thnen installierte Managementmodul ein Ersatz fiir das einzige Ma-
nagementmodul in der BladeCenter-Einheit ist und Sie die Konfigurationsdatei vor
dem Austausch des Managementmoduls gespeichert haben, kdnnen Sie die gespei-
cherte Konfigurationsdatei iiber die Webschnittstelle des Managementmoduls auf
das Austauschmanagementmodul anwenden. Informationen zur Anwendung einer
gespeicherten Konfigurationsdatei finden Sie im Abschnitt |, Konfiguration des Ma-|
[nagementmoduls wiederherstellen und dndern” auf Seite 77]

Die BladeCenter-Einheit erkennt automatisch die installierten Module und Blade-
Server und speichert die elementaren Produktdaten (Vital Product Data, VPD).
Beim Starten der BladeCenter-Einheit konfiguriert das Managementmodul automa-
tisch den Anschluss fiir Fernverwaltung des Managementmoduls, sodass Sie die
BladeCenter-Komponenten konfigurieren und verwalten konnen. Die BladeCenter-
Komponenten werden per Fernzugriff tiber die Webschnittstelle des Management-
moduls, die Befehlszeilenschnittstelle des Managementmoduls oder tiber SNMP
(Simple Network Management Protocol) konfiguriert und verwaltet.

Anmerkung: Es gibt zwei Moglichkeiten, die E/A-Module zu konfigurieren: iiber
die Webschnittstelle des Managementmoduls oder iiber einen externen Anschluss
fiir E/A-Module, der durch das Managementmodul {iber eine Telnet-Schnittstelle
oder einen Web-Browser aktiviert wird. Weitere Informationen finden Sie in der
Dokumentation zum betreffenden E/A-Modul.

Damit das aktive Managementmodul mit Netzressourcen und mit den E/A-Modu-
len in der BladeCenter-Einheit kommunizieren kann, miissen Sie die IP-Adressen
fiir die folgenden internen und externen Anschliisse konfigurieren:

* Den externen Ethernet-Anschluss (Fernverwaltung) (Ethernet 0) des Manage-
mentmoduls (siehe [, Network Interfaces (Netzschnittstellen)” auf Seite 188)). Mit-
hilfe der automatischen Erstkonfiguration des Managementmoduls kann die
Netzverwaltungsstation eine Verbindung zum Managementmodul herstellen, um
den Anschluss vollstindig zu konfigurieren und die restlichen Einstellungen fiir
die BladeCenter-Einheit zu konfigurieren.

* Den internen Ethernet-Anschluss (Ethernet 1) des Managementmoduls zur Da-
teniibertragung mit den E/A-Modulen (siehe |, Network Interfaces|
[(Netzschnittstellen)” auf Seite 188). Die internen Ethernet-Anschliisse des erwei-
terten Managementmoduls kénnen nicht manuell konfiguriert werden.

* Den Managementanschluss am jeweiligen E/A-Modul, der die Datentibertra-
gung mit dem Managementmodul bereitstellt. Dieser Anschluss wird durch die
Konfiguration der IP-Adresse fiir das E/A-Modul konfiguriert (siehe
[ration (Konfiguration)” auf Seite 163).
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Anmerkung: Einige Typen von E/A-Modulen, wie zum Beispiel Durchgriffsmo-
dule, besitzen keinen Managementanschluss.

Informationen dazu, was zusatzlich im E/A-Modul konfiguriert werden muss,
finden Sie in der Dokumentation zum betreffenden E/A-Modul.

Anmerkung: Konfigurieren Sie den Blade-Server und das erweiterte Management-
modul so, dass sie nicht demselben IP-Teilnetz angehdren. Das erweiterte Manage-
mentmodul sollte sich in einem IP-Teilnetz fiir Managementdatenverkehr befinden.

Fiir die Dateniibertragung mit Blade-Servern zur Ausfiihrung bestimmter Funktio-
nen, wie beispielsweise die Implementierung eines Betriebssystems oder von An-
wendungsprogrammen {iiber ein Netz, miissen Sie aufierdem mindestens einen ex-
ternen (Inband-) Anschluss an einem Ethernet-Switchmodul in der E/A-
Modulposition 1 oder 2 konfigurieren.

Anmerkung: Wenn in der E/A-Modulposition 1 oder 2 ein Durchgriffsmodul (an-
stelle eines Ethernet-E/A-Moduls) installiert ist, miissen Sie den Netzswitch konfi-
gurieren, mit dem das Durchgriffsmodul verbunden ist. Entsprechende Anweisun-
gen finden Sie in der Dokumentation zum Netzswitch.

Managementmodul fur den Fernzugriff konfigurieren

Bei IPv4 konnen Sie das Managementmodul so konfigurieren, dass es fiir den Fern-
zugriff DHCP (Dynamic Host Configuration Protocol) oder statische IP-Adressen
verwendet. Bei IPv6 konnen Sie das Managementmodul so konfigurieren, dass es
fiir den Fernzugriff DHCPv6 (Dynamic Host Configuration Protocol), statische IP-
Adressen und eine statusunabhingige automatische Konfiguration verwendet.

Nachdem Sie das aktive Managementmodul mit dem Netz verbunden haben, wird
die Verbindung tiber den Ethernet-Anschluss mithilfe einer der folgenden Vorge-
hensweisen konfiguriert:

* Bei [Pv4:

— Wenn Sie iiber einen zuganglichen, aktiven und konfigurierten DHCP-Server
(Dynamic Host Configuration Protocol) im Netz verfiigen, werden die IP-Ad-
resse, die Gateway-Adresse, die Teilnetzmaske und die IP-Adressen (IPv4) des
DNS-Servers automatisch festgelegt. Als Hostname wird standardmafSig die
MAC-Adresse des Managementmoduls festgelegt; der Doménenserver kann
sie nicht dndern.

— Wenn der DHCP-Server nicht innerhalb von 2 Minuten, nachdem der An-
schluss verbunden wurde, antwortet, verwendet das Managementmodul die
werkseitig voreingestellte statische IP-Adresse sowie die Standard-Teilnetzad-
resse.

Wichtig: Sie konnen erst dann mithilfe der werkseitig voreingestellten Konfigu-
ration eine Verbindung zum Managementmodul herstellen, nachdem dieser Zeit-
raum verstrichen ist.

* Bei IPv6:
— Wenn im Netz ein zugédnglicher und aktiver IPv6-Router zur Verfiigung steht,

generiert das erweiterte Managementmodul statusunabhdngige automatisch
konfigurierte Adressen fiir die Ethernet-Anschliisse.

— Wenn im Netz ein zugénglicher, aktiver und konfigurierter DHCPv6-Server
zur Verfligung steht, empfangt das erweiterte Managementmodul aufierdem
eine DHCPv6 zugewiesene IP-Konfiguration.

Kapitel 2. Webschnittstelle des Managementmoduls verwenden 17



18

— Die lokale IPv6-Verbindungsadresse steht stets zur Verfligung, wenn IPv6 ak-
tiviert ist. In Abschnitt [, IPv6-Adressierung fiir die erstmalige Verbindung”|
erhalten Sie Informationen zur Bestimmung der lokalen Verbin-
dungsadresse.

Jede dieser Aktionen aktiviert die Ethernet-Verbindung auf dem aktiven Manage-
mentmodul.

Stellen Sie sicher, dass sich der Client-Computer im selben Teilnetz befindet wie
das Managementmodul. Verwenden Sie dann Ihren Web-Browser, um die Verbin-
dung zum Managementmodul herzustellen (weitere Informationen finden Sie im
Abschnitt [, Webschnittstelle des Managementmoduls starten” auf Seite 13). Geben
Sie im Adressen- oder URL-Feld des Browsers die IP-Adresse ein, die das Manage-
mentmodul verwendet:

* Wenn die IP-Adresse von einem DHCP-Server zugewiesen wurde, erhalten Sie
die IP-Adresse von Ihren Netzadministrator.

 Die werkseitig voreingestellte statische IPv4-IP-Adresse ist 192.168.70.125, die
IPv4-Standardteilnetzadresse lautet 255.255.255.0 und der Standardhostname ist
xxxxxxxxxxxx. Dabei gibt xxxxxxxxxxxx die Herstellerkennung der MAC-Adresse
an. Die MAC-Adresse befindet sich auf einem Etikett am Managementmodul,
unterhalb des IP-Grundstellungsknopfs. Informationen zur Bestimmung der
IPv6-Adresse fiir den erstmaligen Zugriff auf ein erweitertes Managementmodul
finden Sie im Abschnitt [,IPv6-Adressierung fiir die erstmalige Verbindung” auf

Anmerkung: Wenn die IP-Konfiguration vom DHCP-Server zugewiesen wurde,
kann der Netzadministrator die MAC-Adresse der Netzschnittstelle des Manage-
mentmoduls verwenden, um herauszufinden, welche IP-Adresse und welcher
Hostname zugewiesen wurden.
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Ethernet-Anschluss des Managementmoduls konfigurieren

Sie kénnen mithilfe der Webschnittstelle den externen Ethernet-Anschluss des Ma-
nagementmoduls und den internen Ethernet-Managementanschluss der einzelnen
E/A-Module konfigurieren.

Anmerkung: Konfigurieren Sie den Blade-Server und das erweiterte Management-
modul so, dass sie nicht demselben IP-Teilnetz angehoren. Das erweiterte Manage-
mentmodul sollte sich in einem IP-Teilnetz fiir Managementdatenverkehr befinden.

Gehen Sie wie folgt vor, um den externen Ethernet-Anschluss des Managementmo-
duls zu konfigurieren:

1.

Klicken Sie im Navigationsfenster unter MM Control (MM-Steuerung) auf Net-
work Interfaces (Netzschnittstellen).

Achtung: Wenn IPv6 aktiviert wurde, und Sie es inaktivieren oder die Firm-
ware des erweiterten Managementmoduls auf eine Stufe aktualisieren, die keine
IPv6-Adressierung unterstiitzt, geht die gesamte IPv6-Konnektivitat verloren.
Services und Schnittstellen, die fiir IPv6 konfiguriert wurden, funktionieren
moglicherweise nicht mehr ordnungsgeméfl und miissen rekonfiguriert werden.

Aktivieren oder inaktivieren Sie im Abschnitt External Network Interface
(eth0) (Externe Netzschnittstelle (eth0)) die IPv6-Adressierung mithilfe des Kon-
trollkdstchens IPv6 Enabled (IPv6 aktiviert). Die IPv4-Adressierung ist immer
aktiviert und IPv6 ist standardméfSig aktiviert. Wenn die IPv6-Adressierung fiir
die BladeCenter-Einheit inaktiviert wird, wird ein weiteres Kontrollkastchen an-
gezeigt, mit dessen Hilfe die Anzeige von Informationen zu IPv6 unterdriickt
werden kann. Sie miissen auf Save (Speichern) klicken, um die Anderungen zu
ubernehmen.

Anmerkung: Wenn IPv6 aktiviert ist, muss mindestens eine der Konfigurati-
onsmethoden von IPv6 (IPv6 statisch, DHCPv6 oder statusunabhéngige auto-
matische Konfiguration) ebenfalls aktiviert und konfiguriert werden.

Konfigurieren Sie die externe Ethernet-Schnittstelle (eth0) fiir IPv4 und IPv6 im
Abschnitt Primary Management Module (Primidres Managementmodul).

Anmerkung: Fiir die Dateniibertragung von E/A-Modulen zu einer Fernver-
waltungsstation, zum Beispiel zu einem Verwaltungsserver, der IBM Systems
Director Server ausfiihrt, iiber den externen Ethernet-Anschluss des Manage-
mentmoduls miissen sich die interne Netzschnittstelle des E/A-Moduls und die
internen und externen Schnittstellen des Managementmoduls im selben Teilnetz
befinden.

a. Die folgenden Konfigurationseinstellungen gelten sowohl fiir die IPv4- als
auch fiir die IPv6-Adressierung:

* Feld Host name (Hostname): (Optional) Dies ist der IP-Hostname, den
Sie fiir das Managementmodul verwenden méchten (mit maximal 63 Zei-
chen und den folgenden Standards fiir Hostnamen).

* Feld Domain name (Doménenname): Der Domadnenname des Manage-
mentmoduls, der in Verbindung mit einem dynamischen Doméanenna-
mensserver (DDNS) verwendet wird.
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* Kontrollkdstchen Register this interface with DNS (Diese Schnittstelle
bei DNS registrieren): Wenn dieses Kontrollkdstchen aktiviert ist, werden
die konfigurierten DNS-Server (siehe |,,Netw0rk Protocols|
[(Netzprotokolle)” auf Seite 192) auch als DDNS-Server betrachtet und die
Informationen zu den Doménennamen werden an diese gesendet.

b. Fiir die IPv4-Adressierung gelten die folgenden Konfigurationseinstellun-
gen:
¢ DHCP: Wahlen Sie eine der folgenden Auswahlméglichkeiten aus:

— Enabled: Obtain IP config. from DHCP server (Aktiviert: IP-Konfigu-
ration vom DHCP-Server beziehen)

— Disabled: Use static IP configuration (Inaktiviert: Statische IP-Konfi-
guration verwenden)

— Try DHCP server. If it fails, use static IP config. (DHCP-Server versu-
chen. Bei Fehlschlagen statische IP-Konfig. verwenden.) (Die Standard-
einstellung. Das Zeitlimit fiir DHCP lduft nach 2 Minuten ab.)

Anmerkung: Ist fiir die DHCP-Einstellung des Managementmoduls die
Option Try DHCP server. If it fails, use static IP config. (DHCP-Server
versuchen. Bei Fehlschlagen statische IP-Konfig. verwenden.) ausgewdhlt,
verwendet das Managementmodul die statische IP-Adresse, wenn der
DHCP-Server beim Starten des Managementmoduls nicht verfiigbar ist.
In diesem Fall ist die IP-Adresse mdglicherweise nicht erreichbar, wenn
mehrere Managementmodule mit derselben statischen IP-Adresse gestar-
tet wurden.

+ IPv4 Static IP configuration (Statische IPv4-IP-Konfiguration): Konfigu-
rieren Sie diese Informationen nur, wenn DHCP inaktiviert ist.

— IP address (IP-Adresse): Die IPv4-IP-Adresse des Managementmoduls
muss aus vier Ganzzahlen von 0 bis 255 bestehen, die durch Punkte
getrennt sind, und darf keine Leerzeichen oder aufeinanderfolgenden
Punkte enthalten. Die Standardeinstellung ist 192.168.70.125.

— Subnet mask (Teilnetzmaske): Die Teilnetzmaske muss aus vier Ganz-
zahlen von 0 bis 255 bestehen, die durch Punkte getrennt sind, und
darf keine Leerzeichen enthalten. Die Standardeinstellung ist
255.255.255.0

- Gateway address (Gateway-Adresse): Die IP-Adresse des Netzgate-
wayrouters muss aus vier Ganzzahlen von 0 bis 255 bestehen, die
durch Punkte getrennt sind, und darf keine Leerzeichen enthalten. Die-
se Adresse muss von der IP-Adresse und der Teilnetzmaske, die oben
angegeben wurden, erreichbar sein.

* Klicken Sie auf IP Configuration Assigned by DHCP Server (IP-Konfi-
guration von DHCP-Server zugewiesen), um die vom DHCP-Server zu-
gewiesene IP-Konfiguration anzuzeigen. (Diese Option steht nur zur Ver-
fiigung, wenn DHCP aktiviert ist.)
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c. Die folgenden Konfigurationseinstellungen gelten fiir die IPv6-Adressierung.
Sie werden nur angezeigt, wenn IPv6 aktiviert ist oder wenn IPv6 inakti-
viert ist und die Anzeige der IPv6-Einstellungen nicht unterdriickt wurde.

Anmerkung: Bei IPv6 kénnen die DHCPv6-Konfiguration und die statische
IPv6-Konfiguration gleichzeitig aktiviert werden, jeweils mit ihrer eigenen
Adresse. Hosts wie das erweiterte Managementmodul kénnen mehrere
IPv6-Adressen besitzen.

* Link-local address (Lokale Verbindungsadresse): (schreibgeschiitzt) Eine
eindeutige IPv6-Adresse fiir das erweiterte Managementmodul, die an-
hand der MAC-Adresse automatisch generiert wird.

 IPv6 Static IP configuration (Statische IPv6-IP-Konfiguration): Die stati-
sche IPv6-IP-Konfiguration ist standardmaéfsig inaktiviert.

Anmerkung: Fiir das erweiterte Managementmodul ist standardmafig
keine statische IPv6-Adresse festgelegt. Fiir den ersten Zugang kénnen
Benutzer entweder die Standard-IPv4-Adresse oder die lokale IPv6-Ver-
bindungsadresse verwenden.

— IP address (IP-Adresse): Die IPv6-IP-Adresse des Managementmoduls
muss aus 16 hexadezimalen Bytes bestehen, die paarweise angeordnet
und durch Doppelpunkte getrennt sind, wie im folgenden Format:
2001:0DB8:0000:0000:02A A:00FF:FE28:9C5A

— Address prefix length (1-128) (Adresspréfixlange (1 - 128): Die Lange
des Prafixes fiir die IPv6-Adresse. Die Lange des Adressprafixes kann
fiir das erweiterte Bereitschaftsmanagementmodul nicht konfiguriert
werden. Es wird derselbe Wert verwendet wie beim priméren erweiter-
ten Managementmodul.

— Default route (Standardroute): Die IP-Adresse Ihres Netzgatewayrou-
ters muss aus 16 hexadezimalen Bytes bestehen, die paarweise ange-
ordnet und durch Doppelpunkte getrennt sind, wie im folgenden For-
mat: 2001:0DB8:0000:0000:02A A:00FF:FE28:9C5A. Die Standardroute
kann fiir das erweiterte Bereitschaftsmanagementmodul nicht konfigu-
riert werden. Es wird derselbe Wert verwendet wie beim priméren er-
weiterten Managementmodul.

* DHCPv6: Wihlen Sie eine der folgenden Auswahlmoglichkeiten aus:

— Enabled: Obtain IP configuration from DHCP server (Aktiviert: IP-
Konfiguration vom DHCP-Server erhalten) (Dies ist die Standardein-
stellung)

— Disabled: Not obtain IP configuration from DHCP server (Inaktiviert:
IP-Konfiguration nicht von DHCP-Server anfordern)

* Stateless Auto-configuration (Statusunabhidngige automatische Konfigu-
ration): Die automatische Konfiguration von Adressen basiert auf dem
Empfang von Routermitteilungen. Diese Mitteilungen enthalten statusun-
abhingige Adressprifixe. Die statusunabhdngige automatische Konfigura-
tion ist standardmafig aktiviert.
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4. Konfigurieren Sie den internen Ethernet-Managementanschluss auf jedem E/A-
Modul in der BladeCenter-Einheit.

Anmerkung:

* Einige Typen von E/A-Modulen, wie zum Beispiel die Durchgriffsmodule,
besitzen keinen Managementanschluss.

Einige E/A-Module unterstiitzen keine IPv6-Adressierung.

a. Klicken Sie im Navigationsfenster unter I/O Module Tasks (E/A-Modul-
Tasks) auf Configuration (Konfiguration).

b. Klicken Sie auf Bay 1 (Position 1).

c. Geben Sie in den Feldern New Static IP address (Neue statische IP-Adresse)
die IP-Konfiguration an, die fiir diese Schnittstelle verwendet werden soll.
Bei IPv4 muss dieselbe Teilnetzmaske verwendet werden wie in der inter-
nen Netzschnittstelle (ethl).

d. Klicken Sie auf Advanced Configuration (Erweiterte Konfiguration).

e. Aktivieren Sie im Abschnitt Advanced Setup (Erweiterte Konfiguration) die
externe Verwaltung tiber alle Anschliisse.

f. Klicken Sie im Navigationsfenster unter I/O Module Tasks (E/A-Modul-
Tasks) auf Admin/Power/Restart (Admin/Einschalten/Erneut starten).

g. Wahlen Sie im Abschnitt I/O Module Advanced Setup (E/A-Modul, Erwei-
terte Konfiguration) I/O module 1 (E/A-Modul 1) aus und aktivieren Sie
dann die externen Anschliisse. (Externe Anschliisse sind standardméfsig in-
aktiviert.)

Anmerkung: In der Ersteinstellung der Firmware des E/A-Moduls sind folgen-
de Benutzer-ID und folgendes Benutzerkennwort definiert:

* User ID (Benutzer-ID): USERID (Grofsbuchstaben)

* Password (Kennwort): PASSWORD (Achten Sie darauf, dass in PASSWORD
kein O, sondern eine Null (0) steht.)

5. Wiederholen Sie Schritt 3 fiir alle E/A-Module in der BladeCenter-Einheit.

Fiir die Dateniibertragung mit Blade-Servern zur Ausfithrung bestimmter Funktio-
nen, wie beispielsweise die Implementierung eines Betriebssystems oder von An-
wendungsprogrammen, miissen Sie auflerdem mindestens einen externen (Inband-)
Anschluss an einem Ethernet-E/A-Modul konfigurieren.
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Konfigurationsassistent verwenden

Sie konnen den Konfigurationsassistenten des erweiterten Managementmoduls ver-
wenden, um das erweiterte Managementmodul zu konfigurieren.

Der Konfigurationsassistent wird automatisch gestartet, wenn Sie zum ersten Mal
auf die Webschnittstelle eines neuen erweiterten Managementmoduls zugreifen.
Der Konfigurationsassistent wird auch automatisch gestartet, wenn Sie zum ersten
Mal auf die Webschnittstelle eines erweiterten Managementmoduls zugreifen, das
auf die werkseitig vorgenommenen Standardeinstellungen zurtickgesetzt wurde.

Um den Konfigurationsassistenten zu verwenden, klicken Sie im Navigationsfens-
ter unter Configuration Mgmt (Konfigurationsverwaltung) auf Configuration Wi-
zard (Konfigurationsassistent). Sie miissen tiber die Rolle "Supervisor" (Administra-
tor, Befehlsberechtigung) verfiigen, um den Konfigurationsassistenten zu nutzen.
Der Konfigurationsassistent unterstiitzt Konfigurationspfade vom Typ Express (Ex-
press) und Custom (Benutzerdefiniert).

* Bei der Option Express (Express) werden einige allgemeine Einstellungen vor-
ausgewdhlt.

* Bei der Option Custom (Benutzerdefiniert) werden Sie aufgefordert, die benotig-
ten Konfigurationsdaten fiir die einzelnen Komponenten einzugeben.

Nachdem Sie den Konfigurationspfad ausgewéhlt haben, werden auf der Seite Get-
ting Started (Erste Schritte) die Informationen zusammengefasst, die Sie zum Ab-
schlielen des Konfigurationsprozesses benétigen. Klicken Sie auf View Configura-
tion Worksheet (Arbeitsblatt zur Konfiguration anzeigen), um ein praktisches
Formular zur Erfassung dieser Informationen anzuzeigen und auszudrucken.

Nachdem Sie diese Informationen zusammengestellt haben, geben Sie sie auf den
Assistentenseiten ein, um die grundlegende Konfiguration des Managementmoduls
abzuschlieffen. Wenn Sie eine gespeicherte Konfiguration fiir das Managementmo-
dul importieren oder wenn Sie eine Konfiguration wiederherstellen, die auf der
Riickwandplatine der BladeCenter-Einheit gespeichert ist, finden Sie die entspre-
chenden Optionen auf der Seite Import Configuration (Konfiguration importieren)
des Konfigurationsassistenten. Importierte oder wiederhergestellte Konfigurationen
erfordern keine zusitzliche Informationseingabe.

Die Fertigstellungsseite enthalt drei Optionsfelder und eine Schaltflache Finish (Be-
enden). Folgende Optionsfelder stehen zur Auswahl:

* Restart Management Module now to ensure all changes are applied (Manage-
mentmodul jetzt erneut starten, um die Anwendung aller Anderungen sicherzu-
stellen)

* Allow me to update my Management Module Firmware now (Aktualisierung
der Firmware fiir das Managementmodul jetzt zulassen)

* Do none of the above (Keine der zuvor genannten Funktionen ausfiihren)
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Blade-Server-Verwaltungsnetz konfigurieren

24

Sie konnen mithilfe der Webschnittstelle das Verwaltungsnetz fiir einen Blade-Ser-
ver konfigurieren.

Gehen Sie wie folgt vor, um das Verwaltungsnetz fiir einen Blade-Server zu konfi-
gurieren:

1. Klicken Sie im Navigationsfenster unter Blade Tasks (Blade-Tasks) auf Confi-
guration (Konfiguration).

Anmerkung:

* Informationen zum Aktivieren oder Inaktivieren der IPv6-Adressierung fiir
Thre BladeCenter-Einheit finden Sie im Abschnitt |,,Ethernet—Anschluss des|
[Managementmoduls konfigurieren” auf Seite 19}

* Wenn ein Blade-Server die IPv6-Adressierung unterstiitzt und IPv6 aktiviert
ist, werden die Konfigurationsfelder fiir die IPv4- und die IPv6-Konfigurati-
on beide angezeigt. Wenn ein Blade-Server keine IPv6-Adressierung unter-
stiitzt oder wenn die IPv6-Adressierung inaktiviert ist und Sie ausgewéhlt
haben, in diesem Fall die IPv6-Felder zu verbergen, werden nur die Konfigu-
rationsfelder fiir die IPv4-Konfiguration angezeigt.

* Wenn die IPv6-Adressierung aktiviert ist und ein Blade-Server die IPv6-Ad-
ressierung unterstiitzt, muss mindestens eine IPv6-Konfigurationsmethode
konfiguriert werden.

2. Waihlen Sie die Registerkarte Management Network (Verwaltungsnetz) aus.

3. Klicken Sie im Abschnitt Interface Management (Schnittstellenverwaltung) im
Feld Name (Name) auf den Link fiir den Blade-Server, den Sie konfigurieren
mochten.

4. Wihlen Sie die Registerkarte fiir die zu konfigurierende Verwaltungsschnittstel-
le eth0 oder ethl aus.

5. Konfigurieren Sie die Einstellungen fiir IPv4 und IPv6 im Abschnitt General
Settings (Allgemeine Einstellungen):

* Enable/Disable NIC (NIC aktivieren/inaktivieren (Network Interface Card,
Netzschnittstellenkarte)): Aktiviert oder inaktiviert diese Verwaltungsnetz-
schnittstelle. Wenn die Schnittstelle inaktiviert ist, werden alle anderen Konfi-
gurationselemente ignoriert.

* Enable/Disable IPv6 (IPv6 aktivieren/inaktivieren): Aktiviert oder inaktiviert
die IPv6-Adressierung fiir diese Verwaltungsnetzschnittstelle.

¢ VLAN ID (VLAN-ID): (Optional) Die VLAN-ID fiir diese Verwaltungsnetz-
schnittstelle.

* Route traffic through (Datenverkehr leiten iiber): (Optional) Die Einheit, die
diese Verwaltungsnetzschnittstelle fiir die Datenfernverarbeitung nutzt.

* Mac address (read only) (MAC-Adresse (schreibgeschiitzt)): Die MAC-Adres-

se dieser Netzschnittstelle fiir den Blade-Systemmanagementprozessor
(BSMP) des Blade-Servers.
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6. Einstellungen im Abschnitt IPv4 konfigurieren:

* DHCP: Wéhlen Sie eine der folgenden Optionen aus:

— Enabled: Obtain IP config. from DHCP server (Aktiviert: IP-Konfigurati-
on vom DHCP-Server beziehen)

- Disabled: Use static IP configuration (Inaktiviert: Statische IP-Konfigura-
tion verwenden)

— Try DHCP server. If it fails, use static IP config. (DHCP-Server versu-
chen. Bei Fehlschlagen statische IP-Konfig. verwenden.) (Die Standardein-
stellung. Das Zeitlimit fiir DHCP lduft nach 2 Minuten ab.)

Anmerkung: Wenn fiir die DHCP-Einstellung die Option Try DHCP server.
If it fails, use static IP config. (DHCP-Server versuchen. Bei Fehlschlag stati-
sche IP-Konfiguration verwenden.) ausgewéhlt ist, verwendet die Verwal-
tungsnetzschnittstelle die statische IP-Adresse, wenn der DHCP-Server beim
Systemstart nicht verfiigbar ist. In diesem Fall ist die IP-Adresse moglicher-
weise nicht erreichbar, wenn mehrere Einheiten mit derselben statischen IP-
Adresse gestartet wurden.

IP address (IP-Adresse): Die IPv4-IP-Adresse der Verwaltungsnetzschnittstel-
le muss aus vier Ganzzahlen von 0 bis 255 bestehen, die durch Punkte ge-
trennt sind, und darf keine Leerzeichen oder aufeinanderfolgenden Punkte
enthalten.

Subnet mask (Teilnetzmaske): Die Teilnetzmaske muss aus vier Ganzzahlen
von 0 bis 255 bestehen, die durch Punkte getrennt sind, und darf keine Leer-
zeichen enthalten.

Gateway address (Gateway-Adresse): Die IP-Adresse des Netzgatewayrou-
ters muss aus vier Ganzzahlen von 0 bis 255 bestehen, die durch Punkte ge-
trennt sind, und darf keine Leerzeichen enthalten. Diese Adresse muss von
der IP-Adresse und der Teilnetzmaske, die oben angegeben wurden, erreich-
bar sein.

Einstellungen im Abschnitt IPv6 konfigurieren:

Static IP configuration (Statische IP-Konfiguration): Aktivieren oder inakti-
vieren Sie die statische IPv6-Adressierung fiir die Verwaltungsnetzschnittstel-
le. Die statische IPv6-IP-Konfiguration ist standardméfiig inaktiviert.

IP address (IP-Adresse): Die IPv6-IP-Adresse der Verwaltungsnetzschnittstel-
le muss aus 16 hexadezimalen Bytes bestehen, die paarweise angeordnet und
durch Doppelpunkte getrennt sind, wie im folgenden Format:
2001:0DB8:0000:0000:02A A:00FF:FE28:9C5A.

Prefix length (Prafixlinge): Die Lange des Prafixes fiir die IPv6-Adresse kann
zwischen einschliefilich 1 und 128 Zeichen liegen.

Default route (Standardroute): Die IP-Adresse IThres Netzgatewayrouters
muss aus 16 hexadezimalen Bytes bestehen, die paarweise angeordnet und
durch Doppelpunkte getrennt sind, wie im folgenden Format:
2001:0DB8:0000:0000:02A A:00FF:FE28:9C5A.

Link-local address (Lokale Verbindungsadresse): (schreibgeschiitzt) Eine ein-
deutige IPv6-Adresse fiir die Verwaltungsnetzschnittstelle, die anhand der
MAC-Adresse automatisch generiert wird.
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¢ DHCPv6: Wihlen Sie eine der folgenden Optionen aus:

— Enabled (Aktiviert): IP-Konfiguration vom DHCP-Server erhalten (Stan-
dardeinstellung).

— Disabled (Inaktiviert): IP-Konfiguration nicht vom DHCP-Server erhalten

* Stateless Auto-configuration (Statusunabhingige automatische Konfigurati-
on): Aktivieren oder inaktivieren Sie die statusunabhidngige automatische
Konfiguration fiir die Verwaltungsnetzschnittstelle. Die automatische Konfi-
guration von Adressen basiert auf dem Empfang von Routermitteilungen.
Diese Mitteilungen enthalten statusunabhéngige Adressprifixe. Die statusun-
abhédngige automatische Konfiguration ist standardmafsig aktiviert.

8. Blattern Sie weiter zum Seitenende und klicken Sie auf Save (Speichern).

Wenn die Konfiguration des Verwaltungsnetzes fiir den Blade-Server gedndert
wird, dauert es méglicherweise einige Minuten, bevor das erweiterte Management-
modul die neuen Werte anzeigen kann.

Kommunikation mit der IBM Systems Director-Software

IBM Systems Director ist eine Basis fiir die Plattformverwaltung, mit der die Ver-
waltung physischer und virtueller Systeme in einer heterogenen Umgebung opti-
miert wird. IBM Systems Director unterstiitzt mithilfe von Industriestandards meh-
rere Betriebssysteme und Virtualisierungstechnologien fiir x86-Plattformen von
IBM und anderen Anbietern.

Bei dem Programm IBM Systems Director handelt es sich um ein Systemmanage-
mentprodukt, das mit einigen BladeCenter-Einheiten ausgeliefert wird. Die IBM
Systems Director-Software kommuniziert mit der BladeCenter-Einheit iiber den
Ethernet-Anschluss am aktiven Managementmodul. Weitere Informationen zu IBM
Systems Director finden Sie in der Dokumentation auf der IBM Systems Director-
CD, die mit dem Server ausgeliefert wird und auf der Webseite zu IBM xSeries®
Systemmanagement unter [http:/ /www.ibm.com /systems/management/} Hier fin-
den Sie eine Ubersicht iiber IBM Systemmanagement und IBM Systems Director.
Auf dieser Seite wird dariiber hinaus auch angegeben, welche Version von IBM
Director fiir die Verwaltung redundanter Managementmodule mindestens erforder-
lich ist.

Damit Sie die Empfanger der fernen Alerts fiir IBM Director over LAN konfigurie-
ren konnen, muss es sich beim Empfanger der fernen Alerts um einen IBM Sys-
tems Director-fahigen Server handeln.

Um mit der BladeCenter-Einheit kommunizieren zu kénnen, benétigt die IBM Sys-
tems Director-Software ein verwaltetes Objekt (auf der Seite "Group Contents"
(Gruppeninhalte) des Hauptfensters der IBM Systems Director-Managementkonso-
le), das die BladeCenter-Einheit reprasentiert. Wenn die IP-Adresse des BladeCen-
ter-Managementmoduls bekannt ist, kann der Netzadministrator ein verwaltetes
IBM Systems Director-Objekt fiir die Einheit erstellen. Wenn die IP-Adresse nicht
bekannt ist, kann die IBM Systems Director-Software die BladeCenter-Einheit auto-
matisch erkennen (Out-of-band, mithilfe des Ethernet-Anschlusses am BladeCenter-
Managementmodul) und ein verwaltetes Objekt fiir die Einheit erstellen.

Damit die IBM Systems Director-Software die BladeCenter-Einheit erkennen kann,
muss Ihr Netz von Anfang an eine funktionsfdhige Verbindung zwischen dem IBM
Systems Director-Server und dem Ethernet-Anschluss des BladeCenter-Manage-
mentmoduls bereitstellen.
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Um eine funktionsfdhige Verbindung herzustellen, versucht das Managementmo-
dul mithilfe von DHCP, die IP-Startadresse fiir den Ethernet-Anschluss abzurufen.
Wenn die DHCP-Anforderung fehlschldgt, verwendet das Managementmodul nach
2 Minuten die ihm zugewiesene statische IP-Adresse. Daher muss sich der DHCP-
Server (sofern er verwendet wird) im Management-LAN fiir Ihre BladeCenter-
Einheit befinden.

Anmerkungen:

1. Alle Managementmodule sind mit derselben statischen IP-Adresse vorkonfigu-
riert. Sie kdnnen die Webschnittstelle des Managementmoduls verwenden, um
den einzelnen BladeCenter-Einheiten eine neue statische IP-Adresse zuzuwei-
sen. Wenn DHCP nicht verwendet wird und Sie den einzelnen BladeCenter-
Einheiten keine neue statische IP-Adresse zuweisen, bevor Sie versuchen, mit
der IBM Systems Director-Software zu kommunizieren, kann immer jeweils nur
eine BladeCenter-Einheit im Netz zur Erkennung hinzugefiigt werden. Wenn
mehrere Einheiten ohne eindeutige IP-Adresszuweisung fiir die einzelnen Bla-
deCenter-Einheiten zum Netz hinzugefiigt werden, fiihrt dies zu IP-Adresskon-
flikten.

2. Fir die Kommunikation zwischen einem E/A-Modul und einer Fernverwal-
tungsstation, wie z. B. einem Verwaltungsserver, auf dem IBM Systems Director
Server ausgefiihrt wird, {iber den externen Ethernet-Anschluss des Manage-
mentmoduls miissen sich die interne Netzschnittstelle des E/A-Moduls und die
interne und externe Schnittstelle des Managementmoduls im gleichen Teilnetz
befinden.

Erweiterte Funktionen

Die folgenden Themen enthalten Anweisungen zum Ausfiihren einiger Funktionen,
die von der Webschnittstelle des Managementmoduls unterstiitzt werden.

. |,,Netz— und Sicherheitskonfiguration” auf Seite 28|
+ |, Wake on LAN konfigurieren” auf Seite 72|
+ |, Konfigurationsdatei verwenden” auf Seite 75|

+ |, Funktion fiir ferne Konsole verwenden” auf Seite 80|

+ |, Funktion fiir ferne Datentriger verwenden” auf Seite 81

+ |, Automatische Erkennung des Verwaltungskanals verwenden” auf Seite 83
* |, IBM Service Advisor” auf Seite 86|

Eine ausfiihrliche Beschreibung der Webschnittstelle des Managementmoduls fin-
den Sie in [Kapitel 3, , Uberblick iiber die Webschnittstelle des|
[Managementmoduls”, auf Seite 99|
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Netz- und Sicherheitskonfiguration

Die folgenden Themen beschreiben die Konfiguration der Parameter zu Netzbe-
trieb und Sicherheit des Managementmoduls fiir verschiedene Standardprotokolle.

+ SNMP und DNS (siehe [, SNMP (Simple Network Management Protocol) konfi-

+ SMTP (siehe|,SMTP (Simple Mail Transfer Protocol) konfigurieren” auf Seite 32))
e SSL und LDAP (siehe |,,LDAP konfigurieren” auf Seite 32[)

* Sicherer Web-Server und sichere LDAP-Verbindung (siehe |,Sicherer Web-Server|
[und sichere LDAP-Verbindung” auf Seite 52)

* SSH (siehe [,SSH-Server konfigurieren (Secure Shell)” auf Seite 64)
* SMASH (siehe [,SMASH aktivieren” auf Seite 69)
+ Syslog (siehe [,Syslog aktivieren” auf Seite 70)

* TFTP unter Linux (siehe |, Linux-TFTP-Server konfigurieren” auf Seite 72)

SNMP (Simple Network Management Protocol) konfigurieren

Sie konnen tiber eine Abfrage des SNMP-Agenten die sysgroup-Informationen er-
fassen und konfigurierte SNMP-Alerts an die konfigurierten Hostnamen oder IP-
Adressen senden.

Anmerkung: Wenn Sie vorhaben, SNMP-Traps (Simple Network Management Pro-
tocol) im Managementmodul zu konfigurieren, miissen Sie die Management Infor-
mation Base (MIB) auf Ihrem SNMP-Manager installieren und kompilieren. Die
MIB unterstiitzt SNMP-Traps. Die MIB ist im Aktualisierungspaket der Firmware
des Managementmoduls enthalten, das Sie von der folgenden Adresse herunterge-
laden haben: fhttp:/ /www.ibm.com /systems /support/

Gehen Sie wie folgt vor, um SNMP zu konfigurieren:

1. Melden Sie sich an dem Managementmodul an, in dem Sie SNMP konfigurie-
ren mochten. Weitere Informationen finden Sie im Abschnitt |, Webschnittstelle|
[des Managementmoduls starten” auf Seite 13|

2. Klicken Sie im Navigationsfenster auf MM Control » General Settings (MM-
Steuerung » Allgemeine Einstellungen). Geben Sie auf der Informationsseite
des Managementmoduls, die nun angezeigt wird, die folgenden Daten ein:

* Name (Name): Der Name, den Sie zur Identifizierung des Managementmo-
duls verwenden mdochten. Der Name wird in E-Mail- und SNMP-Alertbe-
nachrichtigungen angefiihrt, um die Quelle des Alerts anzugeben. Wenn in
einer BladeCenter-Einheit mehrere Managementmodule installiert sind,
kann jedem Managementmodul ein eindeutiger Name gegeben werden.

* Contact (Ansprechpartner): Der Name und die Rufnummer der Person, die
als Ansprechpartner zur Verfiigung steht, wenn ein Fehler an der BladeCen-
ter-Einheit auftritt.

* Location (Position): Hinreichend ausfiihrliche Angaben, um die BladeCen-
ter-Einheit zu Wartungs- oder anderen Zwecken rasch lokalisieren zu kon-
nen.

3. Blattern Sie weiter zum Seitenende und klicken Sie auf Save (Speichern).
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4. Klicken Sie im Navigationsfenster auf MM Control » Network Protocols
(MM-Steuerung » Netzprotokolle) und klicken Sie dann auf den Link Simple
Network Management Protocol (SNMP). Eine dhnliche Seite wie in der fol-
genden Abbildung wird angezeigt.

Simple Network Management Protocol (SNMP) @

SHMP traps’ Enabled |%

* If you enabled SHMP traps, you must also define an alert recipient from the Alerts page, and one of the SNMP agents, below, must be enabled and configured.

—

T If you enabled the SNMPv1 agent, you must also define at least one community belows.

Community Name Access Type  Fully Qualified Hostnames or IP Addresses®
[public | [cet ¥] 1. /0000 |
2.| |

2| \

private | [cet 7] 10000 |
2| \

3| \

[ \

2 \

2| |

* The value 0.0.0.0 is not a valid trap destination IP address, so it is ignored for sending traps. One of the remaining IP addresses of that community may be configured with
an explicit trap destination 1P address.

SHMPV3 agentS Enabled ¥

§ If you enabled the SNMPv3 agent, you must configure SNMPv3 settings for active login profiles in order for the interaction betwieen the SHMPY3 manager and SNMPv3 agent
to work properly. You can configure these settings at the bottom of the individual login profile pages which can be reached via the Login Profiles page. Click the link for the
login profile to configure, scroll to the bottom of the page and then click the "Configure SHMPv3 User” link.

5. Wahlen Sie in den entsprechenden Feldern des SNMP-Agenten sowie im Feld
SNMP traps (SNMP-Traps) die Option Enabled (Aktiviert) aus, um Alerts an
die SNMP-Communitys und -Benutzer in Ihrem Netz weiterzuleiten. Folgende
Kriterien miissen erfiillt sein, damit Sie einen SNMP-Agenten aktivieren kon-
nen:

* Auf der Seite "General Settings" (Allgemeine Einstellungen) miissen System-
kontakte angegeben sein.
* Auf der Seite "General Settings" (Allgemeine Einstellungen) muss die Syste-
madresse angegeben sein.
¢ Bei SNMPv1 muss mindestens ein Community-Name angegeben werden,
wobei fiir jeden Community-Namen ein Zugriffstyp festgelegt werden
muss:
— Get (Abrufen): Alle Hosts in der Community konnen MIB-Objekte abfra-
gen und Traps empfangen.
— Set (Festlegen): Alle Hosts in der Community kénnen MIB-Objekte abfra-
gen und festlegen sowie Traps empfangen.

— Trap: Alle Hosts in der Community kénnen Traps empfangen.

* Fiir jede Community muss mindestens eine giiltige IP-Adresse oder ein giil-
tiger Hostname (wenn DNS aktiviert ist) angegeben werden.

* Bei SNMPv3 miissen alle SNMPv3-Benutzer konfiguriert werden.
Anmerkung: Alertempfanger mit der Benachrichtigungsmethode SNMP erhal-

ten Alerts nur, wenn sowohl der SNMP-Agent als auch die SNMP-Traps akti-
viert sind.
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6. Wenn Sie den SNMPv1-Agenten aktivieren, fithren Sie die unten beschriebe-

nen Schritte aus, um eine Community zu konfigurieren, die die administrative
Beziehung zwischen SNMP-Agenten und SNMP-Managern definiert. Andern-
falls fahren Sie mit Schritt Izl fort. Sie miissen mindestens eine SNMPv1-Com-
munity definieren. Jede Community-Definition enthalt folgende Parameter:

¢ Community name (Community-Name)
* Host name or IP address (Hostname oder IP-Adresse)

Wenn einer dieser Parameter nicht korrekt ist, kann der SNMP-Verwaltungs-
zugriff nicht garantiert werden.

Anmerkungen:

* Wenn ein Fenster mit einer Fehlernachricht angezeigt wird, nehmen Sie in
den Feldern, die im Fehlerfenster aufgefiihrt sind, die notwendigen Korrek-
turen vor. Blattern Sie anschlieffend zum Seitenende und klicken Sie auf
Save (Speichern), um die korrigierten Daten zu speichern. Sie miissen min-
destens eine Community konfigurieren, um den SNMP-Agenten zu aktivie-
ren.

* Sie konnen in der ersten Position der ersten Community eine IP-Adresse
mit Platzhalterzeichen festlegen (0.0.0.0 fiir IPv4 oder 0::0 fiir IPv6), wobei
fiir den Zugriffstyp der Wert "SET" (Festlegen) ausgewdhlt ist. Diese Com-
munity-Adresse unterstiitzt GET- und SET-Operationen (Operationen zum
Abrufen und zum Festlegen) von allen IP-Adressen. Die verbleibenden acht
Community-Adressen aktivieren spezifische IP-Adressen oder Hostadressen,
um einen Empfanger fiir Traps anzugeben.

a. Geben Sie im Feld Community Name (Community-Name) einen Namen
oder eine Zeichenfolge zur Authentifizierung ein, um die Community zu
benennen.

b. Wahlen Sie den Access Type (Zugriffstyp) fiir die Community aus.

c. Geben Sie im entsprechenden Feld Host Name (Hostname) oder IP
Address (IP-Adresse) den Hostnamen oder die IP-Adresse der einzelnen
Community-Manager ein.

. Fiihren Sie je nach Verfligbarkeit von DNS-Servern einen der folgenden Schrit-

te aus:

* Wenn in Threm Netz kein DNS-Server zur Verfiigung steht, bldttern Sie wei-
ter zum Seitenende und klicken Sie auf Save (Speichern).

* Wenn ein DNS-Server in IThrem Netz zur Verfiigung steht, blattern Sie wei-
ter zum Abschnitt Domain Name System (DNS). Eine dhnliche Seite wie in
der folgenden Abbildung wird angezeigt.

Domain Name System (DNS) @
DHS Enabled
Fraferred DNS Servers ™ v
Send DONS updates to these servers [}

Primary 0.0.0.0 00
Secondary 0.0.0.0 0530
Tertiary 0.0.0.0 0::0

. Wenn mindestens ein DNS-Server in IThrem Netz zur Verfiigung steht, wéahlen

Sie im Feld DNS die Option Enabled (Aktiviert) aus. Das Feld DNS gibt an,
ob Sie in Threm Netz einen DNS-Server verwenden, um Hostnamen in IP-Ad-
ressen zu ubersetzen.
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10.

11.

12.
13.

(Optional) Wenn sowohl DNS als auch IPv6-Adressierung aktiviert sind, kon-
nen Sie im Feld Preferred DNS Servers (Bevorzugte DNS-Server) angeben,
welche IP-Adressen zuerst verwendet werden sollen, wenn fiir die DNS-Ser-
ver sowohl IPv6- als auch IPv4-IP-Adressen angegeben werden (die Standard-
einstellung lautet IPv6).

(Optional) Wenn Sie DNS aktiviert haben, aktivieren Sie das Kontrollkdstchen
Send DDNS updates to these servers (DDNS-Aktualisierungen an diese Ser-
ver senden), um DNS-Informationen an die DDNS-Server (Dynamic Domain

Name System) zu senden.

(Optional) Wenn Sie DNS aktiviert haben, geben Sie in den Feldern DNS ser-

ver IP address (DNS-Server-IP-Adresse) die IP-Adressen von bis zu drei DNS-

Servern, jeweils fiir IPv4 und IPv6, in Ihrem Netz an.

Bldttern Sie weiter zum Seitenende und klicken Sie auf Save (Speichern).

Wenn Sie den SNMPv3-Agenten aktivieren, fiihren Sie die unten beschriebe-

nen Schritte aus, um das SNMPv3-Profil fiir die einzelnen SNMPv3-Benutzer

zu konfigurieren. Andernfalls ist die Konfiguration abgeschlossen.

a. Klicken Sie auf den Link Login Profiles (Anmeldeprofile) im Abschnitt
"Simple Network Management Protocol (SNMP)" oder klicken Sie im Navi-
gationsfenster auf MM Control + Login Profiles (MM-Steuerung > Anmel-
deprofile).

b. Wahlen Sie den Benutzer aus, der konfiguriert werden soll, und klicken
Sie dann auf den Link Configure SNMPv3 User (SNMPv3-Benutzer konfi-
gurieren) unten auf der Seite des Anmeldeprofils. Eine dhnliche Seite wie
in der folgenden Abbildung wird angezeigt.

SNMPv3 User Profile 1 @

Authentication protocol
Privacy protocol
Confiem privacy password ]
Access type

Fully qualified hostname/IF address for traps |

c. Geben Sie die Daten zur SNMPv3-Konfiguration fiir diesen Benutzer an
und klicken Sie auf Save (Speichern).

Anmerkung: Wenn die Sicherheitseinstellungen Kennwdorter verlangen,
kann fiir das SNMPv3-Authentifizierungsprotokoll nicht der Wert "None"
(Keine) angegeben werden, wenn der Benutzer iiber den Zugriffstyp GET
oder SET (Abrufen oder Festlegen) verfiigt. Dies bedeutet, dass, wenn
Kennworter erforderlich sind, ein Benutzer nur dann SNMP-Traps empfan-
gen kann, wenn das SNMPv3-Authentifizierungsprotokoll den Wert
"None" (Keine) aufweist.

d. Wiederholen Sie die Schritte und fiir jeden SNMPv3-Benutzer.
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SMTP (Simple Mail Transfer Protocol) konfigurieren

Sie kénnen einen SMTP-Server (Simple Mail Transfer Protocol) so konfigurieren,
dass beim Auftreten von Ereignissen im Managementmodul E-Mail-Benachrichti-
gungen gesendet werden.

Gehen Sie wie folgt vor, um die IP-Adresse oder den Hostnamen des SMTP-Ser-
vers (Simple Mail Transfer Protocol) anzugeben.

Anmerkung: Wenn Sie einen SMTP-Server fiir Alertbenachrichtigungen per E-Mail
einrichten mochten, stellen Sie sicher, dass der Name im Feld Name (Name) im
Abschnitt MM Information (MM-Informationen) der Seite MM Control » General
Settings (MM-Steuerung » Allgemeine Einstellungen) giiltig ist, wenn er als Teil ei-
ner E-Mail-Adresse verwendet wird (z. B. darf der Name keine Leerzeichen enthal-
ten).

1. Melden Sie sich an dem Managementmodul an, in dem Sie SMTP (Simple Mail

Transfer Protocol) konfigurieren mochten. Weitere Informationen finden Sie im
Abschnitt |, Webschnittstelle des Managementmoduls starten” auf Seite 13

2. Klicken Sie im Navigationsfenster auf MM Control + Network Protocols (MM-
Steuerung » Netzprotokolle) und blittern Sie nach unten zum Abschnitt Simple
Mail Transfer Protocol (SMTP).

Simple Mail Transfer Protocol (SMTP) @

SMTF server fully qualified hostname or IP address | ‘

Save

3. Geben Sie im Feld SMTP server host name or IP address (Hostname oder IP-
Adresse des SMTP-Servers) den Hostnamen des SMTP-Servers ein. Geben Sie
in diesem Feld die IP-Adresse oder, wenn DNS aktiviert und konfiguriert ist,
den Hostnamen des SMTP-Servers ein.

4. Blattern Sie weiter zum Seitenende und klicken Sie auf Save (Speichern).

LDAP konfigurieren
Sie konnen LDAP (Lightweight Directory Access Protocol) konfigurieren, um Ma-
nagementmodulbenutzer authentifizieren zu kénnen.

Das erweiterte Managementmodul unterstiitzt sowohl die lokale als auch die ferne
Benutzerauthentifizierung. Fiir die lokale Authentifizierung werden die Daten ver-
wendet, die auf der Seite MM Control » Login Profiles (MM-Steuerung > Anmel-
deprofile) angegeben werden, um Benutzer zu authentifizieren. Mithilfe eines
LDAP-Servers kann ein Managementmodul einen Benutzer durch Abfragen oder
Durchsuchen eines LDAP-Verzeichnisses auf einem fernen LDAP-Server ohne Ab-
fragen der lokalen Benutzerdatenbank authentifizieren.

Wenn Sie eine Form der fernen Authentifizierung verwenden, kénnen Sie auswah-
len, ob die Berechtigungen fiir die einzelnen erfolgreich authentifizierten Benutzer
entweder lokal oder auf der Grundlage von Daten erteilt werden, die auf dem fiir
die ferne Authentifizierung verwendeten LDAP-Server gespeichert sind. Die Be-
rechtigungen, die fiir einen Benutzer erteilt werden, geben die Aktionen an, die der
jeweilige Benutzer ausfithren kann, wahrend er am erweiterten Managementmodul
angemeldet ist.

Die drei fernen Authentifizierungsmethoden werden in den folgenden Themen be-
schrieben:
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* |, Active Directory-Authentifizierung mit lokaler Erteilung von Berechtigungen”]

+ |, Rollenabhingige Authentifizierung und Erteilung von Berechtigungen mittels|
Active Directory” auf Seite 37|

+ |, Traditionelle Authentifizierung und Erteilung von Berechticungen mittels|
LDAP” auf Seite 41

Active Directory-Authentifizierung mit lokaler Erteilung von Berechtigungen:

Mithilfe von Active Directory konnen Sie die ferne LDAP-Authentifizierung mit lo-
kaler Erteilung von Benutzerberechtigungen fiir Benutzer konfigurieren.

Anmerkung: Die Active Directory-Authentifizierung mit lokaler Erteilung von Be-
rechtigungen kann nur bei BladeCenter-Einheiten in einer Active Directory-Umge-
bung angewendet werden.

Wenn die Active Directory-Authentifizierung mit lokaler Erteilung von Berechti-
gungen verwendet wird, werden die Active Directory-Server nur zum Authentifi-
zieren von Benutzern, also zum Uberpriifen der Berechtigungsnachweise fiir Be-
nutzer, verwendet. Auf dem Active Directory-Server werden keine
Berechtigungsdaten fiir einen bestimmten Benutzer gespeichert. Die im erweiterten
Managementmodul gespeicherten Gruppenprofile miissen mit Berechtigungsdaten
konfiguriert werden.

Die zum Konfigurieren der Gruppenprofile verwendeten Berechtigungsdaten kon-
nen durch Abrufen von Daten zur Mitgliedschaft fiir einen Benutzer vom Active
Directory-Server angefordert werden. Diese Daten zur Mitgliedschaft enthalten eine
Liste der Gruppen, denen ein Benutzer angehort (verschachtelte Gruppen werden
unterstiitzt). Die auf dem Active Directory-Server angegebenen Gruppen werden
mit den auf dem erweiterten Managementmodul lokal konfigurierten Gruppenna-
men verglichen. Fiir jede iibereinstimmende Gruppe werden dem Benutzer Berech-
tigungen fiir die jeweilige Gruppe zugewiesen. Das heif3t, fiir jeden Gruppenna-
men, der auf dem erweiterten Managementmodul lokal konfiguriert ist, gibt es ein
entsprechendes Berechtigungsprofil, das auch fiir die jeweilige Gruppe konfiguriert
ist.

Das erweiterte Managementmodul unterstiitzt bis zu 16 lokal konfigurierte Grup-

pennamen. Jeder Gruppenname darf aus maximal 63 Zeichen bestehen. Eines der

folgenden Attribute muss als Gruppenname konfiguriert werden, um mit den von
den Active Directory-Servern abgerufenen Daten zur Gruppenmitgliedschaft abge-
glichen werden zu konnen:

* Definierter Name

* Das Attribut "cn"

* Das Attribut "name"

e Das Attribut "sAMAccountName"

Gehen Sie wie folgt vor, um die Active Directory-Authentifizierung mit lokaler Er-
teilung von Berechtigungen fiir das erweiterte Managementmodul zu konfigurie-
ren:

1. Klicken Sie im Navigationsfenster auf MM Control » Network Protocols (MM-
Steuerung » Netzprotokolle).

2. Blattern Sie abwirts bis zum Abschnitt Lightweight Directory Access Protocol
(LDAP) Client (LDAP-Client (Lightweight Directory Access Protocol)).
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3. Waihlen Sie Use LDAP Servers for Authentication Only (with local authoriza-

tion) (Nur LDAP-Server fiir Authentifizierung verwenden (mit lokaler Ertei-
lung von Berechtigungen)) aus.

Die fiir die Authentifizierung zu verwendenden Doménencontroller konnen
entweder manuell konfiguriert oder mithilfe von DNS SVR-Datensédtzen dyna-
misch ermittelt werden.

* Wahlen Sie Use DNS to find LDAP Servers (DNS fiir die Suche nach LDAP-

Servern verwenden) aus, damit die Domanencontroller anhand von DNS
SVR-Datensitzen dynamisch ermittelt werden (siehe Schritt .

* Wihlen Sie Use Pre-Configured LDAP Servers (Vorkonfigurierte LDAP-Ser-
ver verwenden; Standardeinstellung) aus, um die Domé&nencontroller manu-
ell zu konfigurieren (siehe Schritt |6).

Wenn Sie DNS zum dynamischen Ermitteln von Doménencontrollern verwen-
den, konfigurieren Sie zunéchst die folgenden Einstellungen. Fahren Sie an-
schlieSend mit Schritt [7 auf Seite 35| fort.

Lightweight Directory Access Protocol (LDAP) Client @

O Use LDAP Servers for Authentication and Authorizatk

(@ Use LDAP Servers for Authentication Only (with local authorization)

(2 Use DNS to find LDAP Servers
O Use Pre-Configured Servers

Active Directory Forest Name | ‘

Domain Name | ‘

Active Directory Settings
View or set up authorization: Group Profiles

Miscellanecus Parameters
Root DN [ |

Binding method
Client DN [ |
Password l:l
Confirm password l:l

UID search attribute | ‘

Enable or disable SSL: LDAP section of the Security page.

Domain Name (Dominenname)
Der vollstandig qualifizierte Domédnenname des Doméanencontrollers.
Der Domédnenname wird zum Suchen nach dem Doménencontroller be-
notigt.

Active Directory Forest Name (Name der Active Directory-Gesamtstruktur)
Dieser optionale Parameter wird zum Ermitteln globaler Kataloge (GC,
Global Catalog) verwendet. Globale Kataloge werden fiir Benutzer be-
notigt, die universellen Gruppen in mehreren Doménen angehoren. In
Umgebungen, in denen eine doménentibergreifende Gruppenzugeho-
rigkeit nicht zuldssig ist, muss dieses Feld nicht ausgefiillt werden.

Wenn Sie die Doménencontroller und globalen Kataloge manuell konfigurieren,
konfigurieren Sie zunéchst die Felder LDAP Server Host Name or IP Address
(Hostname oder IP-Adresse des LDAP-Servers) und Port (Anschluss). Fahren
Sie anschlieffend mit Schritt fort. Mit einer IP-Adresse oder einem
vollstandig qualifizierten Hostnamen kénnen bis zu vier Doméanencontroller
konfiguriert werden. Server fiir globale Kataloge werden anhand der An-
schlussnummer 3268 oder 3269 identifiziert: Eine andere Anschlussnummer gibt
an, dass ein Doméanencontroller konfiguriert wurde.
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Lightweight Directory Access Protocol (LDAP) Client @

O use LDAP Servers for Authentication and Authori:
(@ use LDAP Servers for Authentication Only (with local authorization)

© use DNS to find LDAP Servers
@ use Pre-Configured Servers

Server  Fully Qualified Hostname or IP Address Port
1.

2.
3.
4,

Active Directory Settings
View or set up authorization: Group Profiles

Miscellaneous Parameters
Root DN [ |

Binding method
Client DN [ |
Password l:l
Confirm password l:l

UID search attribute | ‘

Enable or disable SSL: LDAP section of the Security page.

7. Wenn Sie Gruppenberechtigungsprofile verwenden, zeigen Sie diese an oder
konfigurieren Sie sie, indem Sie auf Group Profiles (Gruppenprofile) klicken.
Kehren Sie anschlieffend zur Seite MM Control » Network Protocols (MM-
Steuerung » Netzprotokolle) zuriick und bldttern Sie abwirts bis zum Abschnitt
Lightweight Directory Access Protocol (LDAP) Client (LDAP-Client (Light-
weight Directory Access Protocol)).

Group Profiles for Active Directory Users @

Use this section to configure group authorization profiles.

© These profiles will not be used while the LDAP client is ig for both and . To use these group profiles for authorization and LDAP for
authentication, reconfigure the LDAP Client section of the Network Protocols page.
Group ID Role Action
Add a group

8. Konfigurieren Sie die folgenden sonstigen Parameter:

Root DN (Definierter Name des Stammelements)
Dieser optionale Parameter wird verwendet, um den Basis-DN des Ac-
tive Directory-Servers zu konfigurieren (z. B.
dn=companyABC,dn=com). Dieses Feld wird in der Regel nicht ausge-
fiillt, obwohl es bei der Fehlerbehebung durchaus hilfreich sein kann.

Das erweiterte Managementmodul sucht mithilfe der Root-DSE-Abfrage
nach dem Basis-DN des Active Directory-Servers, mit dem es kommu-
niziert. Dieser Basis-DN wird dann fiir nachfolgende Suchvorginge ver-
wendet. Der Basis-DN wird von den tiber die Root-DSE-Abfrage abge-
rufenen Attributen defaultNamingContext und
rootDomaintNamingContext abgeleitet. Wenn der Basis-DN mithilfe des
Felds Root DN (Definierter Name des Stammelements) festgelegt wird,
werden die Attribute defaultNamingContext und
rootDomaintNamingContext tiberschrieben.
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Binding Method (Bindungsmethode)

Wahlen Sie bei einleitenden Verbindungen mit dem Server des Doma-
nencontrollers eine der folgenden Optionen aus:

w/ Configured Credentials (Mit konfiguriertem Berechtigungsnach-
weis): Geben Sie fiir den Client den definierten Namen (Client DN)
und das Kennwort (Password) an, die fiir die einleitende Verbindung
verwendet werden sollen. Wenn diese Verbindung nicht hergestellt wer-
den kann, kann auch der Authentifizierungsprozess nicht durchgefiihrt
werden. Wenn die Verbindung erfolgreich hergestellt werden kann,
wird nach einem Benutzersatz gesucht, der mit dem im Feld Client DN
(Definierter Name des Clients) eingegebenen Namen tibereinstimmt.
Bei der Suche wird in der Regel nach allgemeinen Attributen gesucht,
die moglicherweise mit der bei der Anmeldung eingegebenen Benutzer-
ID tibereinstimmen. Zu diesen Attributen zdhlen die Attribute display-
Name, sAMAccountName und userPrincipalName. Wenn das Feld UID
search attribute (Suchattribut fiir Benutzer-ID) konfiguriert wird, be-
zieht sich die Suche dartiber hinaus auch auf dieses Attribut.

Wenn die Suche erfolgreich ist, wird versucht, eine zweite Verbindung,
diesmal mit dem definierten Benutzernamen (iiber die Suche abgeru-
fen) und dem bei der Anmeldung angegebenen Kennwort, herzustellen.
Wenn die zweite Verbindung hergestellt werden kann, verlduft die Au-
thentifizierung erfolgreich und die Daten zur Gruppenzugehérigkeit fiir
den Benutzer werden abgerufen und mit den auf dem erweiterten Ma-
nagementmodul konfigurierten Gruppen abgeglichen. Die {ibereinstim-
menden Gruppen definieren die Berechtigungen, die dem Benutzer
zugewiesen werden.

w/ Login Credentials (Mit Berechtigungsnachweis fiir die Anmeldung):
Die einleitende Verbindung mit dem Server des Doménencontrollers
wird mithilfe des bei der Anmeldung angegebenen Berechtigungsnach-
weises hergestellt. Wenn diese Verbindung nicht hergestellt werden
kann, kann auch der Authentifizierungsprozess nicht durchgefiihrt wer-
den. Wenn die Verbindung erfolgreich hergestellt werden kann, wird
nach dem Benutzersatz gesucht. Sobald dieser gefunden ist, werden die
Daten zur Gruppenzugehorigkeit fiir den Benutzer abgerufen und mit
den auf dem erweiterten Managementmodul konfigurierten Gruppen
abgeglichen. Die iibereinstimmenden Gruppen definieren die Berechti-
gungen, die dem Benutzer zugewiesen werden.

. Um SSL (Secure Sockets Layer) zwischen dem erweiterten Managementmodul
und dem Active Directory-Server zu aktivieren oder inaktivieren, klicken Sie
auf LDAP section of the security page (LDAP-Abschnitt der Sicherheitsseite).

SSL Client Configuration for LDAP Client @
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Rollenabhingige Authentifizierung und Erteilung von Berechtigungen mittels
Active Directory:

Mithilfe von Active Directory kénnen Sie die ferne Authentifizierung und Erteilung
von Berechtigungen mittels LDAP fiir Benutzer konfigurieren.

Anmerkung:

* Die rollenabhingige Authentifizierung und Erteilung von Berechtigungen mittels
Active Directory kann nur bei BladeCenter-Einheiten in einer Active Directory-
Umgebung angewendet werden.

 Fiir die rollenabhingige Authentifizierung und Erteilung von Berechtigungen
mittels Active Directory ist das Snap-in fiir die erweiterte rollenabhingige Si-
cherheit erforderlich.

Fiir die rollenabhéngige Authentifizierung und Erteilung von Berechtigungen mit-
tels Active Directory werden auf einem Active Directory-Server gespeicherte Konfi-
gurationsdaten verwendet, um einen Benutzer zu authentifizieren und diesem Be-
nutzer anschlieffend Berechtigungen zuzuweisen.

Verwenden Sie vor dem Aktivieren der rollenabhéngigen Authentifizierung und
Erteilung von Berechtigungen mittels Active Directory das Snap-in fiir die erwei-
terte rollenabhédngige Sicherheit, um die Konfigurationsdaten auf dem Active Di-
rectory-Server zu speichern, der Benutzern Berechtigungen zuweist. Dieses Snap-in
kann auf jedem Microsoft Windows-Client ausgefiihrt und von der Website
[www.ibm.com /systems /support/| heruntergeladen werden.

* Mithilfe des Snap-ins fiir die erweiterte rollenabhéngige Sicherheit konnen Sie
auf einem Active Directory-Server Rollen konfigurieren und diese Rollen Benut-
zern, Gruppen und erweiterten Managementmodulen zuweisen. Informationen
und Anweisungen hierzu finden Sie in der Dokumentation zum Snap-in fiir die
erweiterte rollenabhédngige Sicherheit.

* Rollen geben die Benutzern und Gruppen zugewiesenen Berechtigungen sowie
die Befehlsziele, wie z. B. das erweiterte Managementmodul oder einen Blade-
Server, an, denen eine Rolle zugeordnet ist. Bevor die rollenabhdngige Authenti-
fizierung und Erteilung von Berechtigungen mittels Active Directory aktiviert
werden kann, miissen auf dem Active Directory-Server Rollen konfiguriert wer-
den.

* Der im Feld AMM Target Name (Zielname des erweiterten Managementmoduls)
konfigurierte optionale Name gibt ein bestimmtes erweitertes Managementmo-
dul an und kann mithilfe des Snap-ins fiir die rollenabhingige Sicherheit auf
dem Active Directory-Server einer oder mehreren Rollen zugewiesen werden.
Hierzu miissen verwaltete Ziele erstellt, diesen bestimmte Namen und anschlie-
fend die entsprechenden Rollen zugewiesen werden. Ein konfigurierter Zielna-
me des erweiterten Managementmoduls kann bestimmte Rollen fiir Benutzer
und erweiterte Managementmodule (Ziele) definieren, die derselben Rolle ange-
horen. Wenn sich ein Benutzer beim erweiterten Managementmodul anmeldet
und er mittels Active Directory authentifiziert wird, werden die Rollen fiir die-
sen Benutzer aus dem Verzeichnis abgerufen. Die Berechtigungen, die dem Be-
nutzer zugewiesen werden, werden aus den Rollen extrahiert, die iiber ein Ziel
als Mitglied mit einem Namen verfiigen, der dem des hier konfigurierten erwei-
terten Managementmoduls entspricht, oder die iiber ein Ziel verfiigen, das ei-
nem beliebigen erweiterten Managementmodul entspricht. Einem erweiterten
Managementmodul kann ein eindeutiger Name zugewiesen werden. Es ist aber
auch moglich, dass mehrere erweiterte Managementmodule denselben Zielna-
men verwenden. Wenn mehreren erweiterten Managementmodulen derselbe
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Zielname zugewiesen wird, werden die erweiterten Managementmodule da-
durch zusammengefasst und sie werden derselben Rolle zugeordnet.

Gehen Sie wie folgt vor, um die rollenabhéngige Authentifizierung und Erteilung
von Berechtigungen mittels Active Directory fiir das erweiterte Managementmodul
zu konfigurieren:

1.

Klicken Sie im Navigationsfenster auf MM Control » Network Protocols (MM-
Steuerung » Netzprotokolle).

Blattern Sie abwarts bis zum Abschnitt Lightweight Directory Access Protocol
(LDAP) Client (LDAP-Client (Lightweight Directory Access Protocol)).

Wihlen Sie Use LDAP Servers for Authentication and Authorization (LDAP-
Server fiir Authentifizierung und Erteilung von Berechtigungen verwenden)
aus.

Legen Sie fiir Enhanced role-based security (Erweiterte rollenabhéngige Sicher-
heit) die Option Enabled (Aktiviert) fest.

Die fiir die Authentifizierung zu verwendenden Domanencontroller kénnen
entweder manuell konfiguriert oder mithilfe von DNS SVR-Datensétzen dyna-
misch ermittelt werden.

* Waihlen Sie Use DNS to find LDAP Servers (DNS fiir die Suche nach LDAP-
Servern verwenden) aus, damit die Doméanencontroller anhand von DNS
SVR-Datensédtzen dynamisch ermittelt werden (siehe Schritt @

¢ Waihlen Sie Use Pre-Configured LDAP Servers (Vorkonfigurierte LDAP-Ser-
ver verwenden; Standardeinstellung) aus, um die Doméanencontroller manu-
ell zu konfigurieren (siehe Schritt [7 auf Seite 39).

Wenn Sie DNS zum dynamischen Ermitteln von Doménencontrollern verwen-

den, konfigurieren Sie zundchst den Domédnennamen des Domanencontrollers.
Fahren Sie anschlieffend mit Schritt [8 auf Seite 39| fort.

Lightweight Directory Access Protocol (LDAP) Client @
(® Use LDAP Servers for Authentication and Authorization

(O use LDAP Servers for Authentication Only (with local authorization)

@ use DNS to find LDAP Servers
O use Pre-Configured Servers

Domain Name |

Active Directory Settings

Enhanced role-based security Disabled v

Group filter |B\adeCenter ‘

Group Search Attribute | ‘

Login Permission Attribute | ‘

Miscellaneous Parameters
Root DN [ |

Binding method
Client DN [ |
Password l:l
Confirm password l:l

UID search attribute | ‘

Enable or disable SSL: LDAP section of the Security page.

Save

Domain Name (Dominenname)
Der vollstindig qualifizierte Doménenname des Doménencontrollers.
Der Doméanenname wird zum Suchen nach dem Domanencontroller be-
notigt.
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Active Directory Forest Name (Name der Active Directory-Gesamtstruktur)
Bei der rollenabhédngigen Authentifizierung und Erteilung von Berechti-
gungen mittels Active Directory werden die globalen Kataloge nicht
verwendet. Fiillen Sie dieses Feld daher nicht aus.

Wenn Sie die Doménencontroller manuell konfigurieren, konfigurieren Sie zu-
nachst das Feld LDAP Server Host Name or IP Address (Hostname oder IP-
Adresse des LDAP-Servers). Fahren Sie anschliefSend mit Schritt |8[ fort. Mit ei-
ner IP-Adresse oder einem vollstindig qualifizierten Hostnamen kdnnen bis zu
vier Domé&nencontroller konfiguriert werden.

Lightweight Directory Access Protocol (LDAP) Client @

(2 Use LDAP Servers for Authentication and Authorization
O Use LDAP Servers for Authentication Only (with local authorization)

O Use DNS to find LDAP Servers
(® Use Pre-Configured Servers

Server  Fully Qualified Hostname or TP Address Fort
1.

|
2|
A I
4|

Active Directory Settings
Enhanced role-based security Disabled +

Group filter ‘B\adeCenter |

Group Search Attribute ‘ |

Login Permission Attribute ‘ |

Miscellaneous Parameters
Root DN [ |

Binding method
Client DN [ |
Password l:l
Confirm password l:l

UID search attribute ‘ |

Enable or disable SSL: LDAP section of the Security page.

Save

Konfigurieren Sie die folgenden sonstigen Parameter:

Root DN (Definierter Name des Stammelements)
Dieser optionale Parameter wird verwendet, um den Basis-DN des Ac-
tive Directory-Servers zu konfigurieren (z. B.
dn=companyABC,dn=com). Dieses Feld wird in der Regel nicht ausge-
tiillt, obwohl es bei der Fehlerbehebung durchaus hilfreich sein kann.

Das erweiterte Managementmodul sucht mithilfe der Root-DSE-Abfrage
nach dem Basis-DN des Active Directory-Servers, mit dem es kommu-
niziert. Dieser Basis-DN wird dann fiir nachfolgende Suchvorgéinge ver-
wendet. Der Basis-DN wird von den tiber die Root-DSE-Abfrage abge-
rufenen Attributen defaultNamingContext und
rootDomaintNamingContext abgeleitet. Wenn der Basis-DN mithilfe des
Felds Root DN (Definierter Name des Stammelements) festgelegt wird,
werden die Attribute defaultNamingContext und
rootDomaintNamingContext tiberschrieben.

Binding Method (Bindungsmethode)
Wiahlen Sie bei einleitenden Verbindungen mit dem Server des Doma-
nencontrollers eine der folgenden Optionen aus:
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w/ Configured Credentials (Mit konfiguriertem Berechtigungsnach-
weis): Geben Sie fiir den Client den definierten Namen (Client DN)
und das Kennwort (Password) an, die fiir die einleitende Verbindung
verwendet werden sollen. Wenn diese Verbindung nicht hergestellt wer-
den kann, kann auch der Authentifizierungsprozess nicht durchgefiihrt
werden. Wenn die Verbindung erfolgreich hergestellt werden kann,
wird nach einem Benutzersatz gesucht, der mit dem im Feld Client DN
(Definierter Name des Clients) eingegebenen Namen iibereinstimmt.
Bei der Suche wird in der Regel nach allgemeinen Attributen gesucht,
die moglicherweise mit der bei der Anmeldung eingegebenen Benutzer-
ID tibereinstimmen. Zu diesen Attributen zdhlen die Attribute display-
Name, sAMAccountName und userPrincipalName. Wenn das Feld UID
search attribute (Suchattribut fiir Benutzer-ID) konfiguriert wird, be-
zieht sich die Suche dariiber hinaus auch auf dieses Attribut.

Wenn die Suche erfolgreich ist, wird versucht, eine zweite Verbindung,
diesmal mit dem definierten Benutzernamen (iiber die Suche abgeru-
fen) und dem bei der Anmeldung angegebenen Kennwort, herzustellen.
Wenn die zweite Verbindung hergestellt werden kann, verlauft die Au-
thentifizierung erfolgreich und die Daten zur Gruppenzugehorigkeit fiir
den Benutzer werden abgerufen und mit den auf dem erweiterten Ma-
nagementmodul konfigurierten Gruppen abgeglichen. Die tibereinstim-
menden Gruppen definieren die Berechtigungen, die dem Benutzer
zugewiesen werden.

w/ Login Credentials (Mit Berechtigungsnachweis fiir die Anmeldung):
Die einleitende Verbindung mit dem Server des Domé&nencontrollers
wird mithilfe des bei der Anmeldung angegebenen Berechtigungsnach-
weises hergestellt. Wenn diese Verbindung nicht hergestellt werden
kann, kann auch der Authentifizierungsprozess nicht durchgefiihrt wer-
den. Wenn die Verbindung erfolgreich hergestellt werden kann, wird
nach dem Benutzersatz gesucht. Sobald dieser gefunden ist, werden die
Daten zur Gruppenzugehorigkeit fiir den Benutzer abgerufen und mit
den auf dem erweiterten Managementmodul konfigurierten Gruppen
abgeglichen. Die iibereinstimmenden Gruppen definieren die Berechti-
gungen, die dem Benutzer zugewiesen werden.

. Um SSL (Secure Sockets Layer) zwischen dem erweiterten Managementmodul
und dem Active Directory-Server zu aktivieren oder inaktivieren, klicken Sie
auf LDAP section of the security page (LDAP-Abschnitt der Sicherheitsseite).

SSL Client Configuration for LDAP Client @

Erweitertes IBM BladeCenter-Managementmodul: Benutzerhandbuch



Traditionelle Authentifizierung und Erteilung von Berechtigungen mittels
LDAP:

Sie kénnen LDAP-Suchattribute fiir ein erweitertes Managementmodul konfigurie-
ren, auf dem die erweiterte rollenabhingige Sicherheit fiir Active Directory-Benut-
zer inaktiviert ist.

Die traditionelle Authentifizierung und Erteilung von Berechtigungen mittels
LDAP war das in erweiterten Managementmodulen urspriinglich implementierte
Modell. Es unterstiitzt Active Directory-, Novell eDirectory- und OpenLDAP-Um-
gebungen und verwendet auf einem LDAP-Server gespeicherte Konfigurationsda-
ten, um Benutzern Berechtigungen zuzuweisen. Es wird verwendet, um Benutzer
iiber einen LDAP-Server zu authentifizieren und um Benutzern {iber einen LDAP-
Server Berechtigungen zu erteilen.

Gehen Sie wie folgt vor, um die traditionelle Authentifizierung und Erteilung von
Berechtigungen mittels LDAP zu konfigurieren:

1. Klicken Sie im Navigationsfenster auf MM Control » Network Protocols (MM-
Steuerung » Netzprotokolle).

2. Wahlen Sie Use LDAP Servers for Authentication and Authorization (LDAP-
Server fiir Authentifizierung und Erteilung von Berechtigungen verwenden)
aus.

3. Legen Sie fiir Enhanced role-based security (Erweiterte rollenabhédngige Sicher-
heit) die Option Disabled (Inaktiviert) fest.

4. Die fiir die Authentifizierung zu verwendenden LDAP-Server kdnnen entweder
manuell konfiguriert oder mithilfe von DNS SVR-Datensdtzen dynamisch er-
mittelt werden.

* Waihlen Sie Use DNS to find LDAP Servers (DNS fiir die Suche nach LDAP-
Servern verwenden) aus, damit die LDAP-Server anhand von DNS SVR-Da-
tensdtzen dynamisch ermittelt werden (siehe Schritt E[)

* Wihlen Sie Use Pre-Configured LDAP Servers (Vorkonfigurierte LDAP-Ser-

ver verwenden; Standardeinstellung) aus, um die LDAP-Server manuell zu
konfigurieren (siehe Schritt |6 auf Seite 42).

5. Wenn Sie DNS zum dynamischen Ermitteln von LDAP-Servern verwenden,
konfigurieren Sie zunédchst den Domédnennamen des LDAP-Servers. Fahren Sie
anschlieflend mit Schritt [7 auf Seite 43| fort.
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Lightweight Directory Access Protocol (LDAP) Client @
() Use LDAP Servers for Authentication and Authorization

(O Use LDAP Servers for Authentication Only (with local authorization)

@ use DNS to find LDAP Servers
O use Pre-Configured Servers

Domain Name |

Active Directory Settings
Enhanced role-based security Disabled v

Group filter |B\adeCenter ‘

Group Search Attribute | ‘

Login Permission Aftribute | ‘

Miscellaneous Parameters
Root DN [ |

Binding method
Client DN [ |
Password l:l
Confirm password I:l

UID search attribute |

Enable or disable SSL: LDAP section of the Security page.

Domain Name (Dominenname)
Der vollstandig qualifizierte Domédnenname des LDAP-Servers. Der Do-
méanenname wird zum Suchen nach dem LDAP-Server benétigt.

Active Directory Forest Name (Name der Active Directory-Gesamtstruktur)
Bei der rollenabhédngigen Authentifizierung und Erteilung von Berechti-
gungen mittels Active Directory werden die globalen Kataloge nicht
verwendet. Fiillen Sie dieses Feld daher nicht aus.

Wenn Sie die LDAP-Server manuell konfigurieren, konfigurieren Sie zunéchst
das Feld LDAP Server Host Name or IP Address (Hostname oder IP-Adresse
des LDAP-Servers). Fahren Sie anschlieBend mit Schritt fort. Mit
einer IP-Adresse oder einem vollstindig qualifizierten Hostnamen konnen bis
zu vier LDAP-Server konfiguriert werden.
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Lightweight Directory Access Protocol (LDAP) Client @

(2 Use LDAP Servers for Authentication and Authorization
O Use LDAP Servers for Authentication Only (with local authorization)

O Use DNS to find LDAP Servers
(3 use Pre-Configured Servers

Server  Fully Qualified Hostname or IP Address Port
1.

| |
2 |
3| I |
a |

Active Directory Settings
Enhanced role-based security Disabled ~

Group filter ‘B\adecanter |

Group Search Attribute ‘ |

Login Permission Attribute ‘ |

Miscellaneocus Parameters
Root DN I |

Binding method
client DN I |
Password I:l
Confirm password l:l

UID search attribute ‘ |

Enable or disable SSL: LDAP section of the Security page.

Save

7. Konfigurieren Sie die folgenden sonstigen Parameter:

Root DN (Definierter Name des Stammelements)
Dieser optionale Parameter wird verwendet, um den Basis-DN des Ac-
tive Directory-Servers zu konfigurieren (z. B.
dn=companyABC,dn=com). Dieses Feld wird in der Regel nicht ausge-
fillt, obwohl es bei der Fehlerbehebung durchaus hilfreich sein kann.

Das erweiterte Managementmodul sucht mithilfe der Root-DSE-Abfrage
nach dem Basis-DN des Active Directory-Servers, mit dem es kommu-
niziert. Dieser Basis-DN wird dann fiir nachfolgende Suchvorgénge ver-
wendet. Der Basis-DN wird von den {iber die Root-DSE-Abfrage abge-
rufenen Attributen defaultNamingContext und
rootDomaintNamingContext abgeleitet. Wenn der Basis-DN mithilfe des
Felds Root DN (Definierter Name des Stammelements) festgelegt wird,
werden die Attribute defaultNamingContext und
rootDomaintNamingContext tiberschrieben.
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Binding Method (Bindungsmethode)
Wahlen Sie bei einleitenden Verbindungen mit dem Server des Doma-
nencontrollers eine der folgenden Optionen aus:

w/ Configured Credentials (Mit konfiguriertem Berechtigungsnach-
weis): Geben Sie fiir den Client den definierten Namen (Client DN)
und das Kennwort (Password) an, die fiir die einleitende Verbindung
verwendet werden sollen. Wenn diese Verbindung nicht hergestellt wer-
den kann, kann auch der Authentifizierungsprozess nicht durchgefiihrt
werden. Wenn die Verbindung erfolgreich hergestellt werden kann,
wird nach einem Benutzersatz gesucht, der mit dem im Feld Client DN
(Definierter Name des Clients) eingegebenen Namen tibereinstimmt.
Bei der Suche wird in der Regel nach allgemeinen Attributen gesucht,
die moglicherweise mit der bei der Anmeldung eingegebenen Benutzer-
ID tibereinstimmen. Zu diesen Attributen zdhlen die Attribute display-
Name, sAMAccountName und userPrincipalName. Wenn das Feld UID
search attribute (Suchattribut fiir Benutzer-ID) konfiguriert wird, be-
zieht sich die Suche dartiber hinaus auch auf dieses Attribut.

Wenn die Suche erfolgreich ist, wird versucht, eine zweite Verbindung,
diesmal mit dem definierten Benutzernamen (iiber die Suche abgeru-
fen) und dem bei der Anmeldung angegebenen Kennwort, herzustellen.
Wenn die zweite Verbindung hergestellt werden kann, verlduft die Au-
thentifizierung erfolgreich und die Daten zur Gruppenzugehérigkeit fiir
den Benutzer werden abgerufen und mit den auf dem erweiterten Ma-
nagementmodul konfigurierten Gruppen abgeglichen. Die {ibereinstim-
menden Gruppen definieren die Berechtigungen, die dem Benutzer
zugewiesen werden.

w/ Login Credentials (Mit Berechtigungsnachweis fiir die Anmeldung):
Die einleitende Verbindung mit dem Server des Doménencontrollers
wird mithilfe des bei der Anmeldung angegebenen Berechtigungsnach-
weises hergestellt. Wenn diese Verbindung nicht hergestellt werden
kann, kann auch der Authentifizierungsprozess nicht durchgefiihrt wer-
den. Wenn die Verbindung erfolgreich hergestellt werden kann, wird
nach dem Benutzersatz gesucht. Sobald dieser gefunden ist, werden die
Daten zur Gruppenzugehorigkeit fiir den Benutzer abgerufen und mit
den auf dem erweiterten Managementmodul konfigurierten Gruppen
abgeglichen. Die iibereinstimmenden Gruppen definieren die Berechti-
gungen, die dem Benutzer zugewiesen werden.

8. Konfigurieren Sie die folgenden Active Directory-Einstellungen:

Group Filter (Gruppenfilter)
Das Feld Group Filter (Gruppenfilter) wird fiir die Gruppenauthentifi-
zierung verwendet. Hier werden die Gruppen angegeben, denen das
erweiterte Managementmodul angehort. Wenn das Feld Group Filter
(Gruppenfilter) leer ist, ist die Gruppenauthentifizierung inaktiviert.
Wenn die Gruppenauthentifizierung aktiviert ist, wird sie nach der Be-
nutzerauthentifizierung ausgefiihrt. Dabei wird versucht, mindestens
eine Gruppe in der Liste zu finden, die mit einer Gruppe iiberein-
stimmt, der der Benutzer angehort. Wenn es keine Ubereinstimmung
gibt, schlagt die Authentifizierung des Benutzers fehl und der Zugriff
wird verweigert. Wenn mindestens eine Ubereinstimmung vorhanden
ist, ist die Gruppenauthentifizierung erfolgreich. Bei allen wéhrend der
Authentifizierung durchgefiihrten Vergleichen wird die Grof3-/
Kleinschreibung beachtet.
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Wenn die Gruppenauthentifizierung inaktiviert ist, miissen Benutzersét-
ze das Berechtigungsattribut enthalten, andernfalls wird der Zugriff
verweigert. (Informationen hierzu finden Sie im Abschnitt
[die Anmeldeberechtigung). Dem Benutzer werden die Berechtigungen
zugewiesen, die mit der Gruppe verkniipft sind, die dem Gruppenfilter
entspricht. Die mit einer Gruppe verkniipften Berechtigungen werden

durch Abrufen des|Attributs fiir die Anmeldeberechtigung| aus dem
Gruppendatensatz gesucht.

Der Gruppenfilter ist auf 511 Zeichen begrenzt und kann mehrere
Gruppennamen enthalten. Die Gruppennamen miissen mit einem Dop-
pelpunkt (:) voneinander getrennt werden. Vorangestellte und nachge-
stellte Leerzeichen werden nicht beachtet. Alle anderen Leerzeichen
werden als Teil des Gruppennamens behandelt. Ein Stern (*) als Platz-
halterzeichen wird nicht als Platzhalter erkannt. Das Platzhalterkonzept
wird aus Sicherheitsgriinden nicht mehr angewendet. Ein Gruppenna-
me kann als vollstindiger Domédnenname oder nur mithilfe des Unter-
nehmensnamens angegeben werden. Eine Gruppe mit dem Doménen-
namen "cn=adminGroup,dc=mycompany,dc=com" kann beispielsweise
mit dem eigentlichen Doménennamen oder mithilfe von "adminGroup"
angegeben werden.

Group Search Attribute (Attribut fiir die Gruppensuche)
Dieses Feld wird vom Suchalgorithmus fiir die Suche nach Gruppenzu-
gehorigkeitsdaten fiir einen bestimmten Benutzer verwendet. Wenn der
Gruppenfiltername konfiguriert wurde, muss die Liste der Gruppen,
denen der Benutzer angehort, vom LDAP-Server abgerufen werden.
Diese ist zum Ausfiihren der Gruppenauthentifizierung erforderlich.
Um diese Liste abzurufen, muss der an den Server gesendete Suchfilter
den Attributnamen angeben, der Gruppen zugeordnet wurde. Dieser
Attributname wird in diesem Feld angegeben.

In einer Active Directory- oder Novell eDirectory-Umgebung gibt das
Attribut fiir die Gruppensuche den Attributnamen an, der die Gruppen
bezeichnet, denen ein Benutzer angehort. Bei Active Directory ist dies
in der Regel member0Of und bei Novell eDirectory groupMembership. In
einer OpenLDAP-Serverumgebung werden Benutzer in der Regel Grup-
pen zugewiesen, deren objectClass "PosixGroup" entspricht. In diesem
Kontext gibt dieser Parameter den Attributnamen an, der die Mitglieder
einer bestimmten "PosixGroup" bezeichnet, meist memberUid.

Wenn in diesem Feld keine Angaben gemacht werden, wird fiir den
Attributnamen im Filter standardméfiig member0f verwendet.

Login Permission Attribute (Attribut fiir die Anmeldeberechtigung)
Wenn ein Benutzer iiber den LDAP-Server erfolgreich authentifiziert
wurde, miissen die Anmeldeberechtigungen fiir den Benutzer abgeru-
fen werden. Um diese Berechtigungen abzurufen, muss der an den Ser-
ver gesendete Suchfilter den Attributnamen angeben, der Anmeldebe-
rechtigungen zugeordnet wurde. Dieser Attributname wird in diesem
Feld angegeben.

Dieses Feld muss ausgefiillt werden, andernfalls ist es nicht mdglich,
die Benutzerberechtigungen abzurufen. Ohne bestitigte Berechtigungen
schldgt der Anmeldeversuch fehl. In diesem Punkt unterscheidet sich
diese Version von fritheren Versionen, bei denen einem Benutzer Zu-
griff mit Standardleseberechtigungen gewéahrt wurde, wenn dessen Be-
rechtigungen nicht bestatigt werden konnten.
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In dem vom LDAP-Server zuriickgegebenen Attributwert wird nach
der Suchbegriffszeichenfolge ,IBMRBSPermissions=" gesucht. Diesem
Suchbegriff folgt unmittelbar eine Bitfolge bestehend aus 64 aufein-
anderfolgenden Nullen oder Einsen. Dabei stellt jedes Bit eine bestimm-
te Gruppe Funktionen dar. Die Bits sind entsprechend ihrer Position
durchnummeriert, wobei das Bit ganz links der Bitposition 0 entspricht.
Der Wert 1 an einer Position aktiviert die entsprechende Funktion. Der
Wert 0 inaktiviert diese Funktion. Die Zeichenfolge ,IBMRBSPermissi-
ons=010000000000” ist ein Beispiel fiir ein giiltiges Attribut.

Mithilfe des Suchbegriffs ,IBMRBSPermissions=" kann dieser an einer
beliebigen Stelle im Attributfeld eingefiigt werden. So kann der LDAP-
Administrator ein vorhandenes Attribut wiederverwenden und eine Er-
weiterung des LDAP-Schemas verhindern. Dariiber hinaus kann das
Attribut auf diese Weise auch fiir seinen urspriinglichen Zweck ver-
wendet werden. Die Suchbegriffszeichenfolge kann an einer beliebigen
Stelle hinzugefiigt werden. Das verwendete Attribut muss eine frei for-
matierte Zeichenfolge zulassen.

Anmerkung: Um die Konfiguration von Benutzern bei Verwendung
einer Microsoft Windows-Plattform zu erleichtern, konnen Sie das
Snap-in fiir die rollenabhédngige Sicherheit verwenden. Sie erhalten es
unter |http:/ / www-304.ibm.com /jct01004c /systems / support /|

supportsite.wss /docdisplay?lndocid=MIGR-5069735|

&brandind=5000008] Mithilfe des Snap-ins kénnen Sie auf einem Active

Directory-Server Rollen konfigurieren und diese Rollen Benutzern,
Gruppen und erweiterten Managementmodulen zuweisen.

Die Berechtigungsbits werden wie folgt interpretiert:

* Deny Always (Nicht zulassen, Bitposition 0): Wenn dieses Bit gesetzt
ist, schldgt die Authentifizierung des Benutzers immer fehl. Diese
Funktion kann verwendet werden, um einen oder mehrere bestimmte
Benutzer, die einer bestimmten Gruppe zugeordnet sind, zu blockie-
ren.

* Supervisor Access (Administratorzugriff, Bitposition 1): Wenn dieses
Bit gesetzt ist, sind dem Benutzer Administratorberechtigungen zuge-
wiesen, mit denen der Benutzer alle Seiten anzeigen, Anderungen an
beliebigen Feldern vornehmen und alle von der Schnittstelle bereitge-
stellten Aktionen zulassen kann. Wenn dieses Bit gesetzt ist, miissen
die anderen Bits, die einen bestimmten Funktionszugriff definieren,
nicht einzeln gesetzt werden. Dieser Benutzer ist der einzige Benut-
zer, der die Konfiguration des erweiterten Managementmoduls auf
der BladeCenter-Einheit sichern oder die gesicherte Konfiguration ei-
nes erweiterten Managementmoduls wiederherstellen kann.

* Read Only Access (Lesezugriff, Bitposition 2): Wenn dieses Bit gesetzt
ist, hat der Benutzer nur Lesezugriff und kann keine Wartungsarbei-
ten (z. B. Neustart, fern ausgefiihrte Aktionen und Firmwareaktuali-
sierungen) durchfiihren und keine Anderungen (mithilfe der Funktio-
nen zum Speichern, Loschen oder Wiederherstellen) vornehmen. Das
Bit fiir den Lesezugriff und alle anderen Bits schlieflen sich gegensei-
tig aus, wobei Bitposition 2 die niedrigste Vorrangstellung einnimmt.
Das bedeutet, dass dieses Bit ignoriert wird, wenn ein anderes Bit ge-
setzt ist.

* Networking and Security (Netzbetrieb und Sicherheit, Bitposition 3):
Wenn dieses Bit gesetzt ist, kann der Benutzer die Einstellungen auf
den Seiten Security (Sicherheit), Network Protocols (Netzprotokolle)
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und Network Interface (Netzschnittstelle) unter MM Control (MM-
Steuerung) dndern. Wenn dieses Bit gesetzt ist, kann der Benutzer
auch die IP-Konfigurationsparameter fiir E/A-Module auf der Seite
I/0 Module Tasks » Management (E/A-Modul-Tasks » Manage-
ment) andern.

User Account Management (Benutzerkontenverwaltung, Bitposition
4): Wenn dieses Bit gesetzt ist, kann der Benutzer andere Benutzer
hinzufiigen, &ndern und l6schen und die globalen Anmeldungsein-
stellungen auf der Seite Login Profiles (Anmeldeprofile) dndern.

Blade Server Remote Console Access (Zugriff auf ferne Blade-Server-
Konsole, Bitposition 5): Wenn dieses Bit gesetzt ist, hat der Benutzer
Zugriff auf eine ferne Blade-Server-Videokonsole mit Tastatur- und
Maussteuerung.

Blade Server Remote Console and Virtual Media Access (Zugriff auf
ferne Blade-Server-Konsole und virtuelle Datentréger, Bitposition 6):
Wenn dieses Bit gesetzt ist, hat der Benutzer Zugriff auf eine ferne
Blade-Server-Videokonsole mit Tastatur- und Maussteuerung sowie
auf die Funktionen fiir virtuelle Datentrager fiir diesen fernen Blade-
Server.

Blade Server and I/O Module Power/Restart Access (Zugriff fiir
Einschalten/Neustart von Blade-Server und E/A-Modul, Bitposition
7): Wenn dieses Bit gesetzt ist, hat der Benutzer Zugriff auf die Ein-
schalt- und Neustartfunktionen fiir die Blade-Server und E/A-Modu-
le. Diese Funktionen sind auf der Seite Blade Tasks + Power/Restart
(Blade-Tasks » Einschalten/Neustart) sowie auf der Seite I/O Module
Tasks » Power/Restart (E/A-Modul-Tasks » Einschalten/Neustart)
verfligbar.

Basic Configuration (Allgemeine Konfiguration, Bitposition 8): Wenn
dieses Bit gesetzt ist, kann der Benutzer allgemeine Konfigurations-
parameter fiir das Managementmodul und fiir Blade-Server dndern.
Diese Parameter befinden sich auf den Seiten General Settings (All-
gemeine Einstellungen) und Alarme unter MM Control (MM-Steue-
rung) und auf der Seite Configuration (Konfiguration) unter Blade
Tasks (Blade-Tasks).

Ability to Clear Event Logs (Fahigkeit zum Loschen von Ereignispro-
tokollen (Bitposition 9): Wenn dieses Bit gesetzt ist, kann der Benut-
zer die Ereignisprotokolle 16schen. Alle Benutzer konnen die Ereig-
nisprotokolle anzeigen. Zum Loschen der Ereignisprotokolle ist
jedoch diese Berechtigung erforderlich.

Advanced Adapter Configuration (Erweiterte Adapterkonfiguration,
Bitposition 10): Wenn dieses Bit gesetzt ist, gelten fiir den Benutzer
keine Einschrankungen bei der Konfiguration von Managementmo-
dul, Blade-Servern, E/A-Modulen und von elementaren Produktda-
ten. Zudem hat der Benutzer Verwaltungszugriff. Das bedeutet, dass
dieser Benutzer dariiber hinaus auch die folgenden erweiterten Funk-
tionen ausfiihren kann: Firmware-Upgrades auf Managementmodu-
len oder Blade-Servern, Wiederherstellung von werkseitigen Vor-
einstellungen des Managementmoduls, Anderung und
Wiederherstellung der Managementmodulkonfiguration von einer
Konfigurationsdatei und Neustart oder Zuriicksetzung des Manage-
mentmoduls.

Version Number (Versionsnummert, Bitpositionen 11 bis 15): Die Ver-
sionsnummer 00000 gibt an, dass das Benutzerberechtigungsschema
verwendet wird, bei dem die Bitpositionen 0 bis 10 gesetzt werden.
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Die Versionsnummer 00001 gibt an, dass das rollenabhangige Benutz-
erberechtigungsschema verwendet wird, bei dem die Bitpositionen 16
bis 55 gesetzt werden. Bei allen anderen Versionsnummern wird das
Benutzerberechtigungsschema verwendet, bei dem die Bitpositionen
0 bis 10 gesetzt werden.

Deny Always Role (Nicht zulassen, Bitposition 16): Wenn dieses Bit
gesetzt ist, schldgt die Authentifizierung des Benutzers immer fehl.
Diese Funktion kann verwendet werden, um einen oder mehrere be-
stimmte Benutzer, die einer bestimmten Gruppe zugeordnet sind,
zu blockieren.

Supervisor Role (Administratorrolle, Bitposition 17): Wenn dieses Bit
gesetzt ist, gelten fiir den Benutzer keine Einschrankungen. Der Be-
nutzer hat Schreib-/Lesezugriff auf alle Seiten und Felder fiir alle
Einheiten. Wenn dieses Bit gesetzt ist, miissen keine weiteren Berech-
tigungsstufen festgelegt werden, die tiber die Bits 18 bis 55 gesteuert
werden.

Operator Role (Bedienerrolle, Bitposition 18): Wenn dieses Bit gesetzt
ist, hat der Benutzer Lesezugriff. Dieser Benutzer kann Wartungsar-
beiten ausfiihren (z. B. Neustart, fern ausgefiihrte Aktionen, Firmwa-
reaktualisierungen). Er kann jedoch keine Anderungen an Einstellun-
gen (mithilfe der Funktionen zum Speichern, Loschen oder
Wiederherstellen) vornehmen. Das Bit fiir den Lesezugriff und alle
anderen Bits schliefSen sich gegenseitig aus, wobei das Bit fiir den
Lesezugriff die niedrigste Vorrangstellung einnimmt. Das bedeutet,
dass Bit 18 ignoriert wird, wenn ein anderes Bit gesetzt ist.

Chassis Operator Role (Gehdusebedienerrolle, Bitposition 19): Wenn
dieses Bit gesetzt ist, kann der Benutzer Status und Eigenschaften
von BladeCenter-Einheiten (Managementmodul, Geblédse, Mittelplati-
ne, Stromversorgungsmodul, Laufwerkschlitten) durchsuchen und
die Managementmodulkonfiguration sichern. Dieser Benutzer kann
auch die Konfiguration des erweiterten Managementmoduls in einer
Datei sichern.

Chassis User Account Management Role (Gehdusebenutzerkontenver-
waltung, Bitposition 20): Wenn dieses Bit gesetzt ist, kann der Benut-
zer auf der Seite MM Control » Login Profiles (MM-Steuerung » An-
meldeprofile) Benutzer hinzufiigen, andern und 16schen. Um die
globalen Anmeldungseinstellungen &ndern zu kénnen, ist die Gehdu-
sekonfigurationsrolle erforderlich. Dieser Benutzer kann auch die
Konfiguration des erweiterten Managementmoduls in einer Datei si-
chern.

Chassis Log Account Management Role (Gehduseanmeldungskonten-
verwaltung, Bitposition 21): Wenn dieses Bit gesetzt ist, kann der Be-
nutzer die Ereignisprotokolle 16schen oder die Richtlinieneinstellun-
gen fiir das Ereignisprotokoll dndern. Alle Benutzer konnen die
Ereignisprotokolle anzeigen. Zum Loschen der Protokolle oder zum
Andern der Richtlinieneinstellungen fiir das Ereignisprotokoll (das
Feld oben auf der Ereignisprotokollseite) ist jedoch diese Rolle erfor-
derlich. Dieser Benutzer kann auch die Konfiguration des erweiterten
Managementmoduls in einer Datei sichern.

Chassis Configuration Role (Gehdusekonfigurationsrolle, Bitposition
22): Wenn dieses Bit gesetzt ist, kann der Benutzer mit Ausnahme
von Benutzerprofilen und Ereignisprotokolleinstellungen alle Konfi-
gurationsparameter fiir die BladeCenter-Einheit &ndern und spei-
chern (z. B. allgemeine Managementmoduleinstellungen, Portzuord-
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nungen des Managementmoduls, Netzschnittstellen des
Managementmoduls, Netzprotokolle des Managementmoduls und
Managementmodulsicherheit). Dieser Benutzer kann auch die SOL-
Konfiguration auf der Webseite fiir die SOL-Konfiguration dndern.
Zudem kann er die globalen Anmeldungseinstellungen dndern und
die Konfiguration des erweiterten Managementmoduls in einer Datei
sichern. Dartiber hinaus kann dieser Benutzer die werkseitigen Vor-
einstellungen der Konfiguration des Managementmoduls wiederher-
stellen, sofern er auch tiber die Berechtigung zur Gehduseverwaltung
verfligt.

Chassis Administration Role (Gehduseverwaltungsrolle, Bitposition
23): Wenn dieses Bit gesetzt ist, kann der Benutzer Firmwareaktuali-
sierungen fiir das Managementmodul durchfiihren, den Status der
Anzeigen der BladeCenter-Einheit é&ndern und das Managementmo-
dul erneut starten. Der Benutzer kann zudem auch die werkseitigen
Voreinstellungen der Konfiguration des Managementmoduls wieder-
herstellen, sofern er auch {iber die Berechtigung zur Gehdusekonfigu-
ration verfiigt.

Blade Operator Role (Bladebedienerrolle, Bitposition 24): Wenn dieses
Bit gesetzt ist, kann der Benutzer Informationen zum Blade lesen, je-
doch nicht dndern.

Blade Remote Presence Role (Blade-Remote-Presence-Rolle, Bitpositi-
on 25): Wenn dieses Bit gesetzt ist, kann der Benutzer auf die Fern-
steuerungswebseite und die auf dieser Seite bereitgestellten Funktio-
nen zugreifen: ferne Konsole (KVM) und ferner Datentrdger. Zudem
kann dieser Benutzer den Konsolbefehl der Befehlszeilenschnittstelle
ausgeben, um eine SOL-Sitzung auf einem Blade-Server zu starten.

Blade Configuration Role (Bladekonfigurationsrolle, Bitposition 26):
Wenn dieses Bit gesetzt ist, kann der Benutzer mit Ausnahme der Pa-
rameter auf der Webseite fiir die SOL-Konfiguration alle Blade-Ser-
ver-Konfigurationsparameter dndern und speichern (z. B. Blade-Ser-
ver-Namen und Richtlinieneinstellungen fiir den Blade-Server) und
er kann auf der Webseite fiir den SOL-Status SOL fiir einzelne Blade-
Server aktivieren oder inaktivieren.

Blade Administration Role (Blade-Verwaltungsrolle, Bitposition 27):
Wenn dieses Bit gesetzt ist, kann der Benutzer Blade-Server einschal-
ten, ausschalten und erneut starten, Standby-Blade-Server aktivieren,
Firmwareaktualisierungen durchfiihren und den Status von Blade-
Server-Anzeigen dndern.

Switch Operator Role (Switch-Bedienerrolle, Bitposition 28): Wenn
dieses Bit gesetzt ist, kann der Benutzer den Status und die Eigen-
schaften von E/A-Modulen durchsuchen und E/A-Module mit Ping
tiberpriifen.

Switch Configuration Role (Switch-Konfigurationsrolle, Bitposition
29): Wenn dieses Bit gesetzt ist, kann der Benutzer die IP-Adresse
von E/A-Modulen konfigurieren, die externe Verwaltung fiir alle An-
schliisse aktivieren und inaktivieren und die neue IP-Konfiguration
bei allen Zuriicksetzungen beibehalten. Der Benutzer kann zudem
auch die werkseitigen Voreinstellungen wiederherstellen und eine
Telnet- oder Websitzung mit einem E/A-Modul starten, sofern er
auch iiber die Berechtigung zur Switch-Verwaltung verfiigt.

Switch Administration Role (Switch-Verwaltungsrolle, Bitposition 30):
Wenn dieses Bit gesetzt ist, kann der Benutzer E/A-Module einschal-
ten, ausschalten und mit unterschiedlichen Diagnosestufen erneut
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starten, die Firmware von Pass-through-E/A-Modulen aktualisieren,
Fast-POST aktivieren und inaktivieren und externe Anschliisse akti-
vieren und inaktivieren. Der Benutzer kann zudem auch die werksei-
tigen Voreinstellungen wiederherstellen und eine Telnet- oder Websit-
zung mit einem E/A-Modul starten, sofern er auch iiber die
Berechtigung zur Switch-Konfiguration verfiigt.

Blade 1 Scope (Geltungsbereich Blade 1, Bitposition 31): Wenn dieses
Bit gesetzt ist, hat der Benutzer Zugriff auf den Blade-Server in Posi-
tion 1.

Blade 2 Scope (Geltungsbereich Blade 2, Bitposition 32): Wenn dieses
Bit gesetzt ist, hat der Benutzer Zugriff auf den Blade-Server in Posi-
tion 2.

Blade 3 Scope (Geltungsbereich Blade 3, Bitposition 33): Wenn dieses
Bit gesetzt ist, hat der Benutzer Zugriff auf den Blade-Server in Posi-
tion 3.

Blade 4 Scope (Geltungsbereich Blade 4, Bitposition 34): Wenn dieses
Bit gesetzt ist, hat der Benutzer Zugriff auf den Blade-Server in Posi-
tion 4.

Blade 5 Scope (Geltungsbereich Blade 5, Bitposition 35): Wenn dieses
Bit gesetzt ist, hat der Benutzer Zugriff auf den Blade-Server in Posi-
tion 5.

Blade 6 Scope (Geltungsbereich Blade 6, Bitposition 36): Wenn dieses
Bit gesetzt ist, hat der Benutzer Zugriff auf den Blade-Server in Posi-
tion 6.

Blade 7 Scope (Geltungsbereich Blade 7, Bitposition 37): Wenn dieses
Bit gesetzt ist, hat der Benutzer Zugriff auf den Blade-Server in Posi-
tion 7.

Blade 8 Scope (Geltungsbereich Blade 8, Bitposition 38): Wenn dieses
Bit gesetzt ist, hat der Benutzer Zugriff auf den Blade-Server in Posi-
tion 8.

Blade 9 Scope (Geltungsbereich Blade 9, Bitposition 39): Wenn dieses
Bit gesetzt ist, hat der Benutzer Zugriff auf den Blade-Server in Posi-
tion 9.

Blade 10 Scope (Geltungsbereich Blade 10, Bitposition 40): Wenn die-
ses Bit gesetzt ist, hat der Benutzer Zugriff auf den Blade-Server in
Position 10.

Blade 11 Scope (Geltungsbereich Blade 11, Bitposition 41): Wenn die-
ses Bit gesetzt ist, hat der Benutzer Zugriff auf den Blade-Server in
Position 11.

Blade 12 Scope (Geltungsbereich Blade 12, Bitposition 42): Wenn die-
ses Bit gesetzt ist, hat der Benutzer Zugriff auf den Blade-Server in
Position 12.

Blade 13 Scope (Geltungsbereich Blade 13, Bitposition 43): Wenn die-
ses Bit gesetzt ist, hat der Benutzer Zugriff auf den Blade-Server in
Position 13.

Blade 14 Scope (Geltungsbereich Blade 14, Bitposition 44): Wenn die-
ses Bit gesetzt ist, hat der Benutzer Zugriff auf den Blade-Server in
Position 14.

Chassis Scope (Geltungsbereich Gehéduse, Bitposition 45): Wenn die-
ses Bit gesetzt ist, hat der Benutzer Zugriff auf die BladeCenter-Ein-
heit und das Managementmodul.
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¢ I/O Module 1 Scope (Geltungsbereich E/A-Modul 1, Bitposition 46):
Wenn dieses Bit gesetzt ist, hat der Benutzer Zugriff auf E/A-Modul
1.

* I/O Module 2 Scope (Geltungsbereich E/A-Modul 2, Bitposition 47):
Wenn dieses Bit gesetzt ist, hat der Benutzer Zugriff auf E/A-Modul
2.

* 1/O Module 3 Scope (Geltungsbereich E/A-Modul 3, Bitposition 48):
Wenn dieses Bit gesetzt ist, hat der Benutzer Zugriff auf E/A-Modul
3.

* 1/0O Module 4 Scope (Geltungsbereich E/A-Modul 4, Bitposition 49):
Wenn dieses Bit gesetzt ist, hat der Benutzer Zugriff auf E/A-Modul
4,

* I/O Module 5 Scope (Geltungsbereich E/A-Modul 5, Bitposition 50):
Wenn dieses Bit gesetzt ist, hat der Benutzer Zugrift auf E/A-Modul
5.

* I/O Module 6 Scope (Geltungsbereich E/A-Modul 6, Bitposition 51):
Wenn dieses Bit gesetzt ist, hat der Benutzer Zugriff auf E/A-Modul
6.

¢ I/O Module 7 Scope (Geltungsbereich E/A-Modul 7, Bitposition 52):
Wenn dieses Bit gesetzt ist, hat der Benutzer Zugriff auf E/A-Modul
7.

* I/O Module 8 Scope (Geltungsbereich E/A-Modul 8, Bitposition 53):
Wenn dieses Bit gesetzt ist, hat der Benutzer Zugriff auf E/A-Modul
8.

* 1/O Module 9 Scope (Geltungsbereich E/A-Modul 9, Bitposition 54):
Wenn dieses Bit gesetzt ist, hat der Benutzer Zugriff auf E/A-Modul
9.

* 1/O Module 10 Scope (Geltungsbereich E/A-Modul 10, Bitposition
55): Wenn dieses Bit gesetzt ist, hat der Benutzer Zugriff auf E/A-
Modul 10.

* Reserved (Reserviert, Bitposition 56 bis 63): reserviert fiir kiinftige
Verwendung.

Wenn kein Bit gesetzt ist, wird die Standardeinstellung auf "deny al-
ways (read-only)" (Nicht zulassen (schreibgeschiitzt)) fiir den Benutzer
festgelegt.

Direkt aus dem Benutzersatz abgerufene Anmeldeberechtigungen erhal-
ten Prioritdt. Wenn der Benutzer nicht iiber das Anmeldeberechtigungs-
attribut im Benutzersatz verfiigt, wird versucht, die Berechtigung von
den Gruppen abzurufen, denen der Benutzer angehort. Dies geschieht
wéhrend der Gruppenauthentifizierungsphase. Dem Benutzer wird das
inklusive ODER aller Bits aller Gruppen zugeordnet. Das Bit "Deny
Always" (Nicht zulassen) wird, wie bereits erwahnt, nur gesetzt, wenn
alle anderen Bits null sind. Wenn das Bit "Deny Always" (Nicht zulas-
sen) fiir eine Gruppe gesetzt ist, wird dem Benutzer der Zugriff verwei-
gert. Das Bit "Deny Always" (Nicht zulassen) hat Vorrang vor allen an-
deren Bits.
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Wichtig: Wenn Sie einem Benutzer die Moglichkeit geben, allgemeine
Parameter sowie Netzbetriebs- und Sicherheitsparameter fiir die Adap-
terkonfiguration dndern zu koénnen, sollten Sie diesem Benutzer auch
die Moglichkeit geben, das Managementmodul erneut zu starten. Wenn
der Benutzer das Managementmodul nicht erneut starten kann, werden
vom Benutzer vorgenommene Anderungen, die einen Neustart erfor-
dern, nicht wirksam.
9. Um SSL (Secure Sockets Layer) zwischen dem erweiterten Managementmodul
und dem Active Directory-Server zu aktivieren oder inaktivieren, klicken Sie
auf LDAP section of the security page (LDAP-Abschnitt der Sicherheitsseite).

SSL Client Configuration for LDAP Client @

SSL Client

Sicherer Web-Server und sichere LDAP-Verbindung
Mithilfe von SSL (Secure Sockets Layer) konnen Sie einen sicheren Web-Server und
eine sichere LDAP-Verbindung fiir das Managementmodul konfigurieren.

SSL ist ein Sicherheitsprotokoll, das eine geschiitzte Dateniibertragung bereitstellt.

SSL ermoglicht Anwendungen eine Dateniibertragung, die gegen das Ausspionie-

ren, das Manipulieren von Daten wihrend der Ubertragung und das Filschen von
Nachrichten geschiitzt ist.

Sie kénnen das Managementmodul so konfigurieren, dass die SSL-Unterstiitzung
fiir zwei Verbindungsméglichkeiten verwendet wird: den sicheren Web-Server (HT-
TPS) und die sichere LDAP-Verbindung (LDAPS). Das Managementmodul tiber-
nimmt je nach Verbindungstyp die Rolle des SSL-Clients oder des SSL-Servers. Die
folgende Tabelle zeigt, dass das Managementmodul fiir sichere Web-Server-Verbin-
dungen als SSL-Server agiert. Das Managementmodul agiert als SSL-Client fiir si-
chere LDAP-Verbindungen.

Tabelle 1. Managementmodul, Unterstiitzung von SSL-Verbindungen

Verbindungstyp SSL-Client SSL-Server

Sicherer Web-Server | Web-Browser des Benutzers (zum Beispiel Web-Server des
(HTTPS) Microsoft Internet Explorer) Managementmoduls
Sichere LDAP-Ver- |LDAP-Client des Managementmoduls Ein LDAP-Server
bindung (LDAPS)

Sie konnen die SSL-Einstellungen auf der Seite MM Control » Security (MM-Steu-
erung - Sicherheit) anzeigen oder dndern. Sie kénnen SSL aktivieren oder inakti-
vieren und die fiir SSL erforderlichen Zertifikate verwalten. Anderungen in den
SSL-Servereinstellungen werden fiir das erweiterte Managementmodul sofort wirk-
sam; Sie miissen das erweiterte Managementmodul nicht erneut starten.
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Sicherheit konfigurieren:

Verwenden Sie das in diesem Abschnitt beschriebene Verfahren, um die Sicherheit
fiir den Web-Server des Managementmoduls sowie fiir die Verbindung zwischen
dem Managementmodul und einem LDAP-Server zu konfigurieren.

Wenn Sie mit der Verwendung von SSL-Zertifikaten nicht vertraut sind, lesen Sie
die Informationen im Abschnitt [, Uberblick iiber SSL-Zertifikate” auf Seite 54

Der Inhalt der Sicherheits-Webseite ist kontextabhangig. Welche Optionen auf der
Seite verfiigbar sind, dndert sich, wenn Zertifikate oder Zertifikatssignieranforde-
rungen erstellt werden, wenn Zertifikate importiert oder entfernt werden und
wenn SSL fiir den Client oder Server aktiviert oder inaktiviert wird.

Fiihren Sie die folgenden allgemeinen Tasks aus, um die Sicherheit fiir das Ma-
nagementmodul zu konfigurieren:

1. Konfigurieren Sie die SSL-Serverzertifikate fiir den sicheren Web-Server:

a. Inaktivieren Sie den SSL-Server. Verwenden Sie hierzu den Abschnitt SSL
Server Configuration for Web Server (Konfiguration des SSL-Servers fiir
den Web-Server) auf der Seite MM Control + Security (MM-Steuerung » Si-
cherheit).

b. Generieren oder importieren Sie ein Zertifikat. Verwenden Sie hierzu den
Abschnitt SSL Server Certificate Management (Verwaltung von SSL-Server-
zertifikaten) auf der Seite MM Control » Security (MM-Steuerung > Sicher-
heit). (Informationen hierzu finden Sie im Abschnitt |, Verwaltung vonl|
ISSL-Serverzertifikaten” auf Seite 55})

c. Aktivieren Sie den SSL-Server. Verwenden Sie hierzu den Abschnitt SSL
Server Configuration for Web Server (Konfiguration des SSL-Servers fiir
den Web-Server) auf der Seite MM Control » Security (MM-Steuerung -
Sicherheit).(Informationen hierzu finden Sie im Abschnitt [,SSL fiir den si
[cheren Web-Server aktivieren” auf Seite 61})

2. Konfigurieren Sie die SSL-Clientzertifikate fiir sichere LDAP-Verbindungen:

Anmerkung: Die Verwaltung von SSL-Clientzertifikaten ist optional. Sie kon-
nen den SSL-Client fiir LDAP auch generieren ohne ein selbst signiertes Zertifi-
kat zu erstellen oder ein signiertes Zertifikat in den Client zu importieren.

a. Inaktivieren Sie den SSL-Client. Verwenden Sie hierzu den Abschnitt SSL
Client Configuration for LDAP Client (Konfiguration des SSL-Clients fiir
den LDAP-Client) auf der Seite MM Control » Security (MM-Steuerung -»
Sicherheit).

b. Generieren oder importieren Sie ein Zertifikat. Verwenden Sie hierzu den
Abschnitt SSL Client Certificate Management (Verwaltung von SSL-Client-
zertifikaten) auf der Seite MM Control » Security (MM-Steuerung > Sicher-
heit). (Informationen hierzu finden Sie im Abschnitt |, Verwaltung von|
ISSL-Clientzertifikaten” auf Seite 61})

c. Importieren Sie ein oder mehrere vertrauenswiirdige Zertifikate. Verwenden
Sie hierzu den Abschnitt SSL Client Trusted Certificate Management (Ver-
waltung von vertrauenswiirdigen SSL-Clientzertifikaten) auf der Seite MM
Control » Security (MM-Steuerung » Sicherheit). (Informationen hierzu fin-
den Sie im Abschnitt|,Verwaltung von vertrauenswiirdigen|
[SSL-Clientzertifikaten” auf Seite 62])

d. Aktivieren Sie den SSL-Client. Verwenden Sie hierzu den Abschnitt SSL Cli-
ent Configuration for LDAP Client (Konfiguration des SSL-Clients fiir den
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LDAP-Client) auf der Seite MM Control » Security (MM-Steuerung - Si-
cherheit).(Informationen hierzu finden Sie im Abschnitt|,SSL fiir den LDAP-|
[Client aktivieren” auf Seite 63})

Anmerkungen:

 Anderungen an der SSL-Clientkonfiguration werden ohne Neustart des Ma-
nagementmoduls sofort wirksam.

* Beim erweiterten Managementmodul ist fiir die folgenden Konfigurationsan-
derungen an SSH, SMASH und Secure SMASH kein Neustart des erweiterten
Managementmoduls mehr erforderlich:

— Aktivieren/Inaktivieren von SSH oder Secure SMASH
— Generieren neuer SSH-Hostschliissel
— Andern der Portnummer fiir SSH oder Secure SMASH

— Installieren, Loschen oder Andern von 6ffentlichen SSH-Schliisseln, die fiir
die Authentifizierung verwendet werden

Uberblick iiber SSL-Zertifikate:

Sie konnen SSL entweder mit einem selbst signierten Zertifikat oder mit einem von
einer Zertifizierungsstelle signierten Zertifikat verwenden.

Die Verwendung eines selbst signierten Zertifikats ist die einfachste Methode, SSL
zu verwenden, sie birgt jedoch ein geringes Sicherheitsrisiko: Der SSL-Client hat
keine Moglichkeit, die Identitdt des SSL-Servers zu tliberpriifen, wenn zum ersten
Mal ein Verbindungsversuch zwischen dem Client und dem Server erfolgt. Ein an-
derer Anbieter kann die Identitdt des Servers vortduschen und Daten zwischen
dem Managementmodul und dem Web-Browser abfangen. Wenn das selbst signier-
te Zertifikat beim ersten Verbindungsaufbau zwischen dem Browser und dem Ma-
nagementmodul in den Zertifikatsspeicher des Browsers importiert wird, sind alle
kiinftigen Dateniibertragungen fiir diesen Browser sicher (vorausgesetzt, dass bei
der ersten Verbindung kein Angriff erfolgt ist).

Mehr Sicherheit erhalten Sie, wenn Sie ein Zertifikat verwenden, das von einer Zer-
tifizierungsstelle signiert ist. Um ein signiertes Zertifikat zu erhalten, verwenden
Sie die Seite zur Verwaltung von SSL-Zertifikaten, um eine Unterzeichnungsanfor-
derung fiir ein SSL-Zertifikat zu erstellen. Senden Sie dann die Unterzeichnungsan-
forderung fiir das SSL-Zertifikat an eine Zertifizierungsstelle und vereinbaren Sie
die Zustellung eines Zertifikats. Sobald Sie das Zertifikat erhalten haben, wird es
iiber den Link Import a Signed Certificate (Signiertes Zertifikat importieren) in
das Managementmodul importiert und Sie kénnen SSL aktivieren.

Die Aufgabe der Zertifizierungsstelle ist es, die Identitdt des Managementmoduls
zu Uberpriifen. Ein Zertifikat enthélt digitale Signaturen fiir die Zertifizierungsstel-
le und das Managementmodul. Wenn eine anerkannte Zertifizierungsstelle das Zer-
tifikat ausstellt oder wenn das Zertifikat der Zertifizierungsstelle bereits in den
Web-Browser importiert wurde, kann der Browser das Zertifikat validieren und
den Web-Server des Managementmoduls positiv identifizieren.

Das Managementmodul benétigt ein Zertifikat fiir den sicheren Web-Server und ei-
nes fiir den sicheren LDAP-Client. Der sichere LDAP-Client benétigt ebenfalls ein
oder mehrere vertrauenswiirdige Zertifikate. Das vertrauenswiirdige Zertifikat
wird vom sicheren LDAP-Client verwendet, um den LDAP-Server sicher zu identi-
fizieren. Das vertrauenswiirdige Zertifikat ist das Zertifikat der Zertifizierungsstel-
le, die das Zertifikat des LDAP-Servers signiert hat. Wenn der LDAP-Server selbst
signierte Zertifikate verwendet, kann das vertrauenswiirdige Zertifikat das Zertifi-
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kat des LDAP-Servers selbst sein. Sie konnen zusétzliche vertrauenswiirdige Zerti-
fikate importieren, wenn Sie in Ihrer Konfiguration mehrere LDAP-Server ver-
wenden.

Verwaltung von SSL-Serverzertifikaten:

Der SSL-Server erfordert, dass ein giiltiges Zertifikat und ein entsprechender priva-
ter Chiffrierschliissel installiert werden, bevor SSL aktiviert wird.

Es stehen zwei Methoden zur Verfiigung, um den privaten Schliissel und das erfor-
derliche Zertifikat zu generieren: Die Verwendung eines selbst signierten Zertifikats
und die Verwendung eines von einer Zertifizierungsstelle signierten Zertifikats-
.Weitere Informationen zur Verwendung eines selbst signierten Zertifikats fiir den
SSL-Server finden Sie im Abschnitt [,Selbst signiertes Zertifikat erstellen”| Informa-
tionen zur Verwendung eines von einer Zertifizierungsstelle signierten Zertifikats
fiir den SSL-Server finden Sie im Abschnitt |, Zertifikatssignieranforderung]
ferstellen” auf Seite 57}

Selbst signiertes Zertifikat erstellen:

Gehen Sie wie folgt vor, um einen neuen privaten Chiffrierschliissel und ein selbst
signiertes Zertifikat fiir das Managementmodul zu erstellen:

1. Klicken Sie im Navigationsfenster auf MM Control + Security (MM-Steuerung
> Sicherheit). Eine Seite dhnlich der in der folgenden Abbildung wird angezeigt.

Management Module Security @
Use the following links to jump down to different sections on this page.

Enable Data Encryption

SSL Server Configuration for Veb Server
SSL Server Certificate Management

SSL Client Configuration for LDAP Client
SSL Client Certificate Management

551 Client Trusted Certificate Management
Secure Shell (SSH) Server

SSH Server Key Management

Enable data encryption @

In order to enhance the security of your system by encrypting sensitive data such as passwords and keys, you must enable data encryption on the AMM. Note that once you
enable data encryption, the only way to disable it will be by restoring the factory default configuration.

Data encryption status: Disabled

Enable Encryption
SSL Server Configuration for Web Server @
SSL Server Disabled %

2. Stellen Sie sicher, dass im Abschnitt SSL Server Configuration for Web Server
(Konfiguration des SSL-Servers fiir den Web-Server) der SSL-Server inaktiviert
ist. Wenn er nicht inaktiviert ist, wiahlen Sie im Feld SSL Server (SSL-Server)
die Option Disabled (Inaktiviert) aus und klicken Sie anschliefend auf Save
(Speichern).
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3. Waihlen Sie im Abschnitt SSL Server Certificate Management (Verwaltung von
SSL-Serverzertifikaten) die Option Generate a New Key and a Self-signed
Certificate (Neuen Schliissel und selbst signiertes Zertifikat erstellen) aus. Eine
Seite dhnlich der in der folgenden Abbildung wird angezeigt.

SSL Server Self-signed Certificate @

Certificate Data
Country (2 letter code) !
State or Province i
City or Locality |
|

Organization Name

MM Hostname |
Optional Certificate Data

Contact Person
Email Address
Organizational Unit
Surname

Given Name

Initials

DN Qualifier

Generate Certificate

4. Geben Sie die Informationen in die erforderlichen und optionalen Felder zu Ih-
rer Konfiguration ein. Eine Beschreibung der Felder finden Sie unter
[che Zertifikatsdaten| Nachdem Sie die erforderlichen Informationen eingegeben
haben, klicken Sie auf Generate Certificate (Zertifikat erstellen). Ihre neuen
Chiffrierschliissel und das Zertifikat werden erstellt. Dieser Vorgang kann eini-
ge Minuten dauern. Eine Seite dhnlich der in der folgenden Abbildung wird an-
gezeigt. Hier wird angezeigt, dass ein selbst signiertes Zertifikat erstellt wurde.

SSL Server Certificate Management @

SSL Server certificate status: A self-signed certificate is installed.

Generate a Mew Server Key and Self-Signed Certificate

Generate a Mevs Server Key and Certificate Signing Request (CSR)

Import a Signed Certificate to the Server

Dovinload Server Certificate

Dovinload Server CSR
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Zertifikatssignieranforderung erstellen:

Gehen Sie wie folgt vor, um einen neuen privaten Chiffrierschliissel und eine Zerti-
fikatssignieranforderung zu erstellen:

1.

Klicken Sie im Navigationsfenster auf MM Control + Security (MM-Steuerung
» Sicherheit).

Stellen Sie sicher, dass im Abschnitt SSL Server Configuration for Web Ser-
ver (Konfiguration des SSL-Servers fiir den Web-Server) der SSL-Server inakti-
viert ist. Wenn er nicht inaktiviert ist, wéahlen Sie im Feld SSL Server (SSL-
Server) die Option Disabled (Inaktiviert) aus und klicken Sie anschlieffend auf
Save (Speichern).

Waihlen Sie im Abschnitt SSL Server Certificate Management (Verwaltung
von SSL-Serverzertifikaten) die Option Generate a New Key and a Certificate
Signing Request (Neuen Schliissel und Zertifikatssignieranforderung erstel-
len) aus. Eine Seite dhnlich der in der folgenden Abbildung wird angezeigt.

SSL Server Certificate Signing Request (CSR) @

Certificate Request Data

Country (2 letter code) I:|
State or Province l:l
Gyortocalty |
ogamzationtame ||
MM Hostname l:l

Optional Certificate Data

Contact Person

L 1
Email Address I:l
Organiztional Untt | |
Surname I:l
Given Name I:l
Initials I:l
DN Qualifier I:l

CSR Attributes and Extension Attributes

Challenge Password I:l
e

Generate CSR

4. Geben Sie die Informationen in die erforderlichen und optionalen Felder zu

Ihrer Konfiguration ein. Die Felder sind dieselben wie bei einem selbst signier-
ten Zertifikat. Daneben gibt es auch einige zuséatzliche Felder. In den folgen-
den Abschnitten werden die einzelnen allgemeinen Felder beschrieben.

e Erforderliche Zertifikatsdaten

Die folgenden Benutzereingabefelder sind erforderlich, um ein selbst sig-
niertes Zertifikat oder eine Zertifikatssignieranforderung zu erstellen:

Country (Land)
Geben Sie in diesem Feld das Land an, in dem sich das Manage-
mentmodul befindet. Dieses Feld muss den aus 2 Zeichen bestehen-
den Landescode enthalten.

State or Province (Bundesland)
Geben Sie in diesem Feld das Bundesland an, in dem sich das Ma-
nagementmodul befindet. Dieses Feld ist auf maximal 30 Zeichen
begrenzt.

City or Locality (Ort oder Standort)
Geben Sie in diesem Feld den Ort oder Standort an, an dem sich
das Managementmodul befindet. Dieses Feld ist auf maximal 50
Zeichen begrenzt.
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Organization Name (Name des Unternehmens)
Geben Sie in diesem Feld das Unternehmen an, in dem das Ma-
nagementmodul verwendet wird. Wenn diese Informationen zum
Erstellen einer Zertifikatssignieranforderung verwendet werden,
kann die ausstellende Zertifizierungsstelle {iberpriifen, ob das Un-
ternehmen, das das Zertifikat anfordert, berechtigt ist, Eigentums-
recht am angegebenen Unternehmensnamen zu beanspruchen. Die-
ses Feld ist auf maximal 60 Zeichen begrenzt.

MM Host Name (Hostname des Managementmoduls)
Geben Sie in diesem Feld den Hostnamen des Managementmoduls
an, der im Adressfeld des Web-Browsers angezeigt wird.

Achten Sie darauf, dass der Wert, den Sie im Feld MM host name
(Hostname des Managementmoduls) eingeben, exakt mit dem Host-
namen iibereinstimmt, den der Web-Browser kennt. Der Browser
vergleicht den Hostnamen in der aufgeldsten Webadresse mit dem
Namen im Zertifikat. Um Zertifikatwarnungen vom Browser zu ver-
meiden, muss der in diesem Feld angegebene Wert mit dem Host-
namen iibereinstimmen, der vom Browser zum Herstellen einer Ver-
bindung mit dem Managementmodul verwendet wird. Beispiel:
Wenn die Webadresse im Adressfeld "http:/ /mm11.xyz.com/
private/main.ssi" lautet, muss der im Feld MM Host Name (Host-
name des Managementmoduls) angegebene Wert "mm11.xyz.com"
lauten. Wenn die Webadresse "http://mm11/private/main.ssi" lau-
tet, muss der verwendete Wert "mm11" lauten. Wenn die Webadres-
se "http://192.168.70.2/ private/main.ssi" lautet, muss der verwen-
dete Wert "192.168.70.2" lauten.

Dieses Zertifikatattribut wird im Allgemeinen als "allgemeiner
Name" bezeichnet.

Dieses Feld ist auf maximal 60 Zeichen begrenzt.

* Optionale Zertifikatsdaten

Die folgenden Benutzereingabefelder sind beim Erstellen eines selbst sig-
nierten Zertifikats oder einer Zertifikatssignieranforderung optional:

Contact Person (Ansprechpartner)
Geben Sie in diesem Feld den Namen des Ansprechpartners an, der
fiir das Managementmodul verantwortlich ist. Dieses Feld ist auf
maximal 60 Zeichen begrenzt.

Email Address (E-Mail-Adresse)
Geben Sie in diesem Feld die E-Mail-Adresse des Ansprechpartners
an, der fiir das Managementmodul verantwortlich ist. Dieses Feld
ist auf maximal 60 Zeichen begrenzt.

Organizational Unit (Organisationseinheit)
Geben Sie in diesem Feld die Einheit innerhalb des Unternehmens
an, in der das Managementmodul verwendet wird. Dieses Feld ist
auf maximal 60 Zeichen begrenzt.

Surname (Nachname)
Geben Sie in diesem Feld zusétzliche Informationen an, wie etwa
den Nachnamen der Person, die fiir das Managementmodul verant-
wortlich ist. Dieses Feld ist auf maximal 60 Zeichen begrenzt.

Given Name (Vorname)
Geben Sie in diesem Feld zuséatzliche Informationen an, wie etwa
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den Vornamen der Person, die fiir das Managementmodul verant-
wortlich ist. Dieses Feld ist auf maximal 60 Zeichen begrenzt.

Initials (Initialen)
Geben Sie in diesem Feld zusitzliche Informationen an, wie etwa
die Initialen der Person, die fiir das Managementmodul verantwort-
lich ist. Dieses Feld ist auf maximal 20 Zeichen begrenzt.

DN Qualifier (Qualifikationsmerkmal des definierten Namens)
Geben Sie in diesem Feld zuséatzliche Informationen an, wie etwa
das Qualifikationsmerkmal des definierten Namens fiir das Ma-
nagementmodul. Dieses Feld ist auf maximal 60 Zeichen begrenzt.

Years Valid (Giiltigkeitsdauer in Jahren)
Dieses Feld wird nur fiir einen SSL-Server angezeigt. Fiir einen SSL-
Client wird es nicht angezeigt.

* Attribute der Zertifikatssignieranforderung

Die folgenden Felder sind optional, es sei denn, sie werden von der ausge-
wahlten Zertifizierungsstelle benétigt:

Challenge Password (Kennwort abfragen)
Verwenden Sie dieses Feld, um der Zertifikatssignieranforderung
ein Kennwort zuzuweisen. Dieses Feld ist auf maximal 30 Zeichen
begrenzt.

Unstructured Name (Unstrukturierter Name)
Geben Sie in diesem Feld zusétzliche Informationen an, wie etwa ei-
nen unstrukturierten Namen, der dem Managementmodul zugewie-
sen ist. Dieses Feld ist auf maximal 60 Zeichen begrenzt.

5. Nachdem Sie die erforderlichen Informationen eingegeben haben, klicken Sie
auf Generate CSR (Zertifikatssignieranforderung erstellen). Die neuen Chiff-
rierschliissel und die Zertifikatssignieranforderung werden erstellt. Dieser Vor-
gang kann einige Minuten dauern. Eine Seite dhnlich der in der folgenden Ab-
bildung wird nach Abschluss des Vorgangs angezeigt.

Download CSR @

Certificate Signing Request (CSR) is ready for downloading.

To get the CSR, dlick "Download CSR". You can then send it to a CA for signing.

Download CSR

6. Klicken Sie auf Download CSR (Zertifikatssignieranforderung herunterladen)
und dann auf Save (Speichern), um die Datei auf IThrem Computer zu spei-
chern. Beim Erstellen der Zertifikatssignieranforderung wird eine Datei im
Format DER erstellt. Wenn Ihre Zertifizierungsstelle die Daten in einem ande-
ren Format, wie z. B. PEM, erwartet, konnen Sie die Datei mit einem Tool wie
OpenSSL (http:/ /www.openssl.org) konvertieren. Wenn Sie von Threr Zertifi-
zierungsstelle aufgefordert werden, den Inhalt der Datei mit der Zertifikatssig-
nieranforderung in eine Webseite zu kopieren, wird in der Regel eine Datei im
PEM-Format erwartet.
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9.

10.
11.

12.

Der Befehl zum Konvertieren einer Zertifikatssignieranforderung mittels
OpenSSL von DER in PEM lautet dhnlich wie der folgende Befehl:

openss1 req -in csr.der -inform DER -out csr.pem -outform PEM

Senden Sie die Zertifikatssignieranforderung an Ihre Zertifizierungsstelle.
Wenn die Zertifizierungsstelle Thr signiertes Zertifikat zuriickgibt, miissen Sie
das Zertifikat moglicherweise in das DER-Format konvertieren. (Wenn Sie das
Zertifikat als Text in einer E-Mail oder Webseite erhalten, weist sie vermutlich
das Format PEM auf.) Sie konnen das Format mithilfe eines Tools, das von ITh-
rer Zertifizierungsstelle bereitgestellt wird, oder mithilfe eines Tools wie
OpenSSL (http:/ /www.openssl.org) &ndern. Der Befehl zum Konvertieren ei-
nes Zertifikats von PEM in DER lautet dhnlich wie der folgende Befehl:

openss1 x509 -in cert.pem -inform PEM -out cert.der -outform DER

Nachdem Sie das signierte Zertifikat von der Zertifizierungsstelle erhalten ha-
ben, fahren Sie mit Schritt (8 fort.

Klicken Sie im Navigationsfenster auf MM Control » Security (MM-Steuerung
> Sicherheit). Blattern Sie abwirts bis zum Abschnitt SSL Server Certificate
Management (Verwaltung von SSL-Serverzertifikaten), der dhnlich aussieht
wie die Seite in der folgenden Abbildung.

SSL Server Certificate Management @

SSL Server certificate status: A self-signed certificate is installed and a CSR has been generated.

Generate a New Server Key and Self-Signed Certificate

Generate a New Server Key and Cerfificate Signing Request (CSR)

Import a Signed Certificate to the Server

Download Server Certificate

Download Server CSR

Wihlen Sie Import a Signed Certificate (Signiertes Zertifikat importieren) aus.
Eine Seite dhnlich der in der folgenden Abbildung wird angezeigt.

Import a Signed SSL Certificate @

To import a certificate in DER format, select the file and dick "Import Certificate”.

| |[ Browse.. |

Import Server Certificate

Klicken Sie auf Browse (Durchsuchen).

Klicken Sie auf die gewiinschte Zertifikatsdatei und dann auf Open (Offnen).
Der Dateiname (mit Angabe des vollstindigen Pfades) wird in dem Feld ne-
ben der Schaltfliche Browse (Durchsuchen) angezeigt.

Klicken Sie auf Import Server Certificate (Serverzertifikat importieren), um
den Vorgang zu starten. Wiahrend die Datei zum Speicher des Management-
moduls tibertragen wird, wird eine Statusanzeige angezeigt. Zeigen Sie diese
Seite solange an, bis die Ubertragung abgeschlossen ist.
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SSL fiir den sicheren Web-Server aktivieren:

Sie konnen SSL (Secure Sockets Layer) fiir den sicheren Web-Server des Manage-
mentmoduls aktivieren.

Anmerkung: Damit SSL aktiviert werden kann, muss ein giiltiges SSL-Zertifikat
installiert werden.

Gehen Sie wie folgt vor, um den sicheren Web-Server zu aktivieren:

1. Klicken Sie im Navigationsfenster auf MM Control + Security (MM-Steuerung
> Sicherheit). Die Seite, die angezeigt wird, ist der in der folgenden Abbildung
dhnlich und zeigt, dass ein giiltiges SSL-Serverzertifikat installiert wurde. Wenn
der Status des SSL-Serverzertifikats nicht angibt, dass ein giiltiges SSL-Zertifi-
kat installiert wurde, finden Sie Informationen im Abschnitt [, Verwaltung von|
[SSL-Serverzertifikaten” auf Seite 55|

SSL Server Certificate Management @

SSL Server certificate status: A self-signed certificate is installed.

Generate a News Server Key and Self-Signed Certificate

Generate a News Server Key and Certificate Signing Request [CSR)

Import a Signed Certificate to the Server

Download Server Certificate

2. Blattern Sie abwirts bis zum Abschnitt "SSL Server Configuration for Web Ser-
ver" (Konfiguration des SSL-Servers fiir den Web-Server) und wéhlen Sie im
Feld SSL Server (SSL-Server) die Option Enabled (Aktiviert) aus. Klicken Sie
anschlieffend auf Save (Speichern). Der ausgewahlte Wert wird nach dem
néchsten Neustart des Managementmoduls wirksam.

Verwaltung von SSL-Clientzertifikaten:

Der SSL-Client erfordert, dass ein giiltiges Zertifikat und ein entsprechender priva-
ter Chiffrierschliissel installiert werden, bevor SSL aktiviert wird.

Es stehen zwei Methoden zur Verfiigung, um den privaten Schliissel und das erfor-
derliche Zertifikat zu generieren: Die Verwendung eines selbst signierten Zertifikats
und die Verwendung eines von einer Zertifizierungsstelle signierten Zertifikats.

Anmerkung: Die Verwaltung von SSL-Clientzertifikaten ist optional. Sie kénnen
den SSL-Client fiir LDAP auch aktivieren, ohne ein selbst signiertes Zertifikat zu
erstellen oder ein signiertes Zertifikat in den Client zu importieren.

Die Vorgehensweise zum Erstellen des privaten Chiffrierschliissels und Zertifikats
fiir den SSL-Client ist dieselbe wie beim SSL-Server, nur dass Sie nicht den Ab-
schnitt SSL Server Certificate Management (Verwaltung von SSL-Serverzertifika-
ten) auf der Sicherheitswebseite verwenden, sondern den Abschnitt SSL Client
Certificate Management (Verwaltung von SSL-Clientzertifikaten). Weitere Informa-
tionen zur Verwendung eines selbst signierten Zertifikats fiir den SSL-Client finden
Sie im Abschnitt |,,Selbst signiertes Zertifikat erstellen” auf Seite 55l Informationen
zur Verwendung eines von einer Zertifizierungsstelle signierten Zertifikats fiir den
SSL-Client finden Sie im Abschnitt |, Zertifikatssignieranforderung erstellen” auf]
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Verwaltung von vertrauenswiirdigen SSL-Clientzertifikaten:

Der sichere SSL-Client (LDAP-Client) verwendet vertrauenswiirdige Zertifikate, um
den LDAP-Server positiv zu identifizieren.

Ein vertrauenswiirdiges Zertifikat kann das Zertifikat der Zertifizierungsstelle sein,
die das Zertifikat des LDAP-Servers signiert hat, oder es kann das Zertifikat des
LDAP-Servers selbst sein. Bevor der SSL-Client aktiviert wird, muss mindestens
ein Zertifikat in das Managementmodul importiert werden. Sie kénnen bis zu drei
vertrauenswiirdige Zertifikate importieren.

Gehen Sie wie folgt vor, um ein vertrauenswiirdiges Zertifikat zu importieren:

1. Waihlen Sie im Navigationsfenster die Option MM Control » Security (MM-
Steuerung » Sicherheit) aus.

2. Stellen Sie im Abschnitt "SSL Client Configuration for LDAP Client" (SSL-Cli-
entkonfiguration fiir LDAP-Client) sicher, dass der SSL-Client inaktiviert ist.
Wenn er nicht inaktiviert ist, wéhlen Sie im Feld SSL Client (SSL-Client) die
Option Disabled (Inaktiviert) aus und klicken Sie anschliefend auf Save (Spei-
chern).

3. Bléttern Sie weiter zum Abschnitt SSL Client Trusted Certificate Management
(Verwaltung von vertrauenswiirdigen SSL-Clientzertifikaten). Eine dhnliche Sei-
te wie in der folgenden Abbildung wird angezeigt.

SSL Client Trusted Certificate Management @
Trusted Certificate 1
Trusted Certificate 2
Trusted Certificate 3

4. Klicken Sie neben einem der Felder Trusted Certificate (Vertrauenswiirdiges
Zertifikat) auf Import (Importieren). Eine dhnliche Seite wie in der folgenden
Abbildung wird angezeigt.

Import a Trusted Certificate @

To import a certificate in DER format, select the file and click "Import Certificate".

| | Browse...

Import Certificate

5. Klicken Sie auf Browse (Durchsuchen).

6. Wihlen Sie die gewiinschte Zertifikatsdatei aus und klicken Sie auf Open (Off-
nen). Der Dateiname (mit Angabe des vollstindigen Pfads) wird in dem Feld
neben der Schaltflache Browse (Durchsuchen) angezeigt.

7. Zum Starten des Importprozesses klicken Sie auf Import Certificate (Zertifikat
importieren). Wahrend die Datei zum Speicher des Managementmoduls tiber-
tragen wird, wird eine Statusanzeige angezeigt. SchliefSen Sie diese Seite erst,
wenn die Ubertragung abgeschlossen ist.
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Der Abschnitt zur Verwaltung von vertrauenswiirdigen SSL-Clientzertifikaten auf
der Seite MM Control » Security (MM-Steuerung > Sicherheit) sieht nun dhnlich
aus wie in der folgenden Abbildung.

SSL Client Trusted Certificate Management @

Trusted Certificate 1
Trusted Certificate 2
Trusted Certificate 3

Nun steht die Schaltfliche Remove (Entfernen) der Option fiir das vertrauenswiir-
dige Zertifikat 1 zur Verfiigung. Wenn Sie ein vertrauenswiirdiges Zertifikat entfer-
nen mochten, klicken Sie auf die entsprechende Schaltfliche Remove (Entfernen).

Sie konnen weitere vertrauenswiirdige Zertifikate importieren, indem Sie die
Schaltflachen Import (Importieren) fiir die vertrauenswiirdigen Zertifikate 2 und 3
verwenden.

SSL fiir den LDAP-Client aktivieren:

Sie koénnen SSL fiir den LDAP-Client des Managementmoduls aktivieren oder inak-
tivieren.

Verwenden Sie den Abschnitt "SSL Client Configuration for LDAP Client" (Konfi-
guration des SSL-Clients fiir den LDAP-Client) der Seite "Security" (Sicherheit), um
SSL fiir den LDAP-Client zu aktivieren oder zu inaktivieren. Um SSL aktivieren zu
kénnen, miissen Sie ein giiltiges SSL-Clientzertifikat und mindestens ein vertrau-
enswiirdiges Zertifikat installieren.

Gehen Sie wie folgt vor, um SSL fiir den Client zu aktivieren:

1. Klicken Sie im Navigationsfenster auf MM Control + Security (MM-Steuerung
+ Sicherheit) und bléttern Sie abwarts bis zum Abschnitt SSL Client Configura-
tion for LDAP Client (Konfiguration des SSL-Clients fiir den LDAP-Client).
Eine Seite dhnlich der in der folgenden Abbildung wird angezeigt.
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SSL Client Configuration for LDAP Client @

SSL Client

SSL Client Certificate Management @

SSL Client certificate status: A certificate signing request (CSR) has been generated. Certificate request in progress

Generate a New Client Key and Self-Signed Certificate

Generate a New Client Key and Certificate Signing Request (CSR)

Import a Signed Certificate to the Client

Download CSR

SSL Client Trusted Certificate Management @
Trusted Certificate 1
Trusted Certificate 2
Trusted Certificate 3

Auf der Seite MM Control » Security (MM-Steuerung ~ Sicherheit) werden ein
installiertes SSL-Clientzertifikat und das vertrauenswiirdige Zertifikat 1 einer
Zertifizierungsstelle angezeigt.

2. Wahlen Sie auf der Seite SSL Client Configuration for LDAP Client (Konfigu-
ration des SSL-Clients fiir den LDAP-Client) im Feld SSL Client (SSL-Client)
die Option Enabled (Aktiviert) aus.

3. Klicken Sie auf Save (Speichern). Der ausgewidhlte Wert wird sofort wirksam.

SSH-Server konfigurieren (Secure Shell)

SSH (Secure Shell) ermdoglicht den sicheren Zugriff auf die Befehlszeilenschnittstelle
und die SOL-Umleitungsfunktionen (Serial Over LAN, Textkonsole) des Manage-
mentmoduls.

SSH-Benutzer werden iiber die Authentifizierung tiber 6ffentliche Schliissel oder
iiber die Kennwortauthentifizierung authentifiziert. Die Authentifizierung tiber 6f-
fentliche Schliissel wird nur vom erweiterten Managementmodul unterstiitzt. SSH
ist auf dem erweiterten Managementmodul standardmaéfig aktiviert und es wird
automatisch ein Hostschliissel fiir SSH generiert.

Bei der Kennwortauthentifizierung wird das Kennwort nach dem Einrichten eines
Verschliisselungskanal gesendet. Bei der Kombination aus Anmelde-ID und Kenn-
wort kann es sich um eine der 12 lokal oder auf einem LDAP-Server gespeicherten
Kombinationen handeln.
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SSH-Hostschliissel erstellen:

Sie konnen einen SSH-Hostschliissel (Secure Shell) erstellen, um die Identitdt des
SSH-Servers gegeniiber dem Client zu authentifizieren.

Beim erweiterten Managementmodul werden die Hostschliissel automatisch er-
stellt, wenn beim Aktivieren des SSH-Servers oder beim Aktivieren von Secure
SMASH keine Hostschliissel vorhanden sind. Der SSH-Server kann erst nach Ab-
schluss der Schliisselerstellung verwendet werden. Dieser Vorgang kann zwischen
3 und 5 Minuten in Anspruch nehmen. Im Ereignisprotokoll werden der Start und
der Abschluss der Schliisselerstellung aufgezeichnet.

Wenn Sie einen neuen Hostschliissel anfordern, werden fiir den Zugriff auf das
Managementmodul ein RSA-Schliissel und ein DSA-Schliissel erstellt. Damit der
private Teil des SSH-Hostschliissels geschiitzt bleibt, wird dieser wihrend der Si-
cherung und Wiederherstellung der Konfiguration nicht gesichert.

Gehen Sie wie folgt vor, um einen neuen SSH-Hostschliissel zu erstellen:
1. Klicken Sie im Navigationsfenster auf MM Control + Security (MM-Steuerung
» Sicherheit).

2. Bléttern Sie abwdérts bis zum Abschnitt Secure Shell (SSH) Server/SSH Host
Key Management (SSH-Server (Secure Shell)/Verwaltung von SSH-Hostschliis-
seln). Eine Seite dhnlich der in der folgenden Abbildung wird angezeigt.

Secure Shell (SSH) Server @

S5H Server iﬁh’ledﬁiq

SSH Host Key Management @

$5H host key status: SSH Host Key Mot Present

Generate SSH Host Key

3. Klicken Sie auf Generate SSH Host Key (SSH-Hostschliissel erstellen).

Der Prozess der Schliisselerstellung wird im Hintergrund gestartet. Den Fortschritt
des Prozesses der Schliisselerstellung konnen Sie anhand des Ereignisprotokolls
iberpriifen. Wenn der SSH-Server aktiviert ist, wird er nach dem Erstellen des
Hostschliissels automatisch mit dem neuen Schliissel neu gestartet.
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SSH-Server aktivieren:

SSH ist auf dem erweiterten Managementmodul standardméflig aktiviert und es
wird automatisch ein Hostschliissel fiir SSH generiert.

Der Wert, der auf der Seite angezeigt wird ("Enabled" (Aktiviert) oder "Disabled"
(Inaktiviert)), ist der zuletzt ausgewdhlte Wert und der Wert, der beim Neustart
des Managementmoduls verwendet wird. Beim erweiterten Managementmodul
werden diese Anderungen sofort wirksam.

Anmerkungen:

* Der SSH-Server kann nur aktiviert werden, wenn ein giiltiger SSH-Hostschliissel
installiert ist.

* Beim erweiterten Managementmodul sind die SSH- und Secure-SMASH-Schnitt-
stellen standardmafsig aktiviert.

* Beim erweiterten Managementmodul kann der SSH-Server auch iiber SNMP
oder {iiber die Befehlszeilenschnittstelle des Managementmoduls aktiviert oder
inaktiviert werden. Weitere Informationen finden Sie im Referenzhandbuch zur
Befehlszeilenschnittstelle des erweiterten BladeCenter-Managementmoduls.

Gehen Sie wie folgt vor, um den SSH-Server zu aktivieren:
1. Klicken Sie im Navigationsfenster auf Security (Sicherheit).

2. Blattern Sie abwarts bis zum Abschnitt Secure Shell (SSH) Server (SSH-Server
(Secure Shell)). Eine Seite dhnlich der in der folgenden Abbildung wird ange-
zeigt.

Secure Shell (S5H) Server @

SSH Server Enabled

,
Enabled I

SSH Host Key Management @

S5H host key status: SSH Host Key Present
2048-bit DSA, Fingerprint cd:b2:8d:8d:6b:c6:d3:5e:f6:b6:96:03:0c:e3:c9: 2F
2048-bit RSA, Fingerprint 28:22:19:20:¢3:8a:bh4:ee:f0:eb:3h:93:h2:3c:e4:5¢

Generate S5H Host Key

3. Klicken Sie im Feld SSH Server (SSH-Server) auf Enabled (Aktiviert).

4. Klicken Sie im Navigationsfenster auf Restart ASM (ASM erneut starten), um
das Managementmodul erneut zu starten.
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Offentlichen SSH-Schliissel zuordnen:

Sie kénnen die Authentifizierung tiber einen 6ffentlichen SSH-Schliissel verwen-
den, um auf SSH oder Secure SMASH zuzugreifen, ohne ein Kennwort zu benut-
zen.

Sie kénnen pro Anmeldeprofil bis zu vier private SSH-Schliissel importieren. Dabei
gilt fiir das erweiterte Managementmodulsystem die Obergrenze von 12 Schliisseln.

Die offentlichen Schliissel werden den angegebenen Benutzern zugeordnet. Gehen
Sie wie folgt vor, um einen o6ffentlichen Schliissel zuzuordnen:

1. Klicken Sie im Navigationsfenster auf MM Control » Login profiles (MM-Steu-
erung > Anmeldeprofile). Wenn die Anmelde-ID nicht angezeigt wird, miissen
Sie eine Anmelde-ID und ein Kennwort eingeben, das Kennwort bestatigen und
diese Angaben speichern. Fahren Sie dann mit Schritt 2 fort.

2. Wihlen Sie die Anmelde-ID aus, die Sie verwenden mochten. Eine dhnliche Sei-
te wie in der folgenden Abbildung wird angezeigt.

Login Profile 4 @

Login ID

0ld password

MNew password

Confirm password lnnnnnnn|

Maximum simultaneous active sessionsls V]

S5H Public Key Authentication

SSH Client Public Key E-_K_gy__l__\:J This login ID has 1 key.
Key Type Size bit RSA

Fingerprint Fingerprint

Accepted From From

Comment Comment

[ View/Modify ][ Remove ][ Add New Key

Role

(&) Supervisor (requires Scope selection)
() Operator (readonly, all scopes)
() Custom (requires Roles and Scopes)

3. Um dem ausgewdhlten Benutzer einen neuen offentlichen Schliissel zuzuord-
nen, klicken Sie auf Add New Key (Neuen Schliissel hinzufiigen). Eine dhnli-
che Seite wie in der folgenden Abbildung wird angezeigt.

Install an SSH Client Public Key for login USERID @

Click 'Browse' to select a file with your key data, then click 'Tmport Public Key'
| ‘ Browse...
Import Public Key

Or, you may paste the Key Data below and click 'Install Public Key'

Install Public Key
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4. Wenn Sie iiber Thr Verzeichnissystem auf den 6ffentlichen Schliissel zugreifen
konnen, klicken Sie auf Browse (Durchsuchen), um die Datei zu suchen, die
verwendet werden soll. Klicken Sie anschliefend auf Import Public Key (Of-
fentlichen Schliissel importieren).

5. Wenn sich die Daten zum o6ffentlichen Schliissel in einem gedffneten Dokument
befinden, kopieren Sie die Daten und fiigen Sie sie in das angegebene Feld ein.
Klicken Sie dann auf Install Public Key (Offentlichen Schliissel installieren).

Weitere Informationen zum Anzeigen, Andern und Léschen von dffentlichen
Schliisseln finden Sie im Abschnitt|,Login Profiles (Anmeldeprofile)” auf Seite 172}

Secure Shell-Server verwenden:

Verwenden Sie den Secure Shell-Server des Managementmoduls, um eine sichere
Verbindung zu einer Befehlszeilenschnittstelle (Command-Line Interface, CLI) zu
offnen.

Folgende SSH-Clients stehen zur Verfiigung. Es wurden einige SSH-Clients getes-
tet, die Unterstiitzung oder Nichtunterstiitzung eines bestimmten SSH-Clients ist
jedoch nicht enthalten.

» SSH-Clients, die im Lieferumfang von Betriebssystemen wie beispielsweise Li-
nux, AIX und UNIX enthalten sind (siehe die Dokumentation Ihres Betriebssys-
tems).

e Der SSH-Client von cygwin (weitere Informationen finden Sie unter
[www.cygwin.com|

Wenn Sie einen auf openSSH basierenden SSH-Client verwenden, wie zum Beispiel
den Client, der im Lieferumfang von Red Hat Linux, Version 7.3, enthalten ist, um
eine interaktive Secure Shell-Befehlszeilensitzung mit einem Managementmodul
mit der Netzadresse 192.168.70.2 zu starten, geben Sie einen Befehl dhnlich dem
folgenden Beispiel ein:

ssh -x -1 USERID 192.168.70.2

Dabei gibt -x an, dass keine X Window System-Weiterleitung erfolgt und -1 gibt
an, dass die Sitzung die Anmelde-ID "USERID" verwenden soll.

Das erweiterte Managementmodul unterstiitzt nicht-interaktive Secure Shell-Sitzun-
gen. Diese Unterstiitzung ist dufserst niitzlich in Verbindung mit der Authentifizie-
rung iiber offentliche Schliissel. Verwenden Sie diese Funktionalitdt, um einen ein-
zelnen CLI-Befehl auszugeben, indem Sie den Befehl an das Ende des SSH-Befehls
anhangen. Um beispielsweise eine Liste der gegenwairtigen Benutzer des erweiter-
ten Managementmoduls abzurufen, geben Sie Folgendes ein:

ssh -1 USERID 192.168.70.2 users -T mm[1] -curr

Wenn der CLI-Befehl ein Sonderzeichen erfordert, wie beispielsweise ein Anfiih-
rungszeichen, stellen Sie diesem Zeichen eine Escapezeichenfolge voran, sodass es
von der Befehlsshell Thres Clientsystems ordnungsgemaf3 verarbeitet wird. Wenn
Sie zum Beispiel eine Warnmeldung bei Uberschreitung einrichten mochten, geben
Sie einen dhnlichen Befehl wie den folgenden ein:

ssh -1 USERID 192.168.70.2 trespass -T mm[1] -tw \"New WARNING\"

Der Prozess zum Starten einer Serial-over-LAN- Umleitungssitzung iiber Texteinga-
be an einen Blade-Server ist dhnlich, aber in diesem Fall ist es wichtig anzugeben,
dass die Secure Shell-Serversitzung ein Pseudoterminal (PTY) verwenden muss,
um die richtige Ausgabeformatierung und die Behandlung der Tastenanschldge
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richtig einzustellen. Im folgenden Beispiel, das eine Serial-over-LAN-Sitzung auf
dem Blade-Server in Position 2 startet, gibt die Option -t fiir den SSH-Client an,
dass ein Pseudoterminal zugeordnet werden sollte:

ssh -t -1 USERID 192.168.70.1 console -T blade[2]

SMASH aktivieren

Sie kdnnen das erweiterte Managementmodul fiir die Verwendung des Befehlszei-
lenprotokolls SMASH CLP (System Management Architecture for Server Hardware
Command Line Protocol) konfigurieren.

Uber die Seite "Network Protocols" (Netzprotokolle) kénnen Sie die Befehlszeilen-
protokolle SMASH bzw. Secure SMASH aktivieren oder inaktivieren. Diese Ande-
rungen werden sofort wirksam.

Anmerkungen:

e Um die SMASH-Schnittstelle verwenden zu konnen, miissen Sie eine Anmelde-
ID verwenden, die auf der Seite "Login Profiles" (Anmeldeprofile) definiert wur-
de. Mittels LDAP authentifizierte Benutzer haben keinen Zugriff auf die
SMASH-Schnittstellen.

* Die Secure-SMASH-Schnittstelle ist standardmaflig aktiviert.

* Wenn kein SSH-Hostschliissel vorhanden und das Befehlszeilenprotokoll Secure
SMASH aktiviert ist, wird der SSH-Hostschliissel automatisch erstellt. Das Er-
stellen des SSH-Hostschliissels kann bis zu 5 Minuten in Anspruch nehmen. Die
Schliisselerstellung wird im Ereignisprotokoll aufgezeichnet.

e Weitere Informationen erhalten Sie im Installations- und Benutzerhandbuch IBM
SMASH Proxy Installation and User’s Guide.

Gehen Sie wie folgt vor, um das Befehlszeilenprotokoll SMASH zu aktivieren:
1. Klicken Sie im Navigationsfenster auf Network Protocols (Netzprotokolle).

2. Blattern Sie abwirts bis zum Abschnitt SMASH Command Line Protocol
(CLP) (Befehlszeilenprotokoll SMASH). Eine Seite dhnlich der in der folgenden
Abbildung wird angezeigt.

SMASH Command Line Protocol (CLP) @
SMASH CLP Enabled
Secure SMASH CLP Enabled v
S§SH host key status: SSH Host Key Present

2048-bit DSA, Fingerprint fe:b1:45:3e:1e:d3:6e:fh:a8:1b:62:2d:60:11:29:c4
2048-bit RSA, Fingerprint 9b:52:7a:66:96:87:bf:a2:e7:6e:03:db:95:33:19:eb

Save

3. Um das Befehlszeilenprotokoll SMASH {iber Telnet zu aktivieren, klicken Sie im
Feld SMASH CLP (SMASH CLP) auf Enabled (Aktiviert). Der ausgewdhlte
Wert ("Enabled" (Aktiviert) bzw. "Disabled" (Inaktiviert)) wird sofort wirksam.

4. Um das Befehlszeilenprotokoll Secure SMASH iiber SSH zu aktivieren, klicken
Sie im Feld Secure SMASH CLP (Secure SMASH CLP) auf Enabled (Aktiviert).
Der ausgewihlte Wert ("Enabled” (Aktiviert) bzw. "Disabled" (Inaktiviert)) wird
sofort wirksam.

5. Klicken Sie auf Save (Speichern).
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SMASH verwenden:

Sie konnen das Befehlszeilenprotokoll SMASH CLP (System Management Architec-
ture for Server Hardware Command Line Protocol) fiir die Kommunikation mit
dem erweiterten Managementmodul verwenden. Weitere Informationen erhalten

Sie im Installations- und Benutzerhandbuch Installations- und Benutzerhandbuch zu
IBM SMASH Proxy.

Zum Starten einer interaktiven SMASH CLP-Sitzung mithilfe eines SSH-Clients wie
beispielsweise ein OpenSSH-Client mit einem erweiterten Managementmodul mit
der Netzadresse 192.168.70.2 geben Sie einen dhnlichen Befehl wie den folgenden
ein:

ssh -p 50022 -1 USERID 192.168.70.2

Dabei gibt -p 50022 den TCP-Anschluss 50022 an, die Standardportnummer fiir
Secure SMASH auf dem erweiterten Managementmodul, und -1 USERID gibt eine
der 12 Anmelde-IDs des lokalen Kontos an.

Das erweiterte Managementmodul unterstiitzt nicht-interaktive Secure SMASH-
Sitzungen. Diese Unterstiitzung ist dufSerst niitzlich in Verbindung mit der Authen-
tifizierung tiber 6ffentliche Schliissel. Verwenden Sie diese Funktionalitdt, um einen
einzelnen SMASH CLP-Befehl auszugeben. Beim Starten einer nicht-interaktiven
SMASH-Sitzung ist es wichtig anzugeben, dass der Secure SMASH-Server ein
Pseudoterminal (PTY) verwenden soll. Wenn kein Pseudoterminal fiir die Sitzung
angegeben wird, wird die Fehlermeldung Input Redirection not Supported (Ein-
gabeumleitung wird nicht unterstiitzt) angezeigt. Um beispielsweise eine Liste der
mit SMASH adressierbaren Entititen abzurufen, geben Sie einen dhnlichen Befehl
wie den folgenden ein:

ssh -t -p 50022 -1 USERID 192.168.70.2 show /modularl

Dabei gibt -t an, dass fiir die Sitzung ein Pseudoterminal erforderlich ist, und show
/modularl ist der SMASH-Befehl, der auf dem erweiterten Managementmodul aus-
gefiihrt werden soll.

Wenn Sie einen Telnet-Client verwenden, um eine interaktive SMASH-CLP-Sitzung
zu starten, miissen Sie die richtige TCP-Anschlussnummer angeben. In der Stan-
dardeinstellung hat der dem SMASH -Protokoll zugewiesene Anschluss die Num-
mer 50023.

Syslog aktivieren
Wihlen Sie MM Control » Network Protocols (MM-Steuerung » Netzprotokolle)
aus, um das Syslog-Protokoll zu aktivieren oder zu inaktivieren.

Das Syslog-Protokoll stellt eine Methode fiir das erweiterte Managementmodul be-
reit, mit der Ereignisprotokollnachrichten geméfi RFC 3164 iiber das Netz an bis zu
zwei Syslog-Collectors gesendet werden kdnnen. Diese Methode ist hilfreich, da im
Ereignisprotokoll des erweiterten Managementmoduls nur eine begrenzte Anzahl
von Nachrichten gespeichert werden kann, sodass die dltesten Nachrichten {iber-
schrieben werden, sobald das Protokoll voll ist. Durch die Konfiguration der Sys-
log-Collectors vermeiden Sie also den Verlust von Ereignisnachrichten. Der Syslog-
Service des erweiterten Managementmoduls ist standardmafiig inaktiviert. Sie
koénnen die Syslog-Collectors aktivieren und konfigurieren, indem Sie ihre IP-Ad-
ressen, Hostnamen und Portnummern angeben. (Die Standardportnummer lautet
514.)
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Das erweiterte Managementmodul bietet zudem die Moglichkeit, die iibertragenen
Protokollnachrichten fiir alle Ziele nach der Mindestbewertung hinsichtlich der
Wertigkeit zu filtern.

Anmerkung: Beim erweiterten Managementmodul werden diese Anderungen so-
fort wirksam.

Gehen Sie wie folgt vor, um das Syslog-Protokoll zu aktivieren:
1. Klicken Sie im Navigationsfenster auf Network Protocols (Netzprotokolle).

2. Blattern Sie abwirts bis zum Abschnitt Syslog Protocol (Syslog-Protokoll). Eine
Seite dhnlich der in der folgenden Abbildung wird angezeigt.

Syslog Protocol @

By entering a remote host server, you are consenting to share syslog entries with the owiner of that remote host server. In sharing this information, you warrant that you are in
compliance with all import/export laws.

Syslog filtering level

Server  Syslog Collector Fully Qualified Hostname or IP Address Port Status
Lo |[524 | [pisabled v

2. 514 Disabled v
\ I I |

Generate Test Syslog

3. Verwenden Sie das Feld Syslog filtering level (Syslog-Filtergrad), um festzule-
gen, welche Eintrdage im Ereignisprotokoll je nach Bewertungsstufe des Ereig-
nisses an den fernen Syslog-Collector weitergeleitet werden.

* Error (Fehler): Eintrage im Ereignisprotokoll mit der Bewertungsstufe "Error"
(Fehler) werden an den fernen Syslog-Collector weitergeleitet.

* Warning (Warnung): Eintrdge im Ereignisprotokoll mit der Bewertungsstufe
"Error" (Fehler) oder "Warning" (Warnung) werden an den fernen Syslog-
Collector weitergeleitet.

* Information (Information): Alle Eintrédge im Ereignisprotokoll werden an den
Syslog-Collector weitergeleitet.

4. Verwenden Sie die Felder Syslog Collector Host Name or IP Address (Hostna-
me oder IP-Adresse des Syslog-Collectors), um die IP-Adresse oder, wenn DNS
aktiviert und konfiguriert ist, den Hostnamen des Syslog-Collectors anzugeben.
Sie kénnen bis zu zwei Syslog-Collectors angeben.

5. Verwenden Sie das Feld Port (Port), um die Nummer des Zielports anzugeben,
an dem die Ereignisprotokolle des erweiterten Managementmoduls auf dem
Syslog-Collector empfangen werden.

6. Waihlen Sie im Feld Status (Status) die Option Enabled (Aktiviert) oder Disab-
led (Inaktiviert) aus, um anzugeben, ob die Ereignisprotokolle des Manage-
mentmoduls an den Syslog-Collector gesendet werden sollen.

Klicken Sie auf Generate Test Syslog (Test-Syslog erstellen), um ein Syslog-Testpa-

ket zu erstellen, mit dem {iberpriift wird, ob die Syslog-Collector-Informationen
ordnungsgemaf’ konfiguriert wurden.
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Linux-TFTP-Server konfigurieren
Sie miissen die Konfiguration von Linux-basierten TFTP-Servern dndern, damit be-
stimmte automatisierte Funktionen, wie z. B. Service Advisor, unterstiitzt werden.

Damit automatisch eine Servicedatendatei mithilfe von TFTP auf einen angegebe-
nen Server {ibertragen werden kann, wenn ein Call-Home-Ereignis erkannt wird,

muss die TFTP-Konfigurationsdatei so gedndert werden, dass sie auch die Option
zum Erstellen von Dateien auf dem TFTP-Server enthilt. Gehen Sie wie folgt vor:
1. Offnen Sie die TFTP-Konfigurationsdatei im Verzeichnis "/etc/xinet.d".

2. Fiigen Sie die Option "-c" zum Argument "server_args" hinzu.

3. Speichern und schlieffen Sie die Datei.
4

Starten Sie den TFTP-Server mit dem Befehl /etc/rc.d/init.d/xinetd restart
erneut.

Im folgenden Beispiel ist eine Konfigurationsdatei "/etc/xinetd.d/tftp" dargestellt,
bei der die Option "-¢" zum Serverargument hinzugefiigt wurde:

Geidnderte Inhalte von "/etc/xinetd.d/tftp"

service tftp
{
socket_type
protocol
wait

user

server
server_args
disable
per_source
cps

flags

}

dgram

udp

yes

root
/usr/sbin/in.tftpd
-c -s /tftpboot

no

11

100 2

IPv4

Wake on LAN konfigurieren

Sie konnen mithilfe des Managementmoduls Wake on LAN fiir Blade-Server konfi-
gurieren, die diese Funktion unterstiitzen. Weitere Informationen dazu finden Sie
in der Dokumentation zu Ihrem Blade-Server.

Anmerkung: Diese Funktion ist nicht bei allen Blade-Server-Modellen verfiigbar.
Weitere Informationen dazu finden Sie in der Dokumentation zu Ihrem Blade-Ser-
ver.
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Gehen Sie wie folgt vor, um die Funktion Wake on LAN in der BladeCenter-Ein-
heit zu konfigurieren:

1.

Notieren Sie die jeweiligen MAC-Adressen der integrierten Ethernet-Controller
in den einzelnen Blade-Servern. Sie finden diese Angaben mithilfe einer der fol-
genden Moglichkeiten. Die MAC-Adressen sind erforderlich, um ein fernes
System so zu konfigurieren, dass es die Blade-Server iiber die Funktion Wake
on LAN einschaltet: Das ferne System gibt den Wake on LAN-Befehl aus (einen
Aktivierungspaket-Frame), indem es ihn an eine MAC-Adresse sendet.

¢ Die MAC-Adressen der Blade-Server gehoren zu den elementaren Pro-
duktdaten (VPD), die das Managementmodul fiir alle installierten Blade-Ser-
ver verwaltet. (Wechseln Sie zum Abschnitt Monitors * Hardware VPD (Mo-
nitore » Elementare Hardware-Produktdaten) in der Webschnittstelle des Ma-
nagementmoduls und zeigen Sie den Abschnitt mit dem Blade-Server-
Hardwarebestand an. Klicken Sie auf den Modulnamen eines bestimmten
Blade-Servers, um auf die Seite mit den elementaren Produktdaten des Bla-
de-Servers zuzugreifen. Wéhlen Sie auf dieser Seite oben die Registerkarte
Ports (Anschliisse) aus, um die Daten zur MAC-Adresse anzuzeigen.

* Die MAC-Adresse befindet sich auch auf dem Barcodeetikett an der Unter-
seite des Blade-Server-Gehéduses. Jeder Blade-Server besitzt auSerdem mogli-
cherweise ein loses Etikett, auf dem die MAC-Adressen gedruckt sind.

* Bei einigen Blade-Server-Typen konnen Sie die MAC-Adresse auch mithilfe
des Konfigurationsdienstprogramms des Blade-Servers lesen (Devices and
I/O Ports » System MAC Addresses (Einheiten und E/A-Anschliisse » Sys-
tem-MAC-Adressen)).

Stellen Sie sicher, dass die Funktion Wake on LAN im BladeCenter-Manage-
mentmodul aktiviert ist (Blade Tasks »* Power/Restart (Blade-Tasks -
Einschalten/Neu starten) und Blade Tasks + Configuration (Blade-Tasks -
Konfiguration) in der Webschnittstelle des Managementmoduls).

Vergewissern Sie sich, dass die externen Anschliisse der Ethernet-Switchmodule
oder der Durchgriffsmodule in den E/A-Modulpositionen 1 und 2 aktiviert
sind (I/O Module Tasks *+ Admin/Power/Restart » I/O Module Advanced
Setup (E/A-Modul-Tasks > Admin/Einschalten/Neu starten » E/A-Modul, Er-
weiterte Konfiguration) in der Webschnittstelle des Managementmoduls). Wenn
die externen Anschliisse nicht aktiviert sind, konnen die Blade-Server in der
BladeCenter-Einheit nicht mit dem externen Netz kommunizieren.
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Wake on LAN-Konfiguration tiberprifen
Gehen Sie wie folgt vor, um zu tiberpriifen, ob die Funktion Wake on LAN richtig
konfiguriert wurde und ordnungsgemafs funktioniert:

1.
2.

Starten Sie das Betriebssystem des Blade-Servers.

Versuchen Sie, den fernen Computer, der den Wake on LAN-Befehl (Aktivie-
rungspaket-Frame) ausgeben soll, mit Ping zu tiberpriifen. Ein erfolgreich zu-
riickgegebenes Ping-Signal dient zur Uberpriifung der Netzkonnektivitat.

Stellen Sie sicher, dass der Blade-Server der aktuelle Eigentiimer der Tastatur,
des Bildschirms und der Maus ist.

Schalten Sie den Blade-Server aus, legen Sie eine bootfahige Diskette in ein
iiber USB angehédngtes Diskettenlaufwerk ein und starten Sie dann den Blade-
Server erneut.

Wenn die Eingabeaufforderung "A:\" angezeigt wird, schalten Sie den Blade-
Server am Netzschalter aus.

Geben Sie vom fernen Computer aus den Wake on LAN-Befehl (Aktivierungs-
paket-Frame) aus. Wenn die Wake on LAN-Funktion richtig konfiguriert wurde
und ordnungsgemafs funktioniert, wird der Blade-Server aktiviert. Diese Metho-
de ist sehr niitzlich, um festzustellen, ob im Betriebssystem ein Fehler in der
Blade-Server- oder BladeCenter-Konfiguration oder bei einem Einheitentreiber
aufgetreten ist.

Linux-spezifische Konfiguration
Gehen Sie wie folgt vor, um die Funktion Wake on LAN fiir Red Hat oder SUSE
Linux zu konfigurieren:

1.

Geben Sie den folgenden Befehl ein:

insmod bcmb700.0 enable wol=1,1

Der Parameter enable wol=1,1 weist den Einheitentreiber an, die Funktion
Wake on LAN fiir beide Broadcom-Controller in einem einzelnen Blade-Server
zu aktivieren. Da es zwei Broadcom-Controller gibt, miissen Sie fiir jeden eine 1
angeben.

Kompilieren Sie den Einheitentreiber fiir Ihr Linux-Image erneut. Beispielsweise
ist nicht garantiert, dass ein Einheitentreiber, der in Red Hat Linux kompiliert
wurde, auch bei SUSE Linux funktioniert. Informationen zum Kompilieren von
Einheitentreibern finden Sie in der Dokumentation Ihres Betriebssystems. Fiir
das Kompilieren der Broadcom-Einheitentreiber in Red Hat Linux reicht die
Standardinstallation nicht aus, da nicht alle fiir eine erfolgreiche Kompilierung
erforderlichen Dateien enthalten sind. Eine benutzerdefinierte Installation von
Red Hat Linux, in der die Pakete fiir Software- und Kernelentwicklung ausge-
wihlt sind, enthélt die Dateien, die fiir die erfolgreiche Kompilierung von Ein-
heitentreibern erforderlich sind.
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Konfigurationsdatei verwenden

Mithilfe einer Konfigurationsdatei konnen Sie die Konfiguration des Management-
moduls sichern und wiederherstellen.

Verfahren zum Sichern und Wiederherstellen der Konfiguration des Management-
moduls finden Sie in den folgenden Abschnitten.

+ |, Konfiguration des Managementmoduls sichern”|

+ |, Konfiguration des Managementmoduls wiederherstellen und dndern” auf Seite|

77

Anmerkung: Wenn iiber die Webschnittstelle keine Dateniibertragung mehr mit ei-
nem Austauschmanagementmodul moglich ist, hat es moglicherweise eine andere
IP-Adresse als das Managementmodul, das entfernt wurde. Mit dem IP-Grundstel-
lungsknopf kénnen Sie die werkseitige Voreinstellung fiir die IP-Adressen des Ma-
nagementmoduls wiederherstellen. Greifen Sie dann tiber die werkseitig voreinge-
stellte IP-Adresse auf das Managementmodul zu (die werkseitig voreingestellten
IP-Adressen und Anweisungen zur Verwendung des IP-Grundstellungsknopfs fin-
den Sie im Installationshandbuch Thres Managementmoduls) und konfigurieren Sie
das Managementmodul oder laden Sie die gespeicherte Konfigurationsdatei.

Konfiguration des Managementmoduls sichern

Wenn Sie die Konfiguration des Managementmoduls in einer Konfigurationsdatei
in der BladeCenter-Einheit sichern, konnen Sie die Konfiguration des Management-
moduls wiederherstellen, wenn sie versehentlich gedndert oder beschadigt wurde.

Bei allen Managementmodultypen kann die Konfiguration des Managementmoduls
in einer Datei gesichert werden. Beim erweiterten Managementmodul kénnen Sie
die Konfiguration des Managementmoduls zudem in der Riickwandplatine der
BladeCenter-Einheit sichern. Fiir die Sicherung der Managementmodulkonfigurati-
on sind spezielle Benutzerberechtigungen erforderlich. (Informationen hierzu fin-
den Sie im Abschnitt |, Webschnittstellenseiten und Benutzerrollen” auf Seite 100})

Sie kénnen eine Kopie der aktuellen Konfiguration des Managementmoduls auf
den Client-Computer herunterladen, auf dem die Webschnittstelle des Manage-
mentmoduls ausgefiihrt wird. Verwenden Sie diese Sicherungskopie, um die Konfi-
guration des Managementmoduls wiederherzustellen, wenn sie versehentlich gedn-
dert oder beschddigt wurde. Verwenden Sie sie als Basis, die Sie &ndern koénnen,
um mehrere Managementmodule mit dhnlicher Konfiguration zu konfigurieren.

Konfiguration eines erweiterten Managementmoduls sichern:

Sie konnen die Konfiguration fiir ein erweitertes Managementmodul sichern.
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Gehen Sie wie folgt vor, um die aktuelle Konfiguration zu sichern:

1. Melden Sie sich bei dem Managementmodul an, dessen aktuelle Konfiguration
gesichert werden soll. Weitere Informationen hierzu finden Sie im Abschnitt

[,Webschnittstelle des Managementmoduls starten” auf Seite 13}

2. Klicken Sie im Navigationsfenster auf MM Control » Configuration Mgmt
(MM-Steuerung » Konfigurationsverwaltung).

3. Wahlen Sie die Art der Sicherung aus, die durchgefiihrt werden soll:

Backup Configuration to File (Konfiguration in Datei sichern)

Save Configuration to Chassis (Konfiguration in Gehduse speichern)

Anmerkungen:

Wenn fiir die BladeCenter-Einheit die Datenverschliisselung aktiviert ist,
miissen Sie fiir die Konfigurationsdatei ein Kennwort eingeben. Dieses Kenn-
wort muss beim Wiederherstellen der Konfigurationsdatei eingegeben wer-
den.

Konfigurationsdateien, die von BladeCenter-Einheiten gespeichert werden,
bei denen die Datenverschliisselung aktiviert ist, kénnen nur mit Firmwa-
reversionen des erweiterten Managementmoduls verwendet werden, die die
Datenverschliisselung unterstiitzen.

Wenn fiir die BladeCenter-Einheit die Datenverschliisselung aktiviert ist und
die UUID (Universally Unique Identifier) der BladeCenter-Einheit gedndert
wird, werden in der BladeCenter-Einheit gesicherte Konfigurationsdaten un-
giiltig: Sie miissen die Konfiguration nach dem Andern der UUID daher er-
neut sichern.

Um die Konfiguration in der BladeCenter-Einheit zu speichern, klicken Sie
auf Save (Speichern). Wenn Sie die Konfiguration fiir andere BladeCenter-
Einheiten als BladeCenter H-Einheiten sichern, klicken Sie auf Save (com-
pressed format) (Speichern (komprimiertes Format)), um die Konfiguration
in einem komprimierten Format zu speichern, das weniger Speicherplatz
belegt. (Bei BladeCenter H-Einheiten wird die Konfiguration automatisch in
einem komprimierten Format gespeichert.)

Um die Konfiguration in einer Datei zu sichern, klicken Sie im Abschnitt
Backup Configuration to File (Konfiguration in Datei sichern) auf View the
current configuration summary (Aktuelle Konfigurationszusammenfassung
anzeigen) und gehen Sie wie folgt vor.

Anmerkung: Die Sicherheitseinstellungen fiir die Datenverschliisselung auf
der Seite "Security" (Sicherheit) werden nicht gesichert.

1) Uberpriifen Sie die Einstellungen und klicken Sie dann auf Close
(Schliefsen).

2) Um die Konfiguration zu sichern, klicken Sie auf Backup (Sichern).

3) Geben Sie einen Namen fiir die Sicherung ein, wéhlen Sie den Speicher-
ort fiir die Datei aus und klicken Sie auf Save (Speichern).
* Klicken Sie in Mozilla Firefox auf Save to Disk (Auf Datentrdger spei-
chern) und dann auf OK.

+ Klicken Sie in Microsoft Internet Explorer auf Datei auf Datentrager
speichern und dann auf OK.
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Konfiguration des Managementmoduls wiederherstellen und an-
dern

Sie konnen eine Standardkonfiguration oder eine gespeicherte Konfiguration voll-
standig wiederherstellen oder Sie kdnnen Schliisselfelder in der gespeicherten Kon-
figuration dndern, bevor Sie die Konfiguration fiir das Managementmodul wieder-
herstellen.

Anderungen an der Konfigurationsdatei vor ihrer Wiederherstellung helfen Thnen
dabei, mehrere Managementmodule mit dhnlichen Konfigurationen einzurichten.
Sie koénnen schnell Parameter festlegen, die eindeutige Werte erfordern, wie z. B.
Namen und IP-Adressen, ohne dass Sie allgemeine, gemeinsam genutzte Informati-
onen eingeben miissen. Mit dem erweiterten Managementmodul kénnen Sie auch
eine Konfiguration wiederherstellen, die zuvor auf der Riickwandplatine der Bla-
deCenter-Einheit gespeichert wurde. Die Wiederherstellung der Konfiguration des
Managementmoduls erfordert spezielle Benutzerberechtigungen (Informationen
dazu finden Sie im Abschnitt |,,Webschnittstellenseiten und Benutzerrollen” auf Sei—|

fe 100)

Konfiguration eines Managementmoduls wiederherstellen:

Sie konnen Ihre aktuelle Konfiguration wiederherstellen oder dndern, indem Sie
eine gespeicherte Konfiguration fiir das Managementmodul verwenden.

Gehen Sie wie folgt vor:

1. Melden Sie sich an dem Managementmodul an, dessen Konfiguration Sie wie-
derherstellen mochten. Weitere Informationen hierzu finden Sie im Abschnitt
[, Webschnittstelle des Managementmoduls starten” auf Seite 13}

2. Bestimmen Sie die Art der Wiederherstellung, die Sie durchfithren mochten:
Restore Defaults (Standardwerte wiederherstellen) oder Restore Configuration
from File (Konfiguration aus Datei wiederherstellen).

a. Zum Wiederherstellen der Standardkonfiguration klicken Sie im Navigati-
onsfenster auf MM Control » Restore Defaults (MM-Steuerung » Standard-
werte wiederherstellen) und dann auf Restore Defaults (Standardwerte wie-
derherstellen).

b. Zum Wiederherstellen der Konfiguration aus einer Datei klicken Sie im Na-
vigationsfenster auf MM Control » Configuration File (MM-Steuerung -
Konfigurationsdatei) und gehen Sie dann wie folgt vor:

1) Klicken Sie im Abschnitt Restore MM Configuration (MM-Konfigurati-
on wiederherstellen) auf Browse (Durchsuchen).

2) Klicken Sie auf die gewtinschte Konfigurationsdatei und dann auf Open
(Offnen). Die Datei wird (einschlieflich des vollsténdigen Pfads) im Feld
neben Browse (Durchsuchen) angezeigt.

3) Wenn Sie keine Anderungen an der Konfigurationsdatei vornehmen
mochten, klicken Sie auf Restore (Wiederherstellen). Ein neues Fenster
mit den Konfigurationsdaten fiir das Managementmodul wird gedffnet.
Vergewissern Sie sich, dass es sich um die Konfiguration handelt, die Sie
wiederherstellen mochten. Handelt es sich nicht um die richtige Konfi-
guration, klicken Sie auf Cancel (Abbrechen). Um die Konfigurationsda-
tei zu dndern, bevor sie wiederhergestellt wird, klicken Sie auf Modify
and Restore (Andern und wiederherstellen).
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Dadurch wird ein Fester mit einer bearbeitbaren Konfigurationszusam-
menfassung gedffnet. Zu Beginn werden nur die Felder angezeigt, die
Sie dndern kénnen. Um zwischen dieser Ansicht und der vollstindigen
Ansicht der Konfigurationszusammenfassung zu wechseln, klicken Sie
oben oder unten im Fenster auf Toggle View (Ansicht umschalten).

Anmerkung: Wenn Sie auf Restore (Wiederherstellen) oder Modify and
Restore (Andern und wiederherstellen) klicken, wird méglicherweise ein
Alertfenster gedffnet, falls die Konfigurationsdatei, die Sie wiederherstel-
len mochten, mit einem Managementmodul mit dlterer Firmware (und
daher weniger Funktionalitdt) erstellt wurde. Diese Alertnachricht ent-
hilt eine Liste mit Systemverwaltungsfunktionen, die Sie nach beendeter
Wiederherstellung konfigurieren miissen. Einige Funktionen erfordern
Konfigurationen in mehr als einem Fenster.

4) Um die Wiederherstellung dieser Datei fiir das Managementmodul fort-
zusetzen, klicken Sie auf Restore Configuration (Konfiguration wieder-
herstellen). Die Aktualisierung der Firmware auf dem Managementmo-
dul kann in einer Statusanzeige verfolgt werden. In einem
Bestatigungsfenster wird angegeben, ob die Aktualisierung erfolgreich
war.

Anmerkung: Die Sicherheitseinstellungen auf der Seite "Security” (Si-
cherheit) werden bei der Wiederherstellungsoperation nicht wiederher-
gestellt. Informationen zum Andern von Sicherheitseinstellungen finden
Sie im Abschnitt|,Sicherer Web-Server und sichere LDAP-Verbindung”|

|auf Seite 52I

3. Nachdem Sie eine Bestatigung erhalten haben, dass der Wiederherstellungspro-
zess abgeschlossen wurde, klicken Sie im Navigationsfenster auf MM Control -
Restart MM (MM-Steuerung » MM-Neustart). Klicken Sie anschlieffend auf
Restart (Neustart).

4. Klicken Sie auf OK (OK), um zu bestitigen, dass Sie das Managementmodul
erneut starten mochten.

5. Klicken Sie auf OK (OK), um das Browserfenster zu schliefsen.

6. Um sich erneut am Managementmodul anzumelden, starten Sie den Browser
und fithren Sie den Anmeldeprozess durch.

Konfiguration eines erweiterten Managementmoduls wiederherstellen:

Sie konnen eine gespeicherte Konfiguration fiir ein erweitertes Managementmodul
wiederherstellen.
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Gehen Sie wie folgt vor, um Ihre aktuelle Konfiguration wiederherzustellen oder
zu dndern. Sie konnen die Konfiguration eines erweiterten Managementmoduls
nur wiederherstellen, wenn die Konfiguration zuvor auf der BladeCenter-Einheit
oder auf einem externen Datentrdger gespeichert wurde, wie im Abschnitt
[zuration eines erweiterten Managementmoduls sichern” auf Seite 75| beschrieben.

1. Melden Sie sich an dem Managementmodul an, dessen Konfiguration Sie wie-
derherstellen mochten. Weitere Informationen hierzu finden Sie im Abschnitt
[, Webschnittstelle des Managementmoduls starten” auf Seite 13}

2. Klicken Sie im Navigationsfenster auf MM Control » Configuration Mgmt
(MM-Steuerung » Konfigurationsverwaltung).

3. Waihlen Sie die Art der Wiederherstellung aus, die Sie durchfiihren mdchten:
Restore Defaults (Standardwerte wiederherstellen), Restore Configuration
from File (Konfiguration aus Datei wiederherstellen) oder Restore Configurati-
on from Chassis (Konfiguration aus Gehause wiederherstellen).

a. Zum Wiederherstellen der Standardkonfiguration klicken Sie auf eine der
folgenden Optionen:

* Restore Defaults (Standardwerte wiederherstellen): Die werkseitigen Vor-
einstellungen fiir das Managementmodul werden wiederhergestellt.

* Restore Defaults Preserve Logs (Standardwerte wiederherstellen, Proto-
kolle erhalten): Die werkseitigen Voreinstellungen fiir das Management-
modul werden wiederhergestellt, aber der Inhalt des Ereignisprotokolls
des Managementmoduls bleibt erhalten.

Die Aktualisierung der Firmware auf dem Managementmodul kann in einer
Statusanzeige verfolgt werden. In einem Bestatigungsfenster wird angege-
ben, ob die Aktualisierung erfolgreich war.

b. Wenn Sie die Konfiguration aus einer Datei wiederherstellen, klicken Sie im
Abschnitt Restore Configuration from File (Konfiguration aus Datei wie-
derherstellen) auf Browse (Durchsuchen) und gehen Sie wie folgt vor.

Anmerkung: Wenn die Konfigurationsdatei von einer BladeCenter-Einheit

mit aktivierter Datenverschliisselung gespeichert wurde, miissen Sie dassel-
be Kennwort eingeben, das auch zum Speichern der Datei verwendet wur-
de.

1) Klicken Sie auf die gewiinschte Konfigurationsdatei und dann auf Open
(Offnen). Die Datei wird (einschlieSlich des vollstindigen Pfads) im Feld
neben Browse (Durchsuchen) angezeigt.

2) Um die Konfigurationsdatei zu dndern, bevor sie wiederhergestellt wird,
klicken Sie auf Modify and Restore (Andern und wiederherstellen). Da-
durch wird ein Fester mit einer bearbeitbaren Konfigurationszusammen-
fassung geoffnet. Zu Beginn werden nur die Felder angezeigt, die Sie
andern konnen. Um zwischen dieser Ansicht und der vollstindigen An-
sicht der Konfigurationszusammenfassung zu wechseln, klicken Sie oben
oder unten im Fenster auf Toggle View (Ansicht umschalten).

3) Zum Wiederherstellen dieser Datei fiir das Managementmodul klicken
Sie auf Restore Configuration (Konfiguration wiederherstellen). Die Ak-
tualisierung des Managementmoduls kann in einer Statusanzeige ver-
folgt werden. In einem Bestdtigungsfenster wird angegeben, ob die Ak-
tualisierung erfolgreich war.

Anmerkung: Die Sicherheitseinstellungen auf der Seite "Security" (Si-
cherheit) werden bei der Wiederherstellungsoperation nicht wiederher-
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gestellt. Informationen zum Andern von Sicherheitseinstellungen finden
Sie im Abschnitt|,Sicherer Web-Server und sichere LDAP-Verbindung”]|

|auf Seite SZI

Die Aktualisierung der Firmware auf dem Managementmodul kann in
einer Statusanzeige verfolgt werden. In einem Bestitigungsfenster wird
angegeben, ob die Aktualisierung erfolgreich war.

c. Zum Wiederherstellen der Konfiguration aus der BladeCenter-Einheit kli-
cken Sie auf Restore (Wiederherstellen) und dann auf OK (OK). Die Aktua-
lisierung des Managementmoduls kann in einer Statusanzeige verfolgt wer-
den. In einem Bestdtigungsfenster wird angegeben, ob die Aktualisierung
erfolgreich war.

4. Nachdem Sie eine Bestdtigung erhalten haben, dass der Wiederherstellungspro-
zess abgeschlossen wurde, klicken Sie im Navigationsfenster auf MM Control -
Restart MM (MM-Steuerung » MM-Neustart). Klicken Sie anschlieffend auf
Restart (Neustart).

5. Klicken Sie auf OK (OK), um zu bestdtigen, dass Sie das Managementmodul
erneut starten mochten.

6. Klicken Sie auf OK (OK), um das Browserfenster zu schlieen.

7. Um sich erneut am Managementmodul anzumelden, starten Sie den Browser
und fithren Sie den Anmeldeprozess durch.

Funktion fur ferne Konsole verwenden

Das Managementmodul unterstiitzt die Fernsteuerung von Blade-Servern, als ob
diese von der lokalen Konsole aus gesteuert werden.

Mit der fernen Konsole kénnen Sie iiber Fernzugriff auf die Bildschirmkonsole ei-
nes Blade-Servers zugreifen, einschliefSlich Tastatur- und Maussteuerung. Dazu ver-
wenden Sie ein Fenster einer eigenstiandigen Java-Anwendung, das gedffnet wird,
wenn Sie auf der Seite Blade Tasks * Remote Control (Blade-Tasks » Fernsteue-
rung) auf Start Remote Control (Fernsteuerung starten) klicken. Dieses separate
Browserfenster enthdlt sowohl die Fernsteuerungsfunktion als auch die Funktion
fiir ferne Datentrager (Informationen hierzu finden Sie im Abschnitt
[ferne Datentriger verwenden” auf Seite 81)).

Wihrend einer Sitzung an einer fernen Konsole kénnen die Tastatur, der Bild-
schirm und die Maus, die in einer BladeCenter-Einheit gemeinsam genutzt werden,
immer nur jeweils einem Blade-Server zugeordnet werden. Mit der fernen Konsole
kénnen Sie dynamisch auswihlen, welcher Blade-Server die gemeinsam genutzten
Ressourcen der BladeCenter-Einheit steuert, darunter Laufwerkschlitten, ferner Da-
tentrager und Tastatur/Bildschirm/Maus (die Optionen hiangen vom Typ Ihrer Bla-
deCenter-Einheit ab). Sitzungen an der fernen Konsole werden beendet, indem das
Fenster der fernen Konsole geschlossen wird.

Bei der fernen Konsole handelt es sich um ein Java-2-Applet, das das Plug-in fiir
Java Runtime Environment (JRE) erfordert. Wenn das JRE-Plug-in nicht installiert
ist und Sie mit dem Internet verbunden sind, werden Sie aufgefordert, das Plug-in
zu installieren. Andernfalls miissen Sie das JRE-Plug-in anfordern und installieren,
bevor Sie die ferne Konsole verwenden koénnen.

Die ferne Konsole wird von JRE Version 6.0, Update 10 oder héher unterstiitzt.

Die ferne Konsole unterstiitzt die folgenden Standard-VESA-Bildschirmmodi:
* 640 x 480 - 60 Hz, 72 Hz, 75 Hz, 85 Hz
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* 800 x 600 - 60 Hz, 72 Hz, 75 Hz, 85 Hz
* 1024 x 768 - 60 Hz, 70 Hz, 75 Hz

Alle Standard-DOS-VGA-Modi werden unterstiitzt.

Das Betriebssystem Ihres fernen Konsolsystems fangt bestimmte Tastenkombinatio-
nen ab, wie z. B. "Strg + Alt + Entf" in Microsoft Windows, anstatt sie an den Bla-
de-Server zu iibertragen. Sie konnen diese abgefangenen Tastenkombinationen
iibertragen, indem Sie die Symbolleiste oben im Fenster der fernen Konsole ver-
wenden.

Click inside center of viewable video to control the blade's mouse and send keystrokes k

Funktion fiir ferne Datentrager verwenden

Das Managementmodul kann ferne Massenspeichereinheiten verwenden.

Uber das Fenster "Remote Control" (Fernsteuerung) (Informationen dazu finden Sie
im Abschnitt |,Remote Control (Fernsteuerung)” auf Seite 142) kénnen Sie ein opti-
sches Laufwerk, Diskettenlaufwerk oder USB-Laufwerk, das sich auf dem fernen
Client-Computer befindet, an einen Blade-Server anhdngen oder es diesem zuwei-
sen. Mit diesem Fenster kdnnen Sie auch ein Datentrdgerimage oder CD-(ISO-
)Image auf dem fernen System angeben, das der Blade-Server verwenden soll, oder

Sie konnen Dateien in den lokalen Speicher eines erweiterten Managementmoduls
hochladen.

Sie kdnnen den fernen Datentrdger fiir verschiedene Funktionen verwenden, z. B.
zum Aktualisieren der Blade-Server-Firmware, zum Installieren neuer Software auf
dem Blade-Server und zum Installieren oder Aktualisieren des Betriebssystems auf
dem Blade-Server. Nachdem Sie den fernen Datentrager zugewiesen haben, konnen
Sie mit der Funktion der fernen Konsole darauf zugreifen. Der ferne Datentrager
wird als USB-Laufwerk auf dem Blade-Server angezeigt.

Ihr Betriebssystem muss USB unterstiitzen, damit Sie die Funktion fiir ferne Daten-
trager verwenden kénnen. Im Folgenden sind die Mindestversionen der Serverbe-
triebssysteme mit USB-Unterstiitzung aufgelistet. :

* Microsoft Windows Server 2003

e Microsoft Windows 2000 mit Service-Pack 4

* Red Hat Enterprise Linux Version 3, Update 8

* SUSE Enterprise Linux Version 9

* VMware Version 3.0.1

Auflerdem miissen Microsoft Windows 2000 oder hoher und das Plug-in fiir Java
Virtual Machine (JVM) Version 6.0, Update 10 oder hoher auf dem (fernen) Client-
system installiert sein. Zudem muss das Clientsystem {iber einen Mikroprozessor
vom Typ Intel Pentium III oder héher mit 700 MHz oder mehr (oder iiber einen
funktional entsprechenden Mikroprozessor) verfiigen. Mithilfe der Fernsteuerung
kénnen maximal 15 ferne Datentrdger angehdngt werden. Dazu zdhlen USB-Einhei-
ten, die an das erweiterte Managementmodul angeschlossen sind, sowie alle von
anderen Benutzern angehdngten Datentrédger.
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Datentragerlaufwerk oder -image anhdngen
Sie kénnen mithilfe des Managementmoduls ein Datentragerlaufwerk oder -image
auf einem fernen System an einen Blade-Server anhdngen.

Gehen Sie wie folgt vor, um ein Datentragerlaufwerk oder -image auf einem fernen
System an einen Blade-Server anzuhdngen:

1.

Starten Sie die Webschnittstelle des Managementmoduls (Informationen hierzu
finden Sie im Abschnitt |, Webschnittstelle des Managementmoduls starten” auf]

Beite 13).

Klicken Sie im Navigationsfenster auf Blade Tasks + Remote Control (Blade-
Tasks » Fernsteuerung).

Klicken Sie im Abschnitt Start Remote Control (Fernsteuerung starten) auf
Start Remote Control (Fernsteuerung starten).

Anmerkung: USB-Memory-Key-Images weisen das Dateisuffix .uki auf. Ver-
wenden Sie zum Erstellen einer Imagedatei fiir ein USB-Flash-Key-Laufwerk

ein Bindrkopiertool und stellen Sie sicher, dass die Imagedatei das Dateisuffix
.uki aufweist.

Wihlen Sie im Abschnitt Remote Disk (Ferner Datentrdger) den Blade-Server
aus, dem die Steuerung des Laufwerkschlittens zugeordnet wird.

Wihlen Sie im Abschnitt Remote Disk (Ferner Datentrdger) die Ressourcen fiir
das Anhdngen auf der linken Seite der Auswahl fiir ferne Datentriagerlaufwerke
(unter Available Resources (Verfiigbare Ressourcen)) aus. Klicken Sie anschlie-
end auf >>, um die Auswahl zu beenden und die Ressourcen auf die rechte
Seite der Auswabhl fiir ferne Datentrdgerlaufwerke (unter Selected Resources
(Ausgewdhlte Ressourcen)) zu verschieben. Zum Abwihlen von Elementen
wihlen Sie diese auf der rechten Seite der Auswahl fiir ferne Datentragerlauf-
werke aus und klicken dann auf <<.

Sie konnen ein kleines Datentragerimage direkt in den Flashspeicher des erwei-
terten Managementmoduls (permanent) hochladen, indem Sie in der Liste
Available Resources (Verfiigbare Ressourcen) die Option Upload image to
AMM (Image auf erweitertes Managementmodul hochladen) auswéhlen. Der
Speicher des erweiterten Managementmoduls wird auch von anderen Manage-
mentmodulfunktionen verwendet, sodass der verfiigbare Speicherplatz variie-
ren kann.

Wenn Sie das Image im Managementmodul speichern, kann das Image an den
Blade-Server angehdngt bleiben, sodass Sie auch nach Beendigung der Web-
schnittstellensitzung darauf zugreifen konnen. Angehiangte Laufwerke, die nicht
im Managementmodul gespeichert sind, werden beim Schliefien des Fernsteue-
rungsfensters abgehangt.

Klicken Sie auf Write Protect (Schreibschutz), damit keine Daten auf die ange-
hidngten Laufwerke geschrieben werden koénnen.

Wihlen Sie in der Auswahl fiir ferne Datentragerlaufwerke (unter Selected Re-
sources (Ausgewdhlte Ressourcen)) mindestens ein Laufwerk oder Image zum
Anhangen aus. Klicken Sie anschlieffend auf Mount Drive (Laufwerk anhdn-
gen). Bei einem erweiterten Managementmodul, das die Funktion fiir gleichzei-
tige KVM-Nutzung (cKVM - concurrent KVM) verwendet, konnen Sie den her-
kémmlichen Betrieb (Funktion "Chassis Media Tray Owner" (Eigentiimer fiir
Gehéduselaufwerkschlitten)) auswéhlen oder in der Liste Mount remote media
to (Fernen Datentrdger anhdngen an) einen der Blade-Server mit gleichzeitiger
KVM-Nutzung auswéhlen. Das angehédngte Laufwerk oder Datentragerimage
funktioniert wie eine an den Blade-Server angeschlossene USB-Einheit.
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Datentragerlaufwerk oder Datentragerimage abhangen
Sie kénnen mithilfe des Managementmoduls ein Datentragerlaufwerk oder Daten-
tragerimage von einem Blade-Server abhidngen.

Wenn Sie ein Laufwerk oder Datentragerimage nicht mehr verwenden, gehen Sie
wie folgt vor, um das Laufwerk oder Datentrdgerimage zu beenden und abzuhén-
gen:

1. Fiihren Sie alle Prozeduren durch, die bei Ihrem Betriebssystem erforderlich
sind, um ein fernes Laufwerk oder Image zu beenden und abzuhangen. Infor-
mationen und Anweisungen hierzu finden Sie in der Dokumentation zu Ihrem
Betriebssystem. Fithren Sie beim Microsoft Windows-Betriebssystem eine der
folgenden Prozeduren aus, um ein Laufwerk oder Datentragerimage zu been-
den und abzuhéngen:

¢ Wenn in der Windows-Taskleiste ein Symbol fiir das Entfernen oder Auswer-
fen von Hardware angezeigt wird, gehen Sie wie folgt vor:

a. Klicken Sie doppelt auf das Symbol fiir das Entfernen oder Auswerfen
von Hardware.

b. Wahlen Sie USB Mass Storage Device (USB-Massenspeichergerét) aus
und klicken Sie auf Stop (Beenden).

c. Klicken Sie auf Close (Schlief3en).

* Wenn in der Windows-Taskleiste kein Symbol fiir das Entfernen oder Aus-
werfen von Hardware angezeigt wird, gehen Sie wie folgt vor:

a. Klicken Sie in der Microsoft Windows-Systemsteuerung auf Add/Remove
Hardware (Hardware hinzufiigen/entfernen) und anschliefend auf Next
(Weiter).

b. Wahlen Sie Uninstall/Unplug a device (Gerit deinstallieren/entfernen)
aus und klicken Sie anschliefend auf Next (Weiter).

c. Klicken Sie auf Unplug/Eject a device (Gerét entfernen/auswerfen) und
anschlieffend auf Next (Weiter).

2. Klicken Sie im Fenster "Remote Control" (Fernsteuerung) der Webschnittstelle
des Managementmoduls im Abschnitt Remote Disk (Ferner Datentrdger) auf
Unmount Drive (Laufwerk abhéngen).

Automatische Erkennung des Verwaltungskanals verwenden

Sie kénnen die automatische Erkennung des Verwaltungskanals (Management
Channel Auto-Discovery - MCAD) verwenden, um die Datentibertragungen der
BladeCenter-Verwaltungskanile fiir MCAD-fdhige Blade-Server weiterzuleiten.

Anmerkung: Die Funktion zur automatischen Erkennung des Verwaltungskanals
ist standardmaéflig inaktiviert. Informationen zum Aktivieren dieser Funktion fin-
den Sie im Abschnitt [, Automatische Erkennung des Verwaltungskanals aktivieren”|

Durch die automatische Erkennung des Verwaltungskanals (Management Channel
Auto-Discovery - MCAD) kann ein Blade-Server einen Ubertragungskanal auswih-
len, der fiir den Verwaltungsdatenverkehr in der BladeCenter-Einheit verwendet
wird, und der Blade-Server kann einen alternativen Kanal bestimmen, falls der ak-
tuelle Kanal nicht mehr verfiigbar ist. Der Blade-Server kann die Standard-Netz-
schnittstellenkarte auf seiner Systemplatine, eine andere Netzschnittstellenkarte auf
der Systemplatine oder einen Port oder eine Erweiterungskarte als Pfad fiir den
Verwaltungsdatenverkehr auswéhlen. Die Vorgiange zur automatischen Erkennung
des Verwaltungskanals auf dem Blade-Server werden vom Bladesystem-Manage-
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mentprozessor (BSMP) oder von einem MCAD-fahigen Serviceprozessor gesteuert.
Der mithilfe von MCAD weitergeleitete Verwaltungsdatenverkehr umfasst die fol-
genden Dateniibertragungen:

* SOL (Serial over LAN)

* cKVM (concurrent KVM - gleichzeitige KVM-Nutzung)
* FTP/TFTP

* Telnet

* BSMP-Servicedaten und -Image-Flashing

* Internes Gehdusenetz (Chassis Internal Network - CIN)

* Andere IP-Dateniibertragungen zwischen dem erweiterten Managementmodul
und dem Blade-Server, die iiber das interne BladeCenter-Verwaltungsnetz statt-
finden

Beim MCAD-Betrieb bestimmt der Blade-Server, wann der nichstbeste Ubertra-
gungskanal fiir den Verwaltungsdatenverkehr ausgewidhlt werden kann, und sen-
det diese Information an das erweiterte Managementmodul.

Das erweiterte Managementmodul berechnet eine Liste der Ubertragungskanalkan-
didaten. Diese Liste basiert auf den verftigbaren Kandlen auf dem Blade-Server, die
der BSMP oder Serviceprozessor gemeldet hat (abhédngig von der im Blade-Server
installierten Hardware), und auf den in der BladeCenter-Einheit installierten E/A-
Modulen. Das erweiterte Managementmodul gruppiert und priorisiert alle Ports in
der Kandidatenliste anhand der Ubertragungsgeschwindigkeit und sendet die Liste
an den Blade-Server zurtick.

Der Blade-Server bestimmt aufgrund der aktuellen Bedingungen des Verwaltungs-
datenverkehrs, wann der nédchstbeste Kanal ausgewahlt wird und welcher Kanal
ausgewdhlt wird. Das erweiterte Managementmodul reagiert auf Verwaltungspake-
te, die es vom Blade-Server empfangt, und leitet den Verwaltungsdatenverkehr an
den neuen Netzpfad.

Das erweiterte Managementmodul meldet, welches E/A-Modul derzeit von den
einzelnen Blade-Servern fiir den Verwaltungsdatenverkehr verwendet wird, und es
meldet den Status des Pfades fiir den Verwaltungsdatenverkehr. In BladeCenter-
Einheiten, die Blade-Server ohne MCAD-Unterstiitzung enthalten, werden die be-
treffenden Blades automatisch erkannt und der Verwaltungsdatenverkehr dieser
Blades wird mit der Standardmethode ohne MCAD weitergeleitet.

Automatische Erkennung des Verwaltungskanals aktivieren

In diesem Abschnitt wird beschrieben, wie die automatische Erkennung des Ver-
waltungskanals (Management Channel Auto-Discovery, MCAD) aktiviert bzw. in-
aktiviert wird.

Auf der Blade-Konfigurationsseite (siehe [,Configuration (Konfiguration)” auf Seite|
149) konnen Sie MCAD aktivieren oder inaktivieren. In der Standardeinstellung ist
die MCAD-Funktion inaktiviert.

Anmerkung: Die Aktivierung von MCAD ist nur bei MCAD-fahigen Blade-Ser-
vern verfiigbar.
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Gehen Sie wie folgt vor, um MCAD zu aktivieren oder zu inaktivieren:

1.

2.

Klicken Sie im Navigationsfenster auf Blade Tasks + Configuration (Blade-
Tasks » Konfiguration).

Wihlen Sie die Registerkarte Management Network (Verwaltungsnetz) aus.
Eine dhnliche Seite wie in der folgenden Abbildung wird angezeigt.

Blade Configuration

Iolamgement Network
VLAN ID 4095
Enable management netwark auto-discovery []

Waihlen Sie im Feld Enable management network auto-discovery (Automati-
sche Erkennung des Verwaltungsnetzes aktivieren) die Option Enabled (Akti-
viert) oder Disabled (Inaktiviert) aus, um anzugeben, ob der Ubertragungska-
nal fiir Verwaltungsdaten vom iBMC (Baseboard-Management-Controller) des
Blade-Servers gesteuert werden soll.

Status der automatischen Erkennung des Verwaltungskanals an-
zeigen

Sie kénnen den Status der automatischen Erkennung des Verwaltungskanals (Ma-
nagement Channel Auto-Discovery, MCAD) fiir samtliche Blade-Server anzeigen.

Klicken Sie auf Blade Tasks » Blade Power / Restart (Blade-Tasks » Blade
Einschalten/Neustart), um den Status der Verwaltungsnetzverbindung fiir den Bla-
de-Server anzuzeigen.

Blade Power / Restart @

Elade selection and status

Click the checkboxes in the first column to select one or more blades; then, click one of the actions in the action
list below the table and click Perform Action to perform the desired action.

This table will automatically refresh.

n Bay Mame Pur Local Pwr  Wake on Console Management

Control LAN Redirect Network
¥ 4 SNFYK3096BAGN26 off Enabled on =]
O 8 off Enabled on [x]

Available actions

| Power On Blade vi [ Perform action

Der Verwaltungsnetzstatus wird in der Spalte Management Network (Verwal-
tungsnetz) angezeigt und verfiigt tiber die folgenden Status:

& - Dieses Symbol zeigt an, dass der Verwaltungspfad zwischen dem Blade-
Server und dem erweiterten Managementmodul betriebsbereit ist.

@ - Dieses Symbol zeigt an, dass der Verwaltungspfad zwischen dem Blade-
Server und dem erweiterten Managementmodul nicht betriebsbereit ist.
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* Wenn kein Symbol angezeigt wird, bedeutet dies, dass der Blade-Server die An-
zeige von detaillierten Statusinformationen zum Verwaltungsnetz nicht unter-
stiitzt.

Klicken Sie auf ein Symbol zum Verwaltungsnetzstatus, um die detaillierten Status-

informationen zum Verwaltungsnetz fiir einen Blade-Server anzuzeigen, dhnlich
den Informationen, die in der folgenden Abbildung dargestellt sind.

Management Network Summary @

Blade 4 - SH¥YK30968AG026

Property Value
Auto Discovery Enabled Yes
Management Network Status  Up
Destination IF Address 192.199.199.34
Destination MAC Address 00:1A:64:AE:60:FE
I0M Slot Number 1

IBM Service Advisor

BladeCenter Service Advisor kann automatisch Hardware-Serviceinformationen an
IBM senden.

Anmerkung: Service Advisor kann tdglich rund um die Uhr Alerts senden, Ihr
Service-Provider wird jedoch entsprechend der mit IThnen getroffenen Vereinbarun-
gen antworten. Bei Fragen wenden Sie sich bitte an Ihren Service-Provider.

Die folgenden Abschnitte enthalten Anweisungen zum Konfigurieren, Testen und
Warten von Service Advisor.

. |,,Service Advisor konfigurieren” auf Seite 87|

° |,,Service Advisor verwenden” auf Seite 90|

* |, Verbindungssicherheit fiir Service Advisor” auf Seite 92|

Ausfiihrliche Beschreibungen der Service Advisor-Webschnittstelle finden Sie in
Kapitel 3, |,Service Advisor” auf Seite 214
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Service Advisor konfigurieren
Sie kénnen den BladeCenter Service Advisor so konfigurieren, dass er Wartungsin-
formationen zu Hardware und Firmware automatisch an IBM sendet.

Gehen Sie wie folgt vor, um den BladeCenter Service Advisor zu konfigurieren:

1. Melden Sie sich an dem Managementmodul an, auf dem Sie den Service Ad-
visor aktivieren mochten. Weitere Informationen hierzu finden Sie im Abschnitt
[, Webschnittstelle des Managementmoduls starten” auf Seite 13}

2. Klicken Sie im Navigationsfenster auf Service Tools » Service Advisor (Service-
Tools » Service Advisor). Wenn Sie diese Option zum ersten Mal auswéahlen
oder wenn die Firmware des Managementmoduls auf die Standardwerte zu-
riickgesetzt wurde, miissen Sie die Lizenzvereinbarung anzeigen und akzeptie-
ren.

a. Klicken Sie auf View terms and conditions (Bedingungen anzeigen), um die
Service Advisor-Vereinbarung anzuzeigen.

b. Klicken Sie auf der Seite mit den Bedingungen auf I accept the agreement
(Ich akzeptiere die Vereinbarung), um die Seite zu schlielen.

Anmerkungen:

* Die Call-Home-Funktion ist standardmafSig inaktiviert und stellt nur eine
Verbindung zur IBM Unterstiitzung her, wenn sie aktiviert wurde.

* Die Call-Home-Funktion tibertrdgt Daten, die das Inventar und den Status
der BladeCenter-Einheit enthalten. Informationen zum Herunterladen dieser
Daten in eine lokale Datei finden Sie im Abschnitt|,AMM Service Data (Ser—l
[vicedaten des erweiterten Managementmoduls)” auf Seite 208

* Die Servicedaten in einem Bericht der Call-Home-Funktion werden fiir Feh-
lerbehebungszwecke verwendet. Dabei gelten die Bedingungen, die vor dem
Aktivieren von Service Advisor akzeptiert wurden. Der Link View Terms
and Conditions (Bedingungen anzeigen) befindet sich auf der Hauptseite
von Service Advisor.

¢ Die Informationen im Bericht der Call-Home-Funktion enthalten keine Kun-
dendaten von den Servern oder E/A-Modulen.

3. Klicken Sie auf die Registerkarte Service Advisor Settings (Service Advisor-
Einstellungen), um die Kontaktinformationen zu definieren. Es wird eine Seite
angezeigt, die dhnlich wie in der folgenden Abbildung aussieht. Die Felder in
dieser Abbildung enthalten Mustereintrége.
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Service Advisor Settings

¥ Repert to IBM Support
v Enable IBM Support
To successfully call home (IBM Support), make sure the DNS settings are valid Domain Name System (DNS).

Disable 1BM Support

v Configure IBM Support

IBM Service Support Center

«p Select the country for your IBM Service Support Center. If you do not see your country listed, the electronic service is not supported for your country contact.

IBM Support Center | US - United States v

Contact Infermation

£p The information you supply will be used by IBM Support for any follovi-up inquiries and shipment.

Company Name iEckes, Viiye, & Zee ‘
Contact Name |30hn Doe ‘
Phene [540-555-1212 |
E-mail i]dne@us.\hm.cnm !
Address |1 Park Place ‘
City [atiantic city |
State/Province |NJ ‘
Fostal code |o1181 |

Outbound Connectivity

You might require a HTTP proxy if you do not have direct network connection to IBM Support {ask your Network Administrator).

Do you need a proxy?
®Yes OMo
Proxy Location Ix\,—ale

|
Proxy Port [s0 |
User Hame |toms |
Password |nunn ‘

v FTP/TFTP Server of Service Data

Use this feature to send hardware serviceable events and data to the FTF/TFTP site you specify. If an approved service provider is providing your hardware warranty, you
should specify the FTP site provided by your service provider. Information centained in the service data will assist your service provider in correcting the hardware issue.

[ Enable Report to FTR/TFTP Server

Save FTR/TFTP Server

4. Klicken Sie auf Enable IBM Support (IBM Unterstiitzung aktivieren). Nun wer-
den auf der Seite "Service Advisor Activity Log" (Service Advisor-Aktivitdten-
protokoll) zwei zusédtzliche Registerkarten angezeigt: Manual Call Home (Ma-
nuelle Call-Home-Funktion) und Test Call Home (Call-Home-Funktion testen).

5. Klicken Sie auf die Registerkarte Service Advisor Settings (Service Advisor-
Einstellungen) und fiillen Sie die Felder mit den Kontaktinformationen aus.

IBM Service Support Center (IBM Service Support Center)
Waihlen Sie in dieser Dropdown-Liste das Land fiir Ihr IBM Service
Support Center aus. Ist Ihr Land nicht in der Liste aufgefiihrt, wird der
elektronische Service fiir Ihr Land nicht unterstiitzt.

Company Name (Name des Unternehmens)
Geben Sie in diesem Feld das Unternehmen an, in dem das Manage-
mentmodul verwendet wird. Dieses Feld ist auf maximal 60 Zeichen
begrenzt.

Contact Name (Name des Ansprechpartners)
Geben Sie in diesem Feld die Person an, die fiir das Managementmodul
verantwortlich ist. Dieses Feld ist auf maximal 60 Zeichen begrenzt.
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Phone (Telefon)
Geben Sie in diesem Feld die Telefonnummer des Ansprechpartners an.

E-mail (E-Mail)
Geben Sie in diesem Feld die E-Mail-Adresse der Person an, die fiir das
Managementmodul verantwortlich ist.

Address (Adresse)
Geben Sie in diesem Feld die Strafe und Hausnummer des Unterneh-
mens an, in dem das Managementmodul verwendet wird.

City (Ort)
Geben Sie in diesem Feld den Ort des Unternehmens an, in dem das
Managementmodul verwendet wird.

State/Province (Bundesland)
Geben Sie in diesem Feld das Bundesland an, in dem sich das Manage-
mentmodul befindet. Dieses Feld ist auf maximal 30 Zeichen begrenzt.

Postal code (Postleitzahl)
Geben Sie in diesem Feld die Postleitzahl an.

Outbound connectivity (Ausgehende Verbindung)
Geben Sie in diesem Abschnitt mithilfe des Optionsfelds an, ob Sie ei-
nen Proxy verwenden miissen oder nicht.

. Klicken Sie auf Save (Speichern). Die Seite fiir Service Advisor wird angezeigt.
. Wenn Ihre BladeCenter-Einheit einen HTTP-Proxy verwenden muss, fiillen Sie

die Felder "Proxy Location" (Proxy-Standort), "Proxy Port" (Proxy-Port), "User
Name" (Benutzername) und "Password" (Kennwort) aus.

Qutbound Connectivity
You might require a HTTP proxy if you do not have direct network connection to IBM Support (ask your Network Administrator).
Do you need a proxy?

® Yes O o
Proxy Location ‘xyalZEf

User Hame ‘tams

|
Froxy Fort [s0 |
\
|

Password ‘ nnnnnnnn

Save IBM Support

Anmerkungen:

* Der Proxy-Server sorgt dafiir, dass das erweiterte Managementmodul die
Call-Home-Funktion auch hinter bestimmten Firewalls nutzen kann.

* Der Proxy-Server muss Verbindungen zu Port 443 und Port 80 unterstiitzen.

* Alle Dateniibertragungen zur IBM Unterstiitzung erfolgen {iber TCP-Sockets,
die vom erweiterten Managementmodul eingeleitet werden. Auflerdem wird
SSL bei allen Datentibertragungen verwendet, um die gesendeten und emp-
fangenen Daten zu verschliisseln.

. Wihlen Sie Enable Report to FTP/TFTP Server (Bericht an FTP-/TFTP-Server
aktivieren) aus, um wartungsfahige Hardware-Ereignisse und -Daten an die an-
gegebene FTP-/TFTP-Site zu senden. Wenn diese Funktion aktiviert ist, fiillen
Sie die zusitzlichen Konfigurationsfelder aus, die nun angezeigt werden. Kli-
cken Sie anschlieffend auf Save FTP/TFTP Server (FTP-/TFIP-Server spei-
chern).
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Service Advisor verwenden
Nach dem Konfigurieren des BladeCenter Service Advisor konnen Sie das Aktivita-
tenprotokoll anzeigen oder eine Testnachricht generieren.

Gehen Sie wie folgt vor, um einen Hardwarefehlerbericht zu Ihrer BladeCenter-
Einheit oder zu einem der darin installierten Blade-Server zu erstellen.

1. Melden Sie sich an dem Managementmodul an, auf dem Sie den Service Ad-
visor aktivieren mochten. Weitere Informationen hierzu finden Sie im Ab-
schnitt |, Webschnittstelle des Managementmoduls starten” auf Seite 13|

2. Klicken Sie im Navigationsfenster auf Service Tools + Service Advisor (Ser-
vice-Tools » Service Advisor).

3. Klicken Sie auf die Registerkarte Manual Call Home (Manuelle Call-Home-
Funktion). Es wird eine Seite angezeigt, die dhnlich wie in der folgenden Ab-
bildung aussieht.

Manual Call Home

You can use this feature to make a call home for any known hardware issues that did not generate an autematic call home event to IBM Suppert or FTR/TFTF Server. Manually
calling home an event sends the same data and will be processed in the same way as an automatic call home event.

Froblem Description | Cooling is not sufficient.

Froblem Area Chassis ¥

Manual Call Home

4. Gehen Sie wie folgt vor.
a. Waihlen Sie den Problembereich in der Dropdown-Liste aus.
b. Geben Sie die Fehlerbeschreibung ein.
c. Klicken Sie auf Manual Call Home (Manuelle Call-Home-Funktion).

Anmerkung: Wenn Sie Servicedaten per E-Mail senden mdochten, verwenden
Sie die Funktion Manually Email Service Information (Serviceinformationen
manuell per E-Mail senden), die in den Verwaltungsoptionen des Ereignispro-
tokolls verfiigbar ist. Siehe |,Event Log (Ereignisprotokoll)” auf Seite 115|

5. Zum Generieren einer Testnachricht klicken Sie auf die Registerkarte Test Call
Home (Call-Home-Funktion testen) und auf die Schaltfliche Test Call Home
(Call-Home-Funktion testen). Durch das Testen der Call-Home-Funktion wird
sichergestellt, dass Fehler vom erweiterten Managementmodul erfolgreich an
IBM gesendet werden konnen. Wenn Sie auf Test Call Home (Call-Home-
Funktion testen) klicken, wird das Service Advisor-Aktivititenprotokoll auf-
gerufen. Klicken Sie im Aktivitdtenprotokoll auf die Schaltflache Refresh (Ak-
tualisieren), bis in der Spalte mit dem Sendeergebnis im Aktivitdtenprotokoll
angegeben wird, ob das Senden erfolgreich war oder fehlgeschlagen ist. War
das Senden erfolgreich, wird eine Servicenummer bzw. Ticketnummer zuge-
wiesen. Das bei IBM geoffnete Ticket wird als Testticket gekennzeichnet. Fiir
ein Testticket muss die IBM Unterstiitzung keine Aktion durchfiihren, sodass
der Vorgang geschlossen wird. Wenn das Testen der Call-Home-Funktion fehl-

schldgt, finden Sie im Abschnitt |,,Verbindungssicherheit fiir Service Advisor”|

uf Seite 92| weitere Informationen.

6. Zum Anzeigen des Aktivitdtenprotokolls klicken Sie auf die Registerkarte Ser-
vice Advisor Activity Log (Service Advisor-Aktivitatenprotokoll).
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Display For | Both IBM Support and FTP/TFTP Server ¥

1BM Support - o
P - venl
‘Corrected - Assigned i Event ID Event Severity Gt Date/Time Message
Num
O wNO  Failed /A Disabled 0x00016802 Info CHASSIS  06/10/09 11:51:04 I;;:\if‘l” e R
O wNo  Failed /A Disabled 000016802 Info CHASSIS  06/05/09 10:18:17 Ipees:\if‘l” PR RER
Chassis Cooling Device 2 failure.
O NO Failed N/A Failed 0x00026802 cooL_2 04/17/09 15:20:22 Single Chassis Cooling Device
failure
Chassis Cooling Device 2 failure.
[ no  Faled /A Failed 0x00026802 €OOL2  02/11/09 11:07:13  Single Chassis Cooling Device
failure
[0 wNo  Failed /A Failed 0xB06f1212 - BLADE_2  11/20/08 10:34:03 E;ﬁ:sm il B b
End of Log.
You can use the Call Home Exclusion List to specify specific call home events not to be reported.
Anmerkung:

* Im Aktivitdtenprotokoll werden die 5 neuesten Call-Home-Ereignisse ange-
zeigt, darunter auch die Ereignisse, die sich auf Tests der Call-Home-Funkti-
on und auf die manuelle Call-Home-Funktion beziehen.

* Das Sendeergebnis kann "Success" (Erfolgreich), "Pending" (Ausstehend)
oder "Failed" (Fehlgeschlagen) lauten.

— Success (Erfolgreich) - Die gesendeten Daten wurden erfolgreich bei IBM
empfangen. Im Feld mit der zugewiesenen Servicenummer wird eine
Problemticketnummer angezeigt.

- Pending (Ausstehend) - Der Call-Home-Vorgang wird gerade ausgefiihrt.

— Failed (Fehlgeschlagen) - Das Senden ist fehlgeschlagen. Wenn die Call-
Home-Funktion fehlschldgt, wenden Sie sich an den zustdndigen IBM
Ansprechpartner, um das Hardware-Service-Ereignis zu melden. Fehlge-
schlagene Call-Home-Ereignisse werden nicht erneut versucht.

7. Aktivieren Sie nach der Behebung jedes Ereignisses das Kontrollkidstchen Cor-
rected (Behoben), damit Sie noch nicht behobene Ereignisse schneller erken-
nen.

Anmerkung: Wenn das Kontrollkdstchen Corrected (Behoben) fiir ein Ereignis
nicht aktiviert ist, wird ein Auftreten desselben Ereignisses erst wieder mit der
Call-Home-Funktion gesendet, wenn seit dem ersten Auftreten des Ereignisses
finf Tage vergangen sind.

8. Klicken Sie auf die Schaltfliche Refresh (Aktualisieren), um die neuesten In-
formationen anzuzeigen. Die zugewiesene Servicenummer kann bei der Kom-
munikation mit IBM als Referenz fiir das Call-Home-Ereignis verwendet wer-
den.

Anmerkung: Informationen zum Herunterladen der Servicedaten, einschlief3-
lich des Serviceprotokolls, finden Sie im Abschnitt|, AMM Service Data (Ser-|
[vicedaten des erweiterten Managementmoduls)” auf Seite 208

9. Damit ein bestimmtes Ereignis nicht in den Bericht an IBM aufgenommen
wird, klicken Sie auf den Link "Call Home Exclusion List" (Call-Home-Aus-
schlussliste).
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Call Home Exclusion List @

This table below shows the list of event IDs that will not be reported by call home. You can add events to this table by entering an
event ID in the text box and clicking the add button. Event IDs can be obtained from the Event Log and Service Advisor Activity Lag
and entered into the text box using the copy-and-paste functicn.

p A maximum of 20 events can be added to this exclusion list, currently 20 more events can be added.

EventD | | [ add |
Selected Index Event 1D
Mo entries.
Anmerkungen:

e Bevor Sie die Funktion der Call-Home-Ausschlussliste nutzen, wenden Sie
sich an die IBM Unterstiitzung.

¢ Eine Liste der Call-Home-Nachrichten des Service Advisor finden Sie im
Nachrichtenhandbuch zum Service Advisor des erweiterten IBM BladeCenter-
Managementmoduls.

10. Geben Sie im Feld "Event ID" (Ereignis-ID) die hexadezimale Ereignis-ID ein.
11. Klicken Sie auf Add (Hinzufiigen).

Verbindungssicherheit fir Service Advisor

In diesem Abschnitt werden die Daten, die zwischen dem erweiterten Manage-
mentmodul und dem IBM Service Center iibertragen werden, sowie die Methode
fiir diese Dateniibertragung beschrieben. Diese Beschreibung ist auf die Konfigura-
tion und Verwendung der Call-Home-Funktion (Service Advisor) auf dem erwei-
terten Managementmodul fiir die automatische Fehlermeldung beschrankt.

Das erweiterte Managementmodul kann so konfiguriert werden, dass Serviceinfor-
mationsdaten an IBM zuriickgesendet werden. Die Call-Home-Funktion ist stan-
dardméfig inaktiviert. Service Advisor erfordert eine Reihe von Parametern und
Kontaktinformationen, um die Call-Home-Funktion zu aktivieren.

Service Advisor stellt nur eine Verbindung zu IBM her, wenn die Meldung von
Fehlern aktiviert wurde und ein Fehler aufgetreten ist. Die Daten werden in einer
Servicedaten-Erfassungsdatei iibertragen, die Inventar- und Statusinformationen
enthélt. Informationen zum Speichern und Anzeigen einer Servicedaten-Erfas-
sungsdatei finden Sie im Abschnitt|[,AMM Service Data (Servicedaten des erweiter-]
[fen Managementmoduls)” auf Seite 208|

Bei der Servicedaten-Erfassungsdatei handelt es sich um eine Datei im Format "tgz"
(gzip-komprimiertes tar-Archiv), die Sie mit gédngigen Dienstprogrammen entpa-
cken konnen. Die Kategorien der erfassten Daten sind immer dieselben, doch die
folgenden Details zu den Daten konnen variieren:

* Firmwareversionen kénnen sich dndern.

¢ Installierte Komponenten konnen sich dndern.

* Wenn die Protokolle voll sind, werden éltere Informationen durch neuere Ereig-
nisse tiberschrieben.

* Das genaue Format und der genaue Inhalt der erfassten und gemeldeten Daten
konnen sich d@ndern.

Anmerkung: Die an IBM gesendeten Informationen oder Debugdaten enthalten
keine Kundendaten von den Blade-Servern oder E/A-Modulen.
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Wenn Service Advisor aktiviert ist, verwendet das erweiterte Managementmodul
eine vom Kunden bereitgestellte Internetverbindung, um eine Verbindung zur IBM
Unterstiitzung herzustellen. Alle Dateniibertragungen erfolgen iiber TCP-Sockets,
die immer vom erweiterten Managementmodul eingeleitet werden. Aufierdem
wird SSL bei allen Dateniibertragungen verwendet, um die gesendeten und emp-
fangenen Daten zu verschliisseln. Das erweiterte Managementmodul kann so kon-
figuriert werden, dass es eine Internetverbindung iiber einen vom Kunden konfi-
gurierten Proxy-Server herstellt.

Im folgenden Diagramm ist dargestellt, wie das erweiterte Managementmodul eine
Verbindung zu IBM ohne Proxy-Server herstellt.

Advanced Client IBM IBM
management Firewall : Servers
module Firewall

In dieser Konfiguration stellt das erweiterte Managementmodul eine Verbindung
her, indem die Standardroute der vom Kunden bereitgestellten Internetverbindung
verwendet wird. Fiir eine erfolgreiche Dateniibertragung des erweiterten Manage-
mentmoduls muss Ihre externe Firewall so konfiguriert sein, dass etablierte TCP-
Pakete ungehindert tiber Port 443 (HTTPS) {ibertragen werden diirfen.

Im folgenden Diagramm ist dargestellt, wie das erweiterte Managementmodul eine
Verbindung zu IBM {iber einen Proxy-Server herstellt.

Advanced Proxy Client

nanagemo Server Firewall
module
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Zur Weiterleitung von SSL-Sockets muss der Proxy-Server die grundlegenden
Proxy-Header-Funktionen (wie in RFC 2616 zum Hypertext Transfer Protocol 1.1
beschrieben; siehe http:/ /www.ietf.org/rfc/rfc2616.txt) und die Verbindungsme-
thode unterstiitzen. Die grundlegende Proxy-Authentifizierung (RFC 2617, "HTTP
Authentication: Basic and Digest Access Authentication"; siehe
[www.ietf.org /rfc/rfc2617.txt) kann so konfiguriert werden, dass das erweiterte Ma-
nagementmodul authentifiziert wird, bevor es versucht, Sockets {iber den Proxy-
Server weiterzuleiten.

Fiir eine erfolgreiche Dateniibertragung des erweiterten Managementmoduls muss
der Proxy-Server des Kunden die Verbindungen zu Port 443 und Port 80 zulassen.
Mithilfe des Proxy-Servers konnen auch die einzelnen IP-Adressen begrenzt wer-

den, zu denen das erweiterte Managementmodul eine Verbindung herstellen darf.

Wenn das erweiterte Managementmodul mit aktiviertem Service Advisor einen
Fehler bei sich selbst oder einer BladeCenter-Komponente erkennt, wird {iber die
Call-Home-Funktion ein Fehlerbericht an IBM gesendet. Alle Informationen in die-
sem Bericht werden voriibergehend gespeichert. Nach beendeter Ubertragung stellt
das erweiterte Managementmodul keine Statusinformationen zum gedffneten Call-
Home-Vorgang mehr bereit. Die IBM Unterstiitzung meldet sich bei Ihnen, um eine
zusitzliche Fehlerbestimmung durchzufiihren und eine Losung zu ermitteln. Sup-
port Engineers, die aktiv an einem Fehler arbeiten, konnen die Daten fiir Fehlerbe-
hebungszwecke auslagern und nach beendeter Arbeit 16schen.

Wenn das erweiterte Managementmodul aktiviert ist, verwendet es einige oder alle
der folgenden IPv4-IP-Adressen. Sowohl HTTP (Port 80) als auch HTTPS (Port 443)
sind erforderlich.

Anmerkung: Anderungen dieser IP-Adressen sind vorbehalten.
* wwwé.software.ibm.com, 207.25.253.41

* www.ecurep.ibm.com, 192.109.81.20

¢ download2.boulder.ibm.com, 207.25.253.8
¢ download3.boulder.ibm.com, 207.25.253.76
* www-945.ibm.com, 129.42.26.224

o www-945.ibm.com, 129.42.34.224

* www-945.ibm.com, 129.42.42.224

* eccgw01l.boulder.ibm.com, 207.25.252.197
* eccgw02.rochester.ibm.com, 129.42.160.51
e testcase.boulder.ibm.com, 207.25.253.31

Um die Verbindung des erweiterten Managementmoduls zu IBM zu iiberpriifen,
rufen Sie in Threm Browser eine der oben aufgelisteten Adressen auf. Bei erfolgrei-
cher Verbindungsherstellung wird eine IBM Webseite angezeigt. Beachten Sie, dass
die mit "eccgw" beginnenden Adressen nicht durchsucht werden konnen.
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E/A-Modul konfigurieren

Sie konnen ein BladeCenter-E/A-Modul mithilfe der Schnittstelle des Management-
moduls konfigurieren.

Anmerkung:

* Die Seiten zur Konfiguration des E/A-Moduls sind je nach Typ des E/A-Moduls
unterschiedlich. Auf den einzelnen Seiten werden nur die Einstellungen ange-
zeigt, die auf das installierte E/A-Modul angewendet werden. Aus diesem

Grund gelten moglicherweise nicht alle im Folgenden beschriebenen Schritte fiir
Thr E/A-Modul.

* Die IPv6-Adressierung wird nicht von allen E/A-Modulen unterstiitzt.

* Die Webschnittstelle des E/A-Moduls wird nur von Microsoft Internet Explorer
Version 8 oder hoher und von Mozilla Firefox Version 1.07 oder hoher unter-
stiitzt.

Der GrofSteil der E/A-Modulkonfiguration wird iiber die von den einzelnen E/A-
Modulen bereitgestellte Managementschnittstelle durchgefiihrt. Bevor Sie tiber ei-
nen Web-Browser auf diese Managementumgebung zugreifen konnen, miissen die
Kommunikationsparameter einiger E/A-Module iiber die Webschnittstelle oder
iiber die Befehlszeilenschnittstelle des Managementmoduls festgelegt werden.

In diesem Abschnitt finden Sie Anweisungen zum Konfigurieren der Kommunika-
tionsparameter des E/A-Moduls mithilfe der Webschnittstelle des Managementmo-
duls. Spezielle Konfigurationsinformationen finden Sie im Installationshandbuch zu
Ihrem E/A-Modul. Anweisungen zum Konfigurieren des E/A-Moduls mithilfe der
Befehlszeilenschnittstelle des Managementmoduls finden Sie im Referenzhandbuch
zur Befehlszeilenschnittstelle des BladeCenter-Managementmoduls.

Gehen Sie wie folgt vor, um das E/A-Modul mithilfe der Webschnittstelle des Ma-
nagementmoduls fiir die externe Kommunikation zu konfigurieren:

1. Melden Sie sich beim Managementmodul an, wie im Abschnitt
[zum Managementmodul herstellen” auf Seite 7] beschrieben. Das Management-
modul-Fenster wird geoffnet.

2. Klicken Sie im Menii I/O Module Tasks (E/A-Modul, Tasks) auf Configuration
(Konfiguration).

3. Klicken Sie im Abschnitt I/O Module Configuration (Konfiguration des E/A-
Moduls) auf die Positionsnummer, die der Position des zu konfigurierenden
E/A-Moduls entspricht. Die entsprechende Positionsnummer wird unten im
Fenster zusammen mit anderen Informationen zum E/A-Modul angezeigt, wie
etwa der IP-Adresse. Die Informationen zum E/A-Modul sind in zwei Bereiche
unterteilt: "Current IP Configuration" (Aktuelle IP-Konfiguration) und "New
Static IP Configuration" (Neue statische IP-Konfiguration).

4. Geben Sie im Feld IP address (IP-Adresse) im Abschnitt New Static IP Confi-
guration (Neue statische IP-Konfiguration) die neue IP-Adresse des E/A-Mo-
duls ein. Klicken Sie dann auf Save (Speichern). Es gibt zwei Mdéglichkeiten,
die IP-Adresse fiir das Gigabit Ethernet-Switchmodul zu konfigurieren:

e IP-Standardadresse verwenden

* Eine giiltige eindeutige IP-Adresse vom Systemadministrator anfordern
Anmerkung: Bei IPv4 muss sich die IP-Adresse des E/A-Moduls im gleichen

Teilnetz wie das Managementmodul befinden. Das Managementmodul priift
nicht, ob die IP-Adresse giiltig ist.
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5. Klicken Sie auf Advanced Management (Erweiterte Verwaltung) und stellen Sie

sicher, dass die folgenden Switchmodul-Funktionen aktiviert sind:
* Externe Anschliisse

* Externe Verwaltung fiir alle Anschliisse

* Neue IP-Konfiguration bei allen Zuriicksetzungen beibehalten

Die Standardeinstellung fiir diese Funktionen ist Disabled (Inaktiviert).
Wenn diese Funktionen nicht bereits aktiviert wurden, andern Sie die Einstel-
lung in Enabled (Aktiviert), und klicken Sie dann auf Save (Speichern).

Anmerkung: Weitere Informationen zum Aktivieren der externen Verwaltung
fiir alle Anschliisse finden Sie im Installations- und Benutzerhandbuch zu Threr
BladeCenter-Einheit.

. Bei E/A-Modulen, die die NAT-Tabelle (Network Address Translation, Netzad-

ressumsetzung) unterstiitzen, klicken Sie auf Network Protocol Configuration
(Netzprotokollkonfiguration). Die erste Spalte der NAT-Tabelle enthélt Links,
die Sie zum Konfigurieren der Protokollwerte verwenden konnen. Die maxima-
le Anzahl an Protokollen betrdgt 10. Fiinf Protokolle sind vordefiniert. Das erste
Protokoll ist beispielsweise immer HTTP (Hypertext Transfer Protocol) und das
zweite immer Telnet.

Sie konnen die Netzprotokolleinstellungen auf dieser Seite der Schnittstelle des

Managementmoduls aktivieren oder dndern, indem Sie auf eine der folgenden

Schaltflachen klicken:

e Um alle Werte in der NAT-Tabelle zu aktivieren, klicken Sie auf Activate
(Aktivieren).

e Um alle Werte in der NAT-Tabelle sofort auf die Standardwerte zurtickzuset-
zen, klicken Sie auf Reset to defaults (Auf Standard zurticksetzen).

Sie konnen nun eine Webschnittstellen-, Telnet- oder SSH-Sitzung (Secure Shell) mit
dem E/A-Modul starten, um weitere Konfigurationsschritte durchzufiihren. Infor-
mationen hierzu finden Sie in der Dokumentation zu Threm E/A-Modul.

Unterstlitzung fiir NEBS-Modus

96

BladeCenter T- und BladeCenter HT-Einheiten unterstiitzen den NEBS-Modus
(Network Equipment-Building System).

Wenn Sie eine BladeCenter T- oder BladeCenter HT-Einheit in einer NEBS-Umge-
bung (fiir die Telekommunikation) betreiben, miissen Sie den NEBS-Modus aktivie-
ren. Rufen Sie dazu die Seite Monitors » Power Management (Monitore » Strom-
verbrauchssteuerung) auf und wihlen Sie im Abschnitt BladeCenter Chassis
Configuration Setting (Konfigurationseinstellung fiir BladeCenter-Gehduse) das
Kontrollkdstchen Network Equipment-Building System (NEBS) mode (NEBS-Mo-
dus (Network Equipment-Building System)) aus (weitere Informationen finden Sie
im Abschnitt |, Power Management (Stromverbrauchssteuerung)” auf Seite 123)).

In einer NEBS-Umgebung wird die Drehzahl der Liifter in einer BladeCenter-Ein-
heit nicht so schnell hoher geschaltet, um auf potenzielle Warmeereignisse zu re-
agieren, wie in einer Nicht-NEBS-Umgebung. Um den gerduscharmen Modus fiir
die BladeCenter-Einheit zu aktivieren, durch den der Stromverbrauch des Blade-

Servers so reduziert wird, dass ein bestimmter Gerduschpegel nicht iiberschritten
wird, miissen Sie den NEBS-Modus inaktivieren.
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Luftfilterverwaltung fiir BladeCenter HT- und BladeCenter T-Einheiten

Die BladeCenter HT- und BladeCenter T-Einheiten stellen Alarme und Erinnerun-
gen zum Zustand des Lulftfilters bereit.

Die Luftfilter in den BladeCenter HT- und BladeCenter T-Einheiten miissen regel-
miflig gewechselt werden. Je nach Typ der BladeCenter-Einheit werden die Luftfil-
teralarme und -erinnerungen moglicherweise automatisch geldscht.

Erkennung verschmutzter Filter

BladeCenter T- und BladeCenter HT-Einheiten warnen Sie, wenn der Luftfilter ver-
schmutzt ist.

Das erweiterte Managementmodul generiert je nach dem Grad der Verschmutzung
in der Anzeige der Frontblende einen Luftfilteralarm (geringfiigig, schwerwiegend
oder kritisch). Diese Alarmanzeigen kénnen auf der Seite Monitors » System Sta-
tus (Monitore » Systemstatus) sowie im Ereignisprotokoll des Managementmoduls
angezeigt werden. (Weitere Informationen hierzu finden Sie in den Abschnitten
,System Status (Systemstatus)” auf Seite 105/ und |, Event Log (Ereignisprotokoll)”|

auf Seite 115[)

Bei der BladeCenter HT-Einheit miissen Sie Luftfilteralarme nicht manuell verwal-
ten, da der Filter in dieser BladeCenter-Einheit automatisch erkannt und die Erken-
nung verschmutzter Filter bei der Installation der Frontblende aktiviert wird. Wenn
die Frontblende entfernt wird, wird die Erkennung verschmutzter Filter automa-
tisch inaktiviert und es wird kein Alarm fiir verschmutzte Filter generiert. Der
Alarm fiir verschmutzte Filter wird automatisch zuriickgesetzt, wenn die Front-
blende erneut an der BladeCenter HT-Einheit installiert wird.

Bei der BladeCenter T-Einheit miissen Sie die Konfigurationseinstellungen fiir ver-
schmutzte Filter manuell verwalten, da diese Einheit nicht erkennen kann, wenn
die Frontblende installiert oder entfernt wird. Die Erkennung verschmutzter Filter
wird im Rahmen der Konfiguration von Erinnerungen fiir Luftfilter auf der Seite
MM Control » Alerts (MM-Steuerung » Alarme) im Abschnitt Passive Air Filter
Reminder (Erinnerung fiir Luftfilteraustausch) aktiviert, inaktiviert oder zuriickge-
setzt. (Weitere Informationen hierzu finden Sie im Abschnitt [, Alerts” auf Seite 181})
Alarme fiir einen verschmutzten Filter miissen in den Abschnitten Major Alarms
(Alarme fiir schwerwiegende Systemfehler) oder Minor Alarms (Alarme fiir ge-
ringfligige Systemfehler) der Seite Monitors » System Status (Monitore » System-
status) manuell geloscht werden. (Weitere Informationen und Anweisungen finden
Sie im Abschnitt|,BladeCenter T- und BladeCenter HT-Alarmverwaltung” auf Seite|

[tod))
Erinnerung fur Luftfilteraustausch

BladeCenter T- und BladeCenter HT-Einheiten erinnern Sie alle sechs Monate dar-
an, den Luftfilter zu wechseln.

In einer BladeCenter T- oder BladeCenter HT-Einheit wird alle sechs Monate eine
Serviceerinnerung zum Wechseln des Luftfilters generiert. Diese Erinnerungen wer-
den als Informationsnachrichten im Ereignisprotokoll des Managementmoduls an-
gezeigt. (Informationen zur Verwendung des Ereignisprotokolls finden Sie im Ab-
schnitt|,Event Log (Ereignisprotokoll)” auf Seite 115})
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Die BladeCenter HT-Einheit generiert automatisch ein Ereignis, um Sie daran zu
erinnern, den Luftfilter zu wechseln, wenn sechs Monate verstrichen sind, seit das
erweiterte Managementmodul erkannt hat, dass Sie die Frontblende entfernt und
anschlieflend installiert haben. Die BladeCenter HT-Einheit erkennt und reagiert
automatisch auf die folgenden Bedingungen im Zusammenhang mit der Luftfilter-
verwaltung:

Einsetzen
Die Zeitplédne fiir den sechsmonatigen Service und die Erkennung ver-
schmutzter Filter beginnen, wenn die Frontblende in der BladeCenter HT-
Einheit installiert wird.

Entfernen
Wenn die Frontblende von der BladeCenter HT-Einheit entfernt wurde, ste-
hen keine Filterverwaltungsservices zur Verfiigung.

Die BladeCenter T-Einheit stellt in der Benutzerschnittstelle des erweiterten Ma-
nagementmoduls Steuerelemente bereit, mit deren Hilfe Sie das Serviceintervall zu-
riicksetzen konnen, da diese BladeCenter-Einheit Aktivitaten an der Frontblende
nicht erkennt. Sechs Monate nach dem Zuriicksetzen des Serviceintervalls in der
Benutzerschnittstelle des erweiterten Managementmoduls wird eine Erinnerung
zum Wechseln des Luftfilters in der Frontblende angezeigt.

Die BladeCenter T-Einheit stellt die folgenden Optionen fiir die Luftfilterverwal-
tung im Abschnitt Passive Air Filter Reminder (Erinnerung fiir Luftfilteraus-
tausch) der Seite MM Control » Alerts (MM-Steuerung > Alarme) bereit (weitere
Informationen finden Sie im Abschnitt [,Alerts” auf Seite 181):

* Disable (Inaktivieren): Services fiir die Luftfilterverwaltung werden inaktiviert
(es werden keine Luftfilteralarme oder -ereignisse generiert).

* Enable (Aktivieren): Der Zeitplan fiir die Erinnerung an den Service nach sechs
Monaten und die Erkennung verschmutzter Filter werden aktiviert.

* Restart (Neustart): Services fiir die Luftfilterverwaltung werden zuriickgesetzt
(der Zeitplan fiir die Erinnerung an den Service nach sechs Monaten wird so
festgelegt, dass nach sechs Monaten eine Erinnerung fiir Luftfilter generiert
wird).
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Kapitel 3. Uberblick iiber die Webschnittstelle des Manage-
mentmoduls

Die folgenden Abschnitte enthalten Informationen zu Struktur und Inhalt der Web-
schnittstelle des Managementmoduls fiir alle Typen von Managementmodulen:

* Funktionen der Webschnittstelle des Managementmoduls, auf die Benutzer ab-
héngig von ihren zugewiesenen Rollen oder Berechtigungsstufen zugreifen kon-
nen (siehe Abschnitt |,,Webschnittstellenseiten und Benutzerrollen” auf Seite 100|)

* Beschreibungen der Seiten der Webschnittstelle des Managementmoduls (siehe
Abschnitt [,Optionen der Webschnittstelle des Managementmoduls” auf Seite

In [Kapitel 2, , Webschnittstelle des Managementmoduls verwenden”, auf Seite 7]
finden Sie Informationen zur Verwendung der Webschnittstelle des Management-
moduls, um ausgewahlte Funktionen durchzufiihren.

Die webbasierte Benutzerschnittstelle kommuniziert mit dem Verwaltungs- und
Konfigurationsprogramm der Firmware, die mit dem Managementmodul geliefert
wird. Mit diesem Programm konnen Sie die folgenden Tasks ausfiihren:

e Anmelde-IDs und Anmeldekennworter definieren.

* Sicherheitseinstellungen konfigurieren, wie z. B. Datenverschliisselung und Be-
nutzerkontosicherheit.

* Empfénger von Alertbenachrichtigungen fiir bestimmte Ereignisse auswihlen.

* Den Status der BladeCenter-Einheit, Blade-Server und anderen BladeCenter-
Komponenten iiberwachen.

* Andere BladeCenter-Einheiten im Netz ermitteln und den Zugriff auf diese Ein-
heiten tiber die Webschnittstelle ihrer Managementmodule ermoglichen.

* Die BladeCenter-Einheit, Blade-Server und anderen BladeCenter-Komponenten
steuern.

* Auf die E/A-Module zugreifen, um sie zu konfigurieren.

* Die Startreihenfolge in einem Blade-Server dndern.

* Datum und Uhrzeit einstellen.

* Eine ferne Konsole fiir die Blade-Server verwenden.

* Das Eigentumsrecht fiir Tastatur, Bildschirm und Maus dndern.

* Das Eigentumsrecht fiir Laufwerke fiir austauschbare Datentrdger und USB-An-
schliisse dandern. (Die Laufwerke fiir austauschbare Datentrdger in der BladeCen-
ter-Einheit werden vom Betriebssystem des Blade-Servers als USB-Einheiten be-
trachtet.)

* Die Farbe festlegen, die die Alarmanzeige fiir kritische Systemfehler (Critical -
CRT) und die Alarmanzeige fiir schwere Systemfehler (Major - MJR) annehmen,
wenn sie aktiv sind (nur bei BladeCenter T-Einheiten).

Sie konnen die Webschnittstelle des Managementmoduls, SNMP, SMASH und die
Befehlszeilenschnittstelle des Managementmoduls auch verwenden, um einige der
Konfigurationseinstellungen des Blade-Servers anzuzeigen. Weitere Informationen
finden Sie in diesem Kapitel und in der Dokumentation zur Verwaltungsmethode,
die Sie verwenden.
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Webschnittstellenseiten und Benutzerrollen
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Der Zugriff auf die verschiedenen Seiten der Webschnittstelle des Managementmo-
duls erfordert unterschiedliche Benutzerberechtigungen.

Einige Felder und Optionen auf den Webschnittstellenseiten des Managementmo-
duls kénnen nur von Benutzern geéndert oder ausgefiihrt werden, denen Rollen
mit der erforderlichen Berechtigungsstufe fiir diese Seiten zugewiesen wurden. Be-
nutzer mit der Rolle "Supervisor" (Administrator, Befehlsberechtigung) fiir eine Sei-
te konnen Informationen dndern und alle Tasks auf der Seite ausfiihren. Das An-
zeigen von Informationen erfordert keine bestimmte Befehlsberechtigung. Den
Benutzern kann jedoch ein beschrdnkter Lesezugriff auf bestimmte Einheiten in der
BladeCenter-Einheit zugewiesen werden. Dabei gilt Folgendes:

* Benutzer mit der Bedienerrolle konnen alle Informationen anzeigen.

* Benutzer mit der angepassten Rolle des Gehdusebedieners kénnen Informationen
zu den allgemeinen Komponenten der BladeCenter-Einheit anzeigen.

* Benutzer mit der angepassten Rolle des Bladebedieners kénnen Informationen
zu den Blade-Servern anzeigen.

* Benutzer mit der angepassten Rolle des E/A-Modul-(Switch-)Bedieners konnen
Informationen zu den E/A-Modulen anzeigen.

In [Tabelle 2 auf Seite 101|sind die Webschnittstellenseiten des Managementmoduls
und die Rollen (Befehlsberechtigungsstufen) aufgelistet, die zum Andern von Infor-
mationen auf diesen Seiten erforderlich sind. Die in dieser Tabelle aufgefiihrten
Seiten und Rollen gelten nur fiir das Andern der Informationen auf einer Seite
oder fiir das Ausfiihren einer Task, die auf einer Seite angegeben wird. Das Anzei-
gen der Informationen auf einer Seite erfordert keine bestimmte Rolle oder Befehls-
berechtigung. In jeder Tabellenzeile sind die giiltigen Benutzerrollen (Befehlsbe-
rechtigungen) angegeben, mit denen ein Benutzer die Informationen dndern oder
eine Task auf dieser Seite ausfithren kann. So ist in [Tabelle 2 auf Seite 101| beispiels-
weise angegeben, dass Benutzer zum Ausfithren von Tasks auf der Seite Blade
Tasks » Power/Restart (Blade-Tasks » Einschalten/Neustart) die Rolle "Supervisor"
(Administrator) oder "Blade Administration" (Bladeverwaltung) benotigen.

Wichtig: Stellen Sie nach der Aktualisierung der Firmware des Managementmo-
duls sicher, dass die Rollen der einzelnen Benutzer korrekt festgelegt sind, da sich
diese Definitionen mdoglicherweise je nach Firmwareversion unterscheiden.
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Tabelle 2. Beziehungen der Benutzerrollen

Seite

Erforderliche Rolle zum Andern von Informationen oder zum Ausfiihren
von Tasks

Chassis User Account Management (Gehédusebenutzerkontenverwaltung)

Blade Server Remote Presence (Blade-Server-Remote-Presence)
Chassis Operator (Gehdusebediener)

Chassis Administration (Gehduseverwaltung)

Blade Administration (Bladeverwaltung)

I/0 Module Administration (E/A-Modulverwaltung)

Chassis Log Administration (Gehduseprotokollverwaltung)
Chassis Configuration (Gehdusekonfiguration)

Blade Configuration (Bladekonfiguration)

I/0 Module Configuration (E/A-Modulkonfiguration)

Supervisor (Administrator)

Monitors (Monitore)

[System Status (Systemstatus)|

[Event Log (Ereignisprotokoll) (anzei-

lizen)

ilEvent Log (Ereignisprotokoll) (Inhalt]
[loschen oder Protokollrichtlinie fest

||!egen!]

IILEDs (Anzeigen)|

iIPower Management|
[[(Stromverbrauchssteuerung)|

IlHardware VPD (Elementare Hard-|
[ware-Produktdaten)|

[Firmware VPD (Elementare Firmwa-|
[re-Produktdaten)|

[Remote Chassis (Ferne Gehiuse)|

Blade Tasks (Blade-Tasks)

[Power /Restart (Einschalten /|

|| ﬂ eustart !]

IIRemote Control (Fernsteuerung)| (fer-
ne Konsole)

[Firmware Update]
([(Firmwareaktualisierung)|
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Tabelle 2. Beziehungen der Benutzerrollen (Forts.)

Erforderliche Rolle zum Andern von Informationen oder zum Ausfiihren

von Tasks

Seite

Supervisor (Administrator)

Chassis User Account Management (Gehédusebenutzerkontenverwaltung)

Blade Server Remote Presence (Blade-Server-Remote-Presence)

Chassis Operator (Gehdusebediener)

Chassis Administration (Gehiuseverwaltung)

Blade Administration (Bladeverwaltung)

I/0 Module Administration (E/A-Modulverwaltung)

Chassis Log Administration (Gehduseprotokollverwaltung)

Chassis Configuration (Gehdusekonfiguration)

Blade Configuration (Bladekonfiguration)

I/0 Module Configuration (E/A-Modulkonfiguration)

[Configuration (Konfiguration)|

[Advanced Configuration (Erweiterte|

|K0nfiguration )] (Bladepositionsdaten)

[Serial Over LAN (Serial over LAN)|

|[Open Fabric Manager (Open Fabrid|

IManag er )I

1I/0 Module Tasks (E/A-Modul-Tasks

)

[Admin/Power/Restart]
[(Administration/Einschalten/|

|| N eustart)|

IIConﬁguration (Konfiguration)| (siehe
Anmerkung 1)

[Firmware Update]|
|(Firmwareaktualisierung)|

Storage Tasks (Speicher-Tasks)

[Configuration (Konfiguration)|

MM Control (MM-Steuerung)

[General Settings (Allgemeine Ein

|stellungen !I

|, Login Profiles (Anmeldeprofile)”|
auf Seite 172

| (Kontosicherheitsverwaltung)
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Tabelle 2. Beziehungen der Benutzerrollen (Forts.)

Seite

Erforderliche Rolle zum Andern von Informationen oder zum Ausfiihren

von Tasks

Supervisor (Administrator)

Chassis User Account Management (Gehédusebenutzerkontenverwaltung)

Blade Server Remote Presence (Blade-Server-Remote-Presence)
Chassis Operator (Gehdusebediener)

Chassis Administration (Gehduseverwaltung)

Blade Administration (Bladeverwaltung)

I/0 Module Administration (E/A-Modulverwaltung)

Chassis Log Administration (Gehduseprotokollverwaltung)
Chassis Configuration (Gehdusekonfiguration)

Blade Configuration (Bladekonfiguration)

I/0 Module Configuration (E/A-Modulkonfiguration)

|_,,Alerts” auf Seite 181| (siehe Anmer-
kung 2)

[Serial Port (Serieller Anschluss)|

[Port Assignments|
[[(Portzuordnungen)|

iINetwork Interfaces
[[(Netzschnittstellen)

iINetwork Protocols (Netzprotokolle)|

ilChassis Internal Network (Internes|
[Gehdusenetz)|

[Security (Sicherheit)|

[Configuration Mgmt]
[[(Konfigurationsverwaltung) (Konfi-|
||guration in Datei sichern)|

[[Configuration Mgmt|
[[(Konfigurationsverwaltung) (Konfi-|
|guration in BladeCenter-Einheit
speichern)|

|Configuration Mgm4
[[(Konfigurationsverwaltung) (wieder-|

||i_1erstellen )
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Tabelle 2. Beziehungen der Benutzerrollen (Forts.)

Erforderliche Rolle zum Andern von Informationen oder zum Ausfiihren
von Tasks

Chassis User Account Management (Gehédusebenutzerkontenverwaltung)

Blade Server Remote Presence (Blade-Server-Remote-Presence)
Chassis Operator (Gehdusebediener)

Chassis Administration (Gehiuseverwaltung)

Blade Administration (Bladeverwaltung)

I/0 Module Administration (E/A-Modulverwaltung)

Chassis Log Administration (Gehduseprotokollverwaltung)
Chassis Configuration (Gehdusekonfiguration)

Blade Configuration (Bladekonfiguration)

I/0 Module Configuration (E/A-Modulkonfiguration)

Supervisor (Administrator)

Seite

[Configuration Mgmf]
[(Konfigurationsverwaltung)|
[[(Konfigurationsassistent)|

"File Management (Dateiverwaltung)| . . . . . . .
([Firmware Update| . .

[[(Firmwareaktualisierung)|

ilRestart MM (MM-Neustart)| . .

| License Manager (Lizenzmanager)” . .
auf Seite 205

Service Tools (Service-Tools)

[AMM Service Data (Servicedaten|
des erweiterten|
[Managementmoduls)| (nur anzeigen)

I|B1ade Service Data (Blade .

|Servicedaten !I (nicht fiir alle Blade-

Server)

[AMM Status (Status der erweiterten|
[Managementmodule)| (nur anzeigen)

[Service Advisor (Service Advisor)| . .
(siehe Anmerkung 4)
,,Scalable Complex (Skalierbared . .

Komplex)” auf Seite 215|
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Anmerkungen:

1. Das Absetzen von Pingsignalen an ein E/A-Modul (Link Advanced Manage-
ment (Erweiterte Verwaltung) auf der Seite I/O Module Tasks » Configuration
(E/A-Modul-Tasks » Konfiguration)) erfordert die Rolle "I/O Module Administ-
ration” (E/A-Modulverwaltung), "I/O Module Configuration" (E/A-Modulkon-
figuration) oder "I/O Module Operator" (E/A-Modulbediener).

2. Beim BladeCenter T-Managementmodul erfordert das Zuriicksetzen der Filte-
rerkennung unter MM Control » Alerts (MM-Steuerung »> Alerts) die Rolle "Su-
pervisor" (Administrator) oder "Chassis Administration" (Gehduseverwaltung).

3. Die Seite MM Control » Restore Defaults (MM-Steuerung » Standardwerte
wiederherstellen) erfordert sowohl die Rolle "Chassis Administration" (Gehau-
severwaltung) als auch die Rolle "Chassis Configuration" (Gehdusekonfigurati-
on).

4. Das Austiihren der Service Advisor-Optionen Manual Call Home (Manuelle
Call-Home-Funktion) oder Test Call Home (Call-Home-Funktion testen) erfor-
dert die Rolle "Chassis Configuration" (Gehdusekonfiguration), "Chassis Admi-
nistration" (Gehduseverwaltung), "Blade Configuration" (Bladekonfiguration),
"Blade Administration” (Bladeverwaltung), "I/O Module Configuration" (E/A-
Modulkonfiguration) oder "I/O Module Administration" (E/A-Modulverwal-
tung).

Optionen der Webschnittstelle des Managementmoduls

Fiihren Sie das Verwaltungs- und Konfigurationsprogramm tiiber die Webschnitt-
stelle des Managementmoduls aus, um die BladeCenter-Einstellungen auszuwéh-
len, die Sie anzeigen oder dndern mdochten.

Das Navigationsfenster (auf der linken Seite in der Webschnittstelle des Manage-
mentmoduls) enthdlt Navigationslinks, mit denen Sie Ihre BladeCenter-Einheit ver-
walten und den Status der Komponenten (Module und Blade-Server) iiberpriifen
konnen. Die Links im Navigationsfenster werden in den folgenden Abschnitten be-
schrieben.

Fiir die Webschnittstelle des Managementmoduls steht eine Onlinehilfe zur Verfii-
gung. Klicken Sie auf das Hilfesymbol neben einer Abschnittsiiberschrift, um wei-
tere Informationen zu diesem Thema anzuzeigen. Beim erweiterten Management-
modul werden die Webschnittstellenseiten nach jeder Aktualisierung mit
Zeitmarken fiir Datum und Uhrzeit versehen.

Monitors (Monitore)

Wihlen Sie die Optionen unter Monitors (Monitore) aus, um den Status, die Ein-
stellungen und andere Informationen zu Komponenten in Ihrer BladeCenter-Ein-
heit anzuzeigen.

System Status (Systemstatus)

Wihlen Sie Monitors » System Status (Monitore » Systemstatus) aus, um den all-
gemeinen Systemstatus, eine Liste der ausstehenden Ereignisse, die sofortige Auf-
merksamkeit erfordern, und den allgemeinen Status der einzelnen Blade-Server
und anderen Komponenten in der BladeCenter-Einheit anzuzeigen.
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Die folgende Seite wird angezeigt.

System Status Summary @
@ System is operating normally. AN manitored parameters are OK

The following links can be used to view the status of different components.

Anmerkung: Die BladeCenter S-Einheit enthilt einen Link Storage Module (Spei-
chermodul) fiir den Speichermodulstatus.

Wenn eine abnormale Systembedingung erkannt wird, erscheint diese in der Zu-
sammenfassung zum Systemstatus. Dabei werden auch das Datum und die Uhrzeit
fiir das Auftreten der Bedingung sowie ein Link auf zusatzliche Informationen an-
gezeigt. Wenn Sie auf einen Ereignislink klicken, werden ausfiihrliche Ereignisin-
formationen und empfohlene Mafsnahmen angezeigt. (Eine vollstandige Liste aller
nicht einheitenspezifischen Ereignisse und empfohlenen Mafsnahmen, die nach der
Ereignis-ID geordnet sind, finden Sie im Nachrichtenhandbuch zum erweiterten Blade-
Center-Managementmodul. Einheitenspezifische Ereignisinformationen finden Sie in
der Dokumentation zur Einheit.) In der folgenden Abbildung ist die Zusammenfas-
sung zum Systemstatus mit einem abnormalen Ereignis dargestellt.

System Status Summary @
€3 One or more monitored parameters are abnormal.

Critical Events
= [06/08/09 13:27:41) Chassis Cooling Device 2 failure.

Warnings and System Events
= [06/08/09 13:27:42) Reduced cocling capacity in the chassis. Loss of an additional Chassis Cooling Device will cause blade(s) to shutdown.

BladeCenter T- und BladeCenter HT-Alarmverwaltung;:

Wihlen Sie diese Seite aus, um Alarme fiir die BladeCenter T- und BladeCenter
HT-Einheiten zu verwalten.
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System Status Summary @
€3 One or more monitored parameters are abnormal.

Major Alarms

Alarm Description Action
(09/15/08, 12:48:38) Blade memory fault CLEAR

(09/15/08, 12:48:20) Blade system error detected. Check Blade LED Status. CLEAR

Minor Alarms

Alarm Description Action
(09/15/08, 13:38:16) One or more blades are isolated from the management bus. CLEAR
(09/15/08, 12:46:19) Event log full CLEAR
The following links can be used to view the status of different components.
Blades
/0 Modules

Management Modules
Fower Modules

Power Module Cooling Devices
Chassis Cooling Devices
Media Tray

Bei den BladeCenter T- und BladeCenter HT-Einheiten werden auf der Seite "Sys-
tem Status Summary" (Zusammenfassung des Systemstatus) aktive Alarmbedin-
gungen angezeigt, die nach Alarmtyp gruppiert sind (kritisch, schwerwiegend oder
geringfiigig). Bei einem Alarm der Kategorie "Critical" (Kritisch), "Major" (Schwer-
wiegend) oder "Minor" (Geringfiigig) leuchtet die entsprechende Anzeige der
Alarmstufe an der BladeCenter T- oder BladeCenter HT-Einheit auf. Durch Bestati-
gen eines Alarms wird er aus der Liste "Critical", "Major" bzw. "Minor" in die Liste
der bestétigten Alarme verschoben und die Anzeige hort auf zu leuchten. Durch
Loschen eines Alarms wird er aus allen Alarmlisten entfernt und die Anzeige hort
auf zu leuchten. Durch Bestédtigen oder Loschen eines Alarms wird die Anzeige
nur ausgeschaltet, wenn keine anderen Alarme derselben Stufe vorliegen, die aktiv
sind und die Anzeige weiter leuchten lassen.

Neben den einzelnen Alarmbeschreibungen in der Liste der aktiven Alarme befin-
den sich jeweils die beiden Aktionsschaltflichen ACK (Bestitigen) und CLEAR
(Loschen). Klicken Sie auf ACK (Bestétigen), um die Anzeige zum jeweiligen
Alarm auszuschalten und den Alarm in die Liste der bestitigten Alarme zu ver-
schieben. Klicken Sie auf CLEAR (Loschen), um die Anzeige zum jeweiligen Alarm
auszuschalten und den Alarm aus allen Alarmlisten zu entfernen. Nachdem ein
Alarm in die Liste der bestdtigten Alarme verschoben wurde, konnen Sie ihn aus
allen Alarmlisten entfernen. Klicken Sie hierzu auf die Aktionsschaltfliche CLEAR
(Léschen) rechts neben der Beschreibung des bestitigten Alarms.
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BladeCenter-Einheit, detaillierter Komponentenstatus:

Wihlen Sie Monitors » System Status (Monitore » Systemstatus) aus, um detail-
lierte Informationen zum Komponentenstatus anzuzeigen.

Die Seite zum Systemstatus zeigt die folgenden detaillierten Statusinformationen
fiir BladeCenter-Komponenten an.

Die folgende Abbildung zeigt eine Blade-Server-Statusseite fiir das erweiterte Ma-
nagementmodul.

Blades @
Click the soon in the Status column o view detailed information about each blade
Local Control -
. BEM
Pur KUM MT
1 ] Discovening oK .

o} Disconiring oK

" MT = Media Tray (CD/ USB) , WOL = Wake on LAN , BEM = Blade Expansion Modula
,B5E3) = Blad Apansion 15t Generation (2nd Generation, 3rd Generation)
ation PEUZ = FCI Expansion Unit 1 BFE3Z = PCI Express Expansion Unit
ade 10 Expansion BFR = Blade Processor Expansion
" You con change the KVM and Mediz Tray ownership on the Remote Control panel (under Blade Tasks).

Wenn Sie auf Blade servers (Blade-Server) klicken, werden die folgenden Informa-
tionen angezeigt:

* Bay: (Position) Die Position mit der niedrigsten Nummer, die der Blade-Server
belegt.

e Status: (Status) Ein Symbol, das anzeigt, ob der Status des Blade-Servers "good"
(Gut) @ | "warning" (Warnung) M oder "critical” (Kritisch) @ lautet. Klicken
Sie auf das Symbol, um ausfiihrlichere Statusinformationen zu erhalten.

* Name: (Name) Der Name des Blade-Servers nach der erfolgreich abgeschlosse-
nen Initialisierung. Ehe der Blade-Server diesen Status erreicht, zeigt er mogli-
cherweise eine der folgenden Textzeichenfolgen an:

— Discovery (Erkennung): Der Blade-Server wird noch initialisiert

— Comm Error (Fehler bei Datentibertragung): Der Blade-Server hat bei der Da-
teniibertragung mit dem erweiterten Managementmodul einen Fehler festge-
stellt

— Kernel Mode (Kernelmodus): Bei der Initialisierung des Blade-Servers ist ein
Fehler aufgetreten. Er befindet sich in einem reduzierten Funktionsstatus.

* Pwr: (Stromversorgung) Der Stromversorgungsstatus (ein oder aus) des Blade-
Servers.
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¢ Owner (Eigner): Ein Hinweis darauf, ob der aktuelle Blade-Server die folgenden
BladeCenter-Ressourcen steuert:

— KVM: (Keyboard, Video, Mouse) Tastatur, Bildschirm und Maus

— MT: (Media Tray, Laufwerkschlitten) Der Laufwerkschlitten, der die Laufwer-
ke fiir austauschbare Datentrdger und die USB-Anschliisse enthlt

Anmerkung: Das erweiterte Managementmodul verfiigt iiber zwei USB-An-
schliisse. Wenn Sie an einen dieser Anschliisse eine USB-Speichereinheit an-
schlielen, kann diese auch von den Blade-Servern in der BladeCenter-Einheit
verwendet werden. Folgende Regeln legen fest, welcher Blade-Server die USB-
Speichereinheit erkennt:

1. Bei BladeCenter-Einheiten wird die USB-Speichereinheit an den Blade-Server
angehingt, der der Eigner von Tastatur, Bildschirm und Maus ist.

2. Bei BladeCenter H- oder HT-Einheiten wird die USB-Speichereinheit an den
Blade-Server angehéngt, der der Eigner des Laufwerkschlittens ist.

3. Die Managementmodule fiir die BladeCenter T-Einheit besitzen keine USB-
Anschliisse.

* cKVM (concurrent KVM): Zeigt an, ob eine Erweiterungskarte einer konkurrie-
renden KVM (Tastatur, Bildschirm und Maus) im Blade-Server installiert ist.

¢ I/O Compatibility (E/A-Kompatibilitdt): Der Kompatibilitdtsstatus des Blade-
Servers. Jeder Status stellt einen Link zu ausfiihrlichen Kompatibilitatsinformati-
onen fiir den Blade-Server dar.

* WOL: Ein Hinweis, ob die Wake on LAN-Funktion fiir den Blade-Server gegen-
wirtig aktiviert ist. Die Funktion Wake on LAN ist im Blade-Server-BIOS stan-
dardméfig aktiviert und kann nicht inaktiviert werden. Das BladeCenter-Ma-
nagementmodul stellt einen zentralen Steuerungspunkt fiir die Wake on LAN-
Funktion bereit, der es ermdglicht, die Einstellungen fiir die gesamte
BladeCenter-Einheit oder fiir einen einzigen Blade-Server zu steuern. Die Wake
on LAN-Einstellungen im Managementmodul tiberschreiben die Einstellungen
im Blade-Server-BIOS. Weitere Informationen erhalten Sie im Abschnitt
[,Einschalten/Neustart” auf Seite 141}

Anmerkung: Wenn ein Blade-Server die Wake on LAN-Funktion nicht unter-

stiitzt, wird in diesem Feld n/a angezeigt.

* Local Control (Lokale Steuerung): Ein Hinweis darauf, ob die folgenden Optio-
nen aktiviert sind:

— Local power control (Lokale Stromversorgungssteuerung)

— Local keyboard, video, and mouse switching (Lokale Ubergabe der KVM-
Steuerung (Tastatur, Bildschirm und Maus))

— Local removable-media drive and USB port switching (Lokale Ubergabe der
Steuerung des Laufwerks fiir austauschbare Datentrager und des USB-An-
schlusses)

* BEM: Ein Hinweis darauf, ob sich eine Erweiterungseinheit, wie beispielsweise
eine SCSI-Erweiterungseinheit oder eine PCI-E/A-Erweiterungseinheit, in der

Bladeposition befindet.
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Die folgende Abbildung zeigt eine E/A-Modul-Statusseite fiir das erweiterte Ma-
nagementmodul.

1/0 Modules @

Click the izon in the Status column to view morg informaticn about each 10 module.

Bay Status Type Manufacturer  1/0 Compatibiity MAC Address IP Address Pwr  Stacking Mode Protected Mo
1 3 n'a nia

=] Ethernet SM DLNK (n/a) oK 00:05:5D:71:83:80 162.168.70.127 on

" SM = Swdtch Module, OM = Concentrator Module, M = Pass-thru Madule
H55 = High Speed Switch Module, BM = Bndge Medule
7 IF this notation is showen next to an TP address, it means the address is the stack mansgemuent address.

Wenn Sie auf I/0O Modules (E/A-Module) klicken, werden die folgenden Informa-
tionen angezeigt. Die Anzahl der E/A-Modulpositionen hingt jeweils vom Typ der
BladeCenter-Einheit ab.

* Bay (Position): Die Nummer der Position des E/A-Moduls.

* Status (Status): Ein Symbol, das den Status "good" (Gut) & , "warning"

(Warnung) M oder "critical” (Kritisch)@ fiir das E/A-Modul angibt. Klicken
Sie auf dieses Symbol, um detaillierte Informationen zur Kompatibilitat des
E/A-Moduls anzuzeigen.

* Type (Typ): Der Typ des E/A-Moduls in der Position, zum Beispiel ein Ethernet-
E/A-Modul, ein Fibre-Channel-E/A-Modul oder ein Durchgriffsmodul.

* Manufacturer (Hersteller): Der Hersteller des E/A-Moduls.

* 1I/O Compatibility (E/A-Kompatibilitat): Der Kompatibilitatsstatus des E/A-Mo-
duls. Jeder Status stellt einen Link zu ausfiihrlichen Kompatibilitdtsinformatio-
nen fiir das E/A-Modul dar.Bei einigen E/A-Modulen werden beim Klicken auf
den Statuslink detaillierte Statusinformationen fiir die E/A-Modul-Anschliisse
angezeigt.

* MAC Address (MAC-Adresse): Die MAC-Adresse (Medium Access Control) des
E/A-Moduls.

Anmerkung: Einige Typen von E/A-Modulen, wie zum Beispiel Durchgriffsmo-
dule, besitzen keine MAC- oder IP-Adresse.

Anmerkungen:

— Einige Typen von E/A-Modulen, wie zum Beispiel Durchgriffsmodule, besit-
zen keine MAC- oder IP-Adresse.

— Das RAID-SAS-Modul, verfiigbar im BladeCenter S, erfordert zwei MAC-Ad-
ressen und zwei IP-Adressen und zeigt diese an.

* IP Address (IP-Adresse): Die IP-Adresse des E/A-Moduls.

e Pwr (Stromversorgung): Der Stromversorgungsstatus (ein oder aus) des E/A-
Moduls.

e Stacking Mode (Stapelmodus): Der Status des Stapelmodus des E/A-Moduls.

Erweitertes IBM BladeCenter-Managementmodul: Benutzerhandbuch



* Protected Mode (Schutzmodus): Der aktuelle Status des geschiitzten Modus des
E/A-Moduls.

n/a: Die Schutzmodusfunktion ist im E/A-Modul nicht vorhanden.

Disabled (Inaktiviert): Die Schutzmodusfunktion ist im E/A-Modul vorhan-
den, wurde im E/A-Modul oder im erweiterten Managementmodul jedoch
nicht aktiviert.

Pending (Anstehend): Der Schutzmodus wurde im erweiterten Management-
modul aktiviert, aber noch nicht im E/A-Modul.

Active (Aktiv): Der Schutzmodus ist sowohl im E/A-Modul als auch im er-
weiterten Managementmodul aktiv.

Attention (Achtung): Der Schutzmodus ist im E/A-Modul, aber nicht im er-
weiterten Managementmodul aktiviert.

* POST Status (POST-Status (Power-On Self Test, Selbsttest beim Einschalten)):
Textdaten zum Status des E/A-Moduls.

In der BladeCenter S-Einheit stellt das erweiterte Managementmodul einen Link
zur Seite Storage Modules (Speichermodule) bereit, auf der folgende Informatio-
nen angezeigt werden.

Storage Modules @
Bay Status Component
1 ] Storage Module
1 ] Hard drive 1
2 "] Storage Module
2 B Hard drive 1
2 ] Hard drive 2
2 ] Hard drive 3
2 ] Hard drive 6

* Bay (Position): Die Positionsnummer des jeweiligen installierten Speichermoduls.

* Status (Status): Ein Symbol, das den Status "good" (Gut) & , "warning"

(Warnung) M oder "critical” (Kritisch) @ des Speichermoduls angibt.

e Component (Komponente): Der Typ der Komponente, die sich in diesem Spei-
chermodul befindet.
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Wenn Sie auf Management Modules (Managementmodule) klicken, werden die
folgenden Informationen angezeigt:

Management Modules @

Click the icon in the Status column for details about the primary management
module.

Bay Status IP Address (external n/w interface)  Primary
v

1 a Vievi

* Bay (Position): Die Nummer der Position, die das Managementmodul belegt.

* Status (Status): Ein Symbol, das den Status "good" (Gut) E, "warning"

(Warnung) M oder "critical” (Kritisch) @ des Managementmoduls anzeigt. Kli-
cken Sie auf das Statussymbol, um detailliertere Statusinformationen anzuzeigen,
wie zum Beispiel Ergebnisse des Selbsttests, Spannungshéhen des Netzteils, die
Innentemperatur der BladeCenter-Einheit und eine Liste der gegenwartig an der
BladeCenter-Einheit angemeldeten Benutzer. Beim erweiterten Managementmo-
dul zeigt der detaillierte Status aufierdem eine Liste der Benutzer an, die am Ma-
nagementmodul angemeldet sind, sowie ihre Zugriffsinformationen. Fiir jeden
Benutzer, der zum Zeitpunkt der Erstellung dieser Seite am erweiterten Manage-
mentmodul angemeldet ist, wird die Schaltflache Terminate (Beenden) ange-
zeigt. Wenn ein Benutzer nicht {iber eine Systemadministratorberechtigung ver-
fiigt, wird die Schaltfliche nur fiir die Sitzung dieses Benutzers aktiviert.

* IP Address (IP-Adresse): Wenn Sie auf View (Anzeigen) klicken, werden die IP-
Adressinformationen fiir die Fernverwaltung und Konsolenverbindung (externer
Ethernet-Anschluss) auf dem Managementmodul angezeigt.

* Primary (Primdr): Ein Hinweis darauf, welches Managementmodul das primére
oder aktive Managementmodul ist.

Wenn Sie auf Power Modules (Stromversorgungsmodule) klicken, werden die fol-
genden Informationen angezeigt:

Power Modules @

Fower module status OK
Fower module status OK

1 =]
2 =]
3 @ Fower module stalus OK
4 =

Fower module status OK

* Bay (Position): Die Nummer der Position, die das Stromversorgungsmodul be-
legt.

* Status (Status): Ein Symbol, das den Status "good" (Gut) & , "warning"
(Warnung) M oder "critical” (Kritisch) @ des Stromversorgungsmoduls anzeigt.

* Details (Details): Textdaten zum Status des Stromversorgungsmoduls.

Anmerkung: Wenn in einer BladeCenter S-Einheit ein erweitertes Managementmo-
dul installiert ist, wird in einer Zeile unter der Tabelle der Stromversorgungsmodu-
le angezeigt, ob die BladeCenter-Einheit an eine Stromquelle mit 110 oder mit 220
Volt Wechselstrom angeschlossen ist.
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Wenn Sie auf Power Module Cooling Devices (Kiihleinheiten der Stromversor-
gungsmodule) (einige BladeCenter-Einheiten unterstiitzen diese Komponenten) kli-
cken, werden die folgenden Informationen angezeigt:

Power Module Cooling Devices @

By Sohe o AwermeSpeed Azerge Speed Controler Stale

Count (% of max) (RPM)
1 =] 3 6% 5589 Opirational
F -] 6% 5568 Operational
=] 3 55% 5568 Operational
=] 3 4% 55M Operational

* Bay (Position): Die Nummer der Stromversorgungsmodulposition, in der sich
die Kiihleinheit des Stromversorgungsmoduls befindet.

* Status (Status): Ein Symbol, das den Status "good" (Gut) & , "warning"

(Warnung) & oder "critical” (Kritisch)@ der Kiihleinheit des Stromversor-
gungsmoduls anzeigt.

* Fan Count (Liifteranzahl): Die Anzahl der betriebsbereiten Liifter in der Kiih-
leinheit des Stromversorgungsmoduls.

* Average Speed (% of max) (Durchschnittliche Geschwindigkeit (% von max)):
Die gegenwartige Geschwindigkeit der Kiihleinheit des Stromversorgungsmo-
duls als Prozentsatz der maximalen Anzahl Umdrehungen pro Minute. Die Ge-
schwindigkeit der Kiihleinheit des Stromversorgungsmoduls variiert abhingig
von der thermischen Last. Der Eintrag 0ff1ine zeigt an, dass die Kiihleinheit
des Stromversorgungsmoduls nicht betriebsbereit ist.

* Average Speed (RPM) (Durchschnittliche Geschwindigkeit (Umdrehungen pro
Minute)): Die gegenwértige Geschwindigkeit der Kiihleinheit des Stromversor-
gungsmoduls in Umdrehungen pro Minute. Die gegenwértige Geschwindigkeit
der Kiihleinheit des Stromversorgungsmoduls variiert abhdngig von der thermi-
schen Last.

* Controller State (Controllerstatus): Der Status des Geschwindigkeitscontrollers
der Kiihleinheit des Stromversorgungsmoduls: "operational" (betriebsbereit),
"flashing" (Flash-Speicher-Vorgang) (Firmware wird aktualisiert), "not present”
(nicht vorhanden) oder "communication error" (Ubertragungsfehler).

Wenn Sie auf Chassis Cooling Devices (Gehdusekiihleinheiten) klicken, werden
die folgenden Informationen angezeigt:

Chassis Cooling Devices @

— Speed

o S .
Bay Status o T (RPM) ControBer State
1 = 5% 1702 Operational
] 50%% 1702 Operational

* Bay (Position): Die Nummer der Position, in der sich das Kiihleinheitenmodul
der BladeCenter-Einheit befindet.

* Status (Status): Ein Symbol, das den Status "good" (Gut) & , "warning"

(Warnung) & oder "critical” (Kritisch)@ der Kiihleinheit der BladeCenter-Ein-
heit anzeigt.

* Speed (% of max): (Geschwindigkeit (% von max)): Die gegenwértige Geschwin-
digkeit des Kiihleinheitenmoduls der BladeCenter-Einheit als Prozentsatz der
maximalen Anzahl Umdrehungen pro Minute. Die Geschwindigkeit der Kiihlein-
heit der BladeCenter-Einheit variiert abhéngig von der thermischen Last. Der
Eintrag 0ffline zeigt an, dass die Kiihleinheit der BladeCenter-Einheit nicht be-
triebsbereit ist.
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* Speed (RPM) (Geschwindigkeit (Umdrehungen pro Minute)) (nur bei in einer
BladeCenter H-Einheit installierten erweiterten Managementmodulen): Die ge-
genwirtige Geschwindigkeit des Kiihleinheitenmoduls der BladeCenter-Einheit
in Umdrehungen pro Minute. Die Geschwindigkeit der Kiihleinheit der Blade-
Center-Einheit variiert abhéngig von der thermischen Last.

* Controller State (Controllerstatus) (nur bei in einer BladeCenter H-Einheit instal-
lierten erweiterten Managementmodulen): Der Status des Geschwindigkeitscont-
rollers des Gebldses: "operational” (betriebsbereit), "flashing" (Flash-Speicher-Vor-
gang) (Firmware wird aktualisiert), "not present" (nicht vorhanden) oder
"communication error" (Ubertragungsfehler).

Wenn Sie auf Media Tray (Laufwerkschlitten) klicken, werden folgende Informatio-
nen angezeigt (der Temperaturstatus des Laufwerkschlittens ist nicht bei allen Ty-
pen von BladeCenter-Einheiten verfiigbar):

Media Tray @

Rzt

Ray Temp (°C)  Warning Warting
1 23.00 39.00 30.00

¢ Temp (C°) (Temperatur (C°)): Die Umgebungstemperatur des Laufwerkschlit-
tens, der vom Temperatursensor an der Vorderseite angegeben wird.

* Warning (Warnung): Der Schwellenwert fiir die Umgebungstemperatur des
Laufwerkschlittens, bei dessen Erreichen ein Warnungsereignis in das Ereignis-
protokoll eingetragen wird.

* Warning Reset (Warnung zuriicksetzen): Schwellenwert fiir die Umgebungstem-
peratur des Laufwerkschlittens. Wenn die Temperatur den Warnungsschwellen-
wert iiberschreitet und anschliefend unter den Schwellenwert fiir das Zurtickset-
zen der Warnung zuriickféllt, wird das Warnungsereignis zur Temperatur
geloscht. In das Ereignisprotokoll wird ein Hinweis darauf eingetragen, dass die
Temperaturwarnung wieder geloscht wurde.

* Hysteresis (Hysterese) (nur bei in einer BladeCenter T-Einheit installierten er-
weiterten Managementmodulen): Die Differenz zwischen den Schwellenwerten
fiir die Temperaturwarnung und das Zuriicksetzen der Temperaturwarnung.

Erweitertes IBM BladeCenter-Managementmodul: Benutzerhandbuch



Event Log (Ereignisprotokoll)

Waihlen Sie die Option Monitors » Event Log (Monitore » Ereignisprotokoll) aus,
um die Eintrdge anzuzeigen, die derzeit im Ereignisprotokoll des Managementmo-
duls gespeichert sind.

Event Log @
v Options & Actions

Send senvice information using e-mail to report possible problems. mar=

Download the log in Comma Separated Value (CSV) format. mare

Maenitor log state events. mors.

~ Filters

Note: Hold down Ctrl to select more than one option. Hold down Shift to select a range of options.

Severity Source Date Serviceable Columns
Audit ~| [12/12/08 A [1- 1ot Call Home | L Call Home
V- Warning | |Blade_01 | |12/10/08 = | |C- Call Home Event D
1- Info Blade_02 1
Blade_03 12/08/08
Blade_04 | |12/05/08 v
Page: 1234362..13 & show |50 Rovis ||

Date / Time & Event ID &

o 1 IOMod_01  05/21/09 14:47:10  0x0ea0d00l  Recovery [/O module 1 POST timeout.

1 1 IOMod_01  05/21/09 14:46:46  0x02a08001  [/O medule 1 was instructed to power on.

2 I IOMod_01  05/21/09 14:46:45  0x02a06001 [0 medule 1 was instructed to power off.

3 1 Audit 05/21/09 14:27:26  0x00016031  Web inactivity timeout successfully changed to 'No timeout' by 'kperveil' from '9.65.238.49 (Web)'.
4 I Audit 05/21/09 14:26:20 0x0000007a Remote login successful for user 'kperveil' from Web at IP 9.65.238.49
5 1 Audit 05/21/09 14:14;33  0x0001601a  Remote logoff successful for user 'kperveil' fram VWeb at IF 9.49.223.55
6 1 Audit 05/21/09 13:53:43  0x0000007a  Remote login successful for user 'kperveil' from Web at IP 9.49.223.55
7 1 Audit 05/21/09 13:39:03  0x0001601a Remote logoff successful for user 'kperveil' fram Web at TP 9.48.33.13
8 1 Audit 05/21/09 13:33:01  0x0000007a  Remote login successful for user 'kperveil' from Web at IP 9.48.33.13

9 1 Audit 05/21/09 13:32:02  0x0001601a Remote logoff successful for user 'kperveil' from Vweb at IP 9.48.33.13
10 1 Audit 05/21/09 13:26:31  0x0000007a Remote legin successful for user 'kperveil' from Web at IP 9.48.33.13
11 1 Audit 05/21/09 13:14:32  0x0001601a Remote logoff successful for user 'kperveil' from Vweb at IP 9.48.33.13
12 I Audit 05/21/09 13:04:34  0x0000007a  Remote login successful for user 'kperveil' from Web at IP 9.48.33.13

Die Seite "Event log" (Ereignisprotokoll) enthélt Eintrdge fiir die Systemereignisse,
die von der BladeCenter-Einheit und den installierten Komponenten erkannt wer-
den, sowie fiir die Priifereignisse, die von den Benutzern erstellt werden. Die Seite
"Event log" (Ereignisprotokoll) zeigt zuerst die neuesten Eintrdge an. Informationen
zu jedem versuchten Fernzugriff und zu allen Anderungen der Konfigurationsein-
stellungen fiir das erweiterte Managementmodul werden im Priifprotokoll aufge-
zeichnet. Das Managementmodul sendet die entsprechenden Alerts aus, wenn es
entsprechend konfiguriert wurde. Das Ereignisprotokoll verfiigt {iber eine festge-
legte Kapazitdt. Wenn das Protokoll vollstandig beschrieben ist, werden die dltes-
ten Eintrdge durch die neuen Eintrdge tiberschrieben. Bei BladeCenter T- oder Bla-
deCenter HT-Einheiten leuchtet die MNR-Anzeige (Minor Alarm, geringfiigiger
Alarm) der entsprechenden BladeCenter T- oder BladeCenter HT-Einheit auf, wenn
das Protokoll vollstandig beschrieben ist. Wenn das Managementmodul den Status
des Ereignisprotokolls nicht iiberwachen soll, inaktivieren Sie das Kontrollkdstchen
Monitor log state events (Protokoll-Statusereignisse tiberwachen) oben auf der Sei-
te "Event log" (Ereignisprotokoll).

Auf der Seite "Event log" (Ereignisprotokoll) kénnen Sie Eintrdge sortieren und fil-
tern und die Anzeige von Ereignis-IDs, die einen Link zu den jeweiligen Ereignis-
daten enthalten, unterdriicken. Wenn Sie auf eine Ereignis-ID klicken, werden die
ausfiihrlichen Ereignisdaten sowie gegebenenfalls empfohlene Aktionen angezeigt.
Weitere Informationen finden Sie in der Hilfe zum Ereignisprotokoll. Eine vollstan-
dige Liste aller Ereignisse, die nicht einheitenspezifisch sind, und der empfohlenen
Aktionen, sortiert nach Ereignis-ID, finden Sie im Nachrichtenhandbuch zum erweiter-
ten BladeCenter-Managementmodul. Informationen zu einheitenspezifischen Ereignis-
sen finden Sie in der Dokumentation der jeweiligen Einheit.
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Folgende Quellen kénnen Ereignisse generieren, die im Ereignisprotokoll aufge-
zeichnet werden:

* BladeCenter-Einheit (SERVPROC)

* Blade-Einheit nach Positionsnummer (Blade_xx)

* Bedieneraktionen (Priifereignis)

* Speichermodul nach Positionsnummer (Stor_xx)

* E/A-Modul nach Positionsnummer (IOMod_xx)

» Kihleinheit nach Nummer (Cool_xx)

* Stromversorgungsmodul nach Nummer (Power_xx)

Anmerkungen:

* xx in einer Ereignisquelle verweist auf die Positionsnummer der berichtenden
Einheit.

* Ereignisse, die in der Blade Center T-Einheit einen Alarm ausldsen, senden
Alerts an das erweiterte Managementmodul. Einem Alert wird jeweils die Si-
cherheitseinstufung "Error" (Fehler), "Warning" (Warnung) und "Information” (In-
formation) zugeordnet. Kritische und schwerwiegende Ereignisse werden als
Fehler in das Protokoll eingetragen, geringfiigige Ereignisse als Warnungen.

Aktivieren Sie das Kontrollkdstchen Call Home (Call-Home) , um anzuzeigen, wel-
che Ereignisse wartungsfahig sind. Wartungsfahige Ereignisse werden in der Regel
durch Hardware- oder Firmwareprobleme ausgeldst. Wenn Sie die Funktion "Ser-
vice Manager" (Service-Manager) aktiviert haben (siehe [, Service Advisor|
[konfigurieren” auf Seite 87), werden diese Ereignisse automatisch gemeldet.

Sie kénnen auch auf den Link Send service information using e-mail (Servicein-
formationen per E-Mail senden) klicken, um eine Momentaufnahme des Ereignis-
protokolls an eine angegebene E-Mail-Adresse zu senden. Bei dieser Option wird
ein Dialogfenster angezeigt, dhnlich dem in der folgenden Abbildung, in dem Sie
die E-Mail-Adresse und den Zweck der Datentibertragung angeben konnen. Der

SMTP-Server muss fiir die Verwendung dieser Funktion konfiguriert sein (Informa-
tionen hierzu finden Sie unter |, Network Protocols (Netzprotokolle)” auf Seite 192).
Klicken Sie auf den Link Download the log (Protokoll herunterladen), um eine Ko-
pie des Ereignisprotokolls im CSV-Format (durch Kommas getrennte Werte) herun-
terzuladen.
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/= Send Service Information Using E-mail - Windows Internet Explorer

Send Service Information Using E-mail

Use this feature to forward a problem report and service data to the specified email recipients. The service.bd file will be induded
in the e-mail as an attachment.

Enter your problem description in the email Subject field.
You can send email to multiple recipients by entering their email addresses separated by commas.
By entering an email address not assigned to your company, you are consenting to share hardware serviceable events and data

with the owner of that email address not assigned to your company which may be an IBM Business Partner or other third party. In
sharing this information, you warrant that you are in compliance with all import/export laws.

To:
Subject:

Sie konnen Nachrichten aus dem Ereignisprotokoll 16schen, indem Sie die zu 16-
schenden Nachrichten auswihlen und dann oben auf der Seite auf Delete (Lo-
schen) klicken. Sie konnen auch auf Save (Speichern) klicken, um das kombinierte
Ereignisprotokoll als Textdatei zu speichern.

odule monitors the state of the log and generates an event when the log becomes 75% or 100% full. This event can
recipients. The following checkbox governs whether these log state events are generated. _ les

All messages |~

All messages

be logged and transmitted ol

Delete event log messages

Monitor log state event:
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LEDs (Anzeigen)

Waihlen Sie die Option Monitors *+ LEDs (Monitore > Anzeigen) aus, um das Ver-
halten der Anzeigen fiir Telekommunikationseinheiten und andere BladeCenter-
Einheiten zu verwalten.

Anzeigen der BladeCenter-Einheit:

Waihlen Sie Monitors » LEDs (Monitore » Anzeigen) aus, um das Verhalten der
Anzeigen fiir die BladeCenter-Einheit zu verwalten.

BladeCenter LEDs @

Use the follovdng Bnks to jumg down to different sections on this page.

Raesr Faned LEDS

Power Module Cooking Device LEDS

Chassis Cpoling Device LEDS

Anmerkung: Die BladeCenter S-Einheit enthdlt nach dem Link fiir die E/A-Modu-
lanzeigen einen Link Storage LEDs (Speicheranzeigen).

Waihlen Sie LEDs (Anzeigen) aus, um den Status der Anzeigen auf der BladeCen-
ter-System-LED-Anzeige und auf dem Blade-Server-Bedienfeld anzuzeigen. Mit
dieser Option konnen Sie auch die Informationsanzeige ausschalten und die Positi-
onsanzeige auf der BladeCenter-Einheit und auf den Blade-Servern einschalten,
ausschalten oder blinken lassen. Wenn Sie Text Mode (Textmodus) auswéhlen,
wird der Einheitenstatus ohne grafische Symbole angegeben.

Die folgenden Informationen werden angezeigt. (Die Beispiele fiir Laufwerkschlit-
tenanzeigen sind sowohl mit Symbolen als auch im Textmodus dargestellt.)

Media Tray and Rear Panel LEDs @
[ Text mode
LED Status Action
System error off

Information off

Temperature

off
Location m

Media Tray and Rear Panel LEDs @
Text mode
LED Status Action
System errar off
Information off
Temperature off
Location Blue, On
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Media Tray LEDs (Laufwerkschlittenanzeigen): Der Status der folgenden Anzei-
gen auf der BladeCenter-System-LED-Anzeige. Sie konnen den Status der Infor-
mations- und Positionsanzeigen dndern.

Systemfehler
Information

Temperaturiiberschreitung

Position

Blade LEDs @
L] Text mode
Click the hyprerines in

the Name ¢ views detailed LED state inf

Bay NHame pwr’  Ermor  Information  KVM M Location

4 SHEYKI09EBAG02E O of o [of] @ @ M [ o[ o]k

" If a blade is powered off, Its physical LEDs are net lit. This table reprasents the status of all LEDS, aven for powered-off blades.
[ Refresh ]

Blade LEDs (Bladeanzeigen): Der Status der folgenden Anzeigen auf dem Blade-
Server-Bedienfeld. Sie konnen den Status der Informations- und Positionsanzei-
gen dndern.

— Betrieb

— Fehler

— Information

— Tastatur-, Bildschirm- und Mausauswahl

— Datentragerauswahl (optisches Laufwerk, Diskettenlaufwerk, USB-Anschluss)
— Position

Klicken Sie beim erweiterten Managementmodul auf den Namen des Blade-Ser-
vers, um den Status der Light Path Diagnostics-Anzeigen fiir den Blade-Server
anzuzeigen. (Die aufgefiihrten Anzeigen hangen vom Typ des Blade-Servers ab.)
In der folgenden Abbildung ist ein Beispiel fiir die Light Path Diagnostics-Anzei-
gen dargestellt, die auf der Seite Blade LED Details (Details zu Bladeanzeigen)
aufgefithrt werden.
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4 - SN#YK30968AG026: Blade LED Details @

[ Text mode

LED Label State Location
crul aff Flanar
CRU2 aff Flanar
DASD L off Flanar
DASD 2 aff Flanar
DCard Error aff U
Service Processor off Flanar
OMC Heartbeat [=] Hanar
Flanar Fault aff Flanar
CFU Mismatch aff Flanar
Orver Temp off Flanar
HML aff Flanar
Favoer [* ] Front Panel
Location [#] Front Panel
Media Tray Q Front Fanel
KM [+ Front Paned
Information off Front Panel
Front Fanel Missing aff Flanar
Fault aff Front Fanel
DIMM 1 aff Flanar
DIMM 2 off Flanar
DIMM 3 aff Flanar
DIMM 4 alt Flanar
DIMM 5 off Flanar
DIMM & aff Flanar
DIMM 7 aff Flanar
OMM & off Flanar
oMM & aff Flanar
DBMM 10 aff Hanar
DIMM 11 off Flanar
DIMM 12 off Flanar
VHat Error aff Flanar

Refresh | | Back

* I/O-Module LEDs (E/A-Modulanzeigen): Der Status der Anzeigen auf einigen

E/A-Modulen. Bei manchen E/A-Modulen werden moglicherweise auch simu-
lierte E/ A-Modulanzeigen unterstiitzt. Diese basieren auf den Statusinformatio-
nen des E/A-Moduls, wie z. B. dem Portverbindungsstatus. Informationen hier-
zu finden Sie im Abschnitt zur Option I/O Module Tasks » Configuration (E/A-
Modul-Tasks » Konfiguration). Der Status simulierter Anzeigen wird aus
Statusbedingungen abgeleitet und gibt nicht den Status einer tatsdchlichen An-
zeige an.

Storage Unit LEDs (Anzeigen von Speichereinheiten): (nur BladeCenter S-Ein-
heit) Der Status der Speichereinheiten.

Storage LEDs @

1 Text mode
Bay Error
1 Off
s Off

Power module cooling devices LEDs (Anzeigen der Kiihleinheiten fiir Strom-
versorgungsmodule) (nur erweiterte Managementmodule, die in einer BladeCen-
ter H-Einheit installiert sind): Der Status der Fehleranzeige auf jedem Liiftersatz
fiir Stromversorgungsmodule.

Chassis cooling devices LEDs (Anzeigen der Gehdusekiihleinheiten) (nur erwei-
terte Managementmodule, die in einer BladeCenter H-Einheit installiert sind):
Der Status der Fehleranzeige auf jeder Kiihleinheit der BladeCenter-Einheit.
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BladeCenter T- und BladeCenter HT-Alarmverwaltung;:

Waihlen Sie Monitors » LEDs (Monitore » Anzeigen) aus, um fiir die BladeCenter
T- und BladeCenter HT-Einheiten Alarme anzuzeigen und zu verwalten.

Media Tray and Rear Panel LEDs @

..... Text mode
LED Status Action
Critical Alarm off Color of Critical and Major LEDs
Major Alarm [»] ORed  © Amber

Minor Alarm off

Location off

Light LEDs for Most Severe Alarm Only or for All Alarm Levels
@ Most Severe Alarm Only  © All Alarms

Wihlen Sie LEDs (Anzeigen) aus, um den Status der Anzeigen auf der BladeCen-
ter T- oder BladeCenter HT-Systemstatusseite und der Bedienfeldanzeigen des Bla-
de-Servers anzuzeigen. Mithilfe dieser Option konnen Sie auch die Positionsanzei-
ge an der BladeCenter-Einheit und den Blade-Servern einschalten, ausschalten oder
auf blinkend schalten oder festlegen, wie die Anzeigen auf Alarme reagieren sollen.

Die folgenden Informationen werden angezeigt:

* Media Tray and Rear Panel LEDs (Laufwerkschlitten- und Riickwandanzeigen):
Hier wird der Status der folgenden Anzeigen in der BladeCenter T- oder Blade-
Center HT-Systemstatusanzeige festgelegt und angezeigt:

— Critical Alarm (Alarm fiir kritischen Systemfehler, CRT LED)

Major Alarm (Alarm fiir schwerwiegenden Systemfehler, MJR LED)

Minor Alarm (Alarm fiir geringfligigen Systemfehler, MNR LED)
Position

Sie kénnen den Status der Positionsanzeige dndern und fiir die Alarmanzeigen
ftir kritische oder schwerwiegende Systemfehler die Farbe fiir aktive Anzeigen
auswdhlen (rot oder bernsteinfarben). Diese Farbauswahl wird auf die Anzeigen
an der Vorderseite und Riickseite der BladeCenter T- oder BladeCenter HT-Ein-
heit und auf die Anzeigengruppe angewendet, die auf dieser Seite dargestellt
werden. Sie konnen zudem auch festlegen, ob das Managementmodul fiir alle
auftretenden Alarmstufen (kritisch, schwerwiegend oder geringfiigig) Anzeigen
aufleuchten ldsst oder ob das Modul nur die Anzeige aufleuchten lésst, die der
Alarmstufe fiir die schwerwiegendsten Systemfehler entspricht. Bernsteinfarben
ist die Standardfarbe der Alarmanzeigen fiir kritische und schwerwiegende Sys-
temfehler. Dariiber hinaus wird fiir das Managementmodul festgelegt, dass es
standardmaéfiig die Anzeigen fiir alle auftretenden Alarmstufen (kritisch, schwer-
wiegend oder geringfiigig) aufleuchten lasst.

* Set Alarm Panel LEDs (Systemstatusanzeigen festlegen): Sie konnen den Status
der Anzeigen an der Vorderseite und Riickseite der BladeCenter T- oder Blade-
Center HT-Einheit mithilfe der Alarmdatenbank des Managementmoduls festle-
gen. Um eine benutzerdefinierte Festlegung zu ermoglichen, kénnen zur Alarm-
datenbank Alarme hinzugefiigt werden. Um einen Alarm hinzuzufiigen, wahlen
Sie den Schweregrad des Alarms aus, durch den bestimmt wird, welche Anzeige
durch den Alarm angesteuert wird, und geben Sie eine Alarmbeschreibung ein.

Kapitel 3. Uberblick iiber die Webschnittstelle des Managementmoduls 121



Dabei darf die Beschreibung nicht leer bleiben. Klicken Sie anschliefSend auf Set
(Festlegen). Nach dem Hinzufiigen eines Alarms zur Datenbank kénnen Sie den

Alarm und die zugehdrige Anzeige iiber die Seite "System Status" (Systemstatus)
mithilfe der Schaltflachen "ACK" (Bestitigen) und "CLEAR" (Loschen) verwalten.

Informationen hierzu finden Sie im Abschnitt|,System Status (Systemstatus)’]
auf Seite 105])

* Blade LEDs (Blade-Anzeigen): Der Status der folgenden Anzeigen im Anzeigen-
feld des Blade-Servers. Sie konnen den Status der Informations- und der Positi-
onsanzeige dndern.

- Stromversorgung

— Fehler

— Informationen

— Auswahl von Tastatur, Bildschirm und Maus

— Datentragerauswahl (optisches Laufwerk und USB-Anschluss)
— Position

* I/0O-Module LEDs (Anzeigen an E/A-Modulen): Der Status der Anzeigen an ei-
nigen E/A-Modulen.

* Hardware Component LEDs (Anzeigen der Hardwarekomponenten): Der Status
der Anzeigen an einigen BladeCenter-Hardwarekomponenten. Einige Kompo-
nenten enthalten die Anzeige "FRU bereit zum Entfernen". Der Status dieser An-
zeige wird in der Spalte "Safe to Remove" (Kann sicher entfernt werden) ange-
zeigt. Bei BladeCenter HT-Gehdusen konnen Sie in den Laufwerkschlitten
CompactFlash-Karten anschlieffen, um die Kapazitit des lokalen Speichers im er-
weiterten Managementmodul zu erweitern. Auf diese Weise konnen Sie mithilfe
der Funktion fiir ferne Datentrdger grofiere ISO-/Imagedateien hochladen. Um
die Integritdt des Dateisystems auf CompactFlash-Karten sicherzustellen, berei-
ten Sie den Laufwerkschlitten auf das Entfernen vor. Klicken Sie hierzu zunéchst
auf die Schaltflache Safely Remove (Sicher entfernen). Sobald fiir Safe to Remo-
ve (Kann sicher entfernt werden) Yes (Ja) angezeigt wird, konnen Sie den Lauf-
werkschlitten entfernen. Wenn der Laufwerkschlitten den Status "Safe to Remo-
ve" (Kann sicher entfernt werden) aufweist und Sie sich anders entscheiden,
konnen Sie auf die Schaltfliche Re-Enable (Erneut aktivieren) klicken, um das
Dateisystem erneut auf die CompactFlash-Karten zu laden.

Hardware Component LEDs @

[ Text mode
Component Name Power Error Safe to Remove Action
"Media Tray Bay 1" [+] off Mo Safely Remove
"Media Tray Bay 2" %] off o
/
"Alarm Panel Module" [#) Off Off
"Metwork Clock Medule Bay 1" Off Off Off
"Metwork Clock Module Bay 2" Off Off Off
"Multiplexer Expansion Module Bay 1" (=] off off
"Multiplexer Expansicn Module Bay 2" Off Off Q@
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Power Management (Stromverbrauchssteuerung)

Wihlen Sie Monitors » Power Management (Monitore » Stromverbrauchssteue-
rung) aus, um die Stromversorgungsinformationen auf Basis des vorausberechne-
ten Stromverbrauchs fiir jede Stromversorgungsdoméne anzuzeigen und um die

Stromverbrauchssteuerung fiir die BladeCenter-Einheit zu konfigurieren.

BladeCenter Power Domain Summary @

Power Domain 1
status B Fower domain status is good,
Power Modules Bary 10 2840
Bay 2: 2540W
Power Management Policy Fowveer Module Bedundancy with Blade i

ling Al
Very similar to Power Module Redundancy. This policy allows you
to draw more total power; however, capable blades may be
allowed to throttle down if one Power Module fails.

Maxinum Power Limit ™ Ja40w

Power in Use ™ Loew

03
B Fower domain status is gead.

By 3 29400

Bay 4: 25400

with Blade Throtthng Alloed

Very similar to Por Redundancy. This policy alloves you
to draws more total power; however, capable blades may be
allawed to throttle down if one Power Module fails.

Foweer Module Redun

34400
lozw

BladeCenter Power Domain Planning @

Maximum Power Limit 340w 3440w
Allocated Power (Max) 3410 133w
= Remalning Power 3099w 3307w

T Maximism poveer available based on the number of pover modules and thie Power Management Palicy sotting.
" Represents the maximum worse case and measured power based on the capability of all companents.
Fegerved power for all components in this domain,

BladeCenter Chassis Power Summary @

Total DC Power Avallable
Total AC Poveer Tn Use 7~
Total Thermal Qutput

SEBOW
408W
1,392.1 8TU/Hour

® Includes Chassis Cooling Devices that are AC povered.

Refresh

In den meisten BladeCenter-Einheiten gibt es zwei Stromversorgungsdomanen.

Anmerkung: Die BladeCenter S-Einheit weist nur eine Stromversorgungsdoméne
auf. Bei einer BladeCenter S-Einheit wird in der Tabelle auf der Seite Power Ma-

nagement (Stromverbrauchssteuerung) nur eine Stromversorgungsdoméne ange-

zeigt. Auflerdem enthilt die Tabelle eine zusatzliche Zeile mit der Angabe, ob die
Einheit mit 110 V Wechselstrom oder 220 V Wechselstrom versorgt wird.

Klicken Sie auf Power Domain 1 details (Details zu Stromversorgungsdoméne 1)
oder auf Power Domain 2 details (Details zu Stromversorgungsdoméne 2), um
eine Liste der BladeCenter-Komponenten in jeder Stromversorgungsdoméne anzu-
zeigen (Informationen hierzu finden Sie im Abschnitt |, Ausfiihrliche Informationen|
[zur Stromversorgung” auf Seite 127). Uber die Richtlinieneinstellungen fiir die
Stromverbrauchssteuerung wird festgelegt, wie die BladeCenter-Einheit in jeder
Stromversorgungsdomaéne reagiert, wenn eine Stromquelle oder ein Stromversor-
gungsmodul ausfallt. Die Kombination, die sich aus der BladeCenter-Konfigurati-
on, den Richtlinieneinstellungen fiir die Stromverbrauchssteuerung und dem ver-
fiigbaren Strom ergibt, fithrt moglicherweise dazu, dass die Leistungsstufe von
Blade-Servern reduziert (gedrosselt) wird oder dass Blade-Server nicht eingeschal-
tet werden.
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In den Abschnitten BladeCenter Power Domain Summary (Zusammenfassung fiir
BladeCenter-Stromversorgungsdoménen), BladeCenter Power Domain Planning
(Planung fiir BladeCenter-Stromversorgungsdoménen) und BladeCenter Chassis
Power Summary (Zusammenfassung fiir BladeCenter-Gehdusestromversorgung)
werden die folgenden Informationen zum Stromversorgungsstatus angezeigt:

* Status (Status): Dieses Feld enthélt ein farbcodiertes Symbol, das den Status der
Stromversorgungsdoménen angibt, sowie eine kurze Statusbeschreibung mit al-
len ausstehenden Problemen, die den Stromverbrauch oder die Redundanz in
den einzelnen Stromversorgungsdomanen betreffen.

* Power Modules (Stromversorgungsmodule): In diesem Feld sind die Stromver-
sorgungsmodule in jeder Stromversorgungsdoméne mit ihrer jeweiligen Nennka-
pazitdt in Watt aufgelistet.

* Power-Management Policy (Richtlinie fiir Stromverbrauchssteuerung): In diesem
Feld wird die Richtlinie fiir die Stromverbrauchssteuerung angezeigt, die fiir
jede Stromversorgungsdomaine festgelegt wurde. In dieser Richtlinie ist definiert,
wie die Stromversorgungsdoméne auf Bedingungen reagiert, die moglicherweise
zu einem Verlust der Redundanz fiihren. Diese Einstellung wird auf der Seite
Blade Tasks » Configuration (Blade-Tasks » Konfiguration) konfiguriert (Infor-
mationen hierzu finden Sie im Abschnitt [, Configuration (Konfiguration)” auf|

Seite 149).

* Maximum Power Limit (Maximaler Strom): In diesem Feld wird die Strommen-
ge in Watt angezeigt, die in jeder Stromversorgungsdoméne zur Verfiigung steht.
Das erweiterte Managementmodul berechnet die Gesamtstrommenge anhand der
Nennkapazitidten der Stromversorgungsmodule, die in einer Stromversorgungs-
domaine installiert sind, und anhand der Richtlinie fiir die Stromverbrauchssteu-
erung dieser Stromversorgungsdomaéne.

* Power in Use (Verwendeter Strom): In diesem Feld wird die Strommenge in
Watt angezeigt, die derzeit in den einzelnen Stromversorgungsdoménen genutzt
wird. In der Regel verbraucht ein Modul weniger Strom als die maximale zuge-
ordnete Strommenge. Aus diesem Grund liegt der tatsachliche Gesamtstromver-
brauch des Gehduses moglicherweise unter der in diesem Feld angezeigten Men-
ge.

* Allocated Power (Max) (Zugeordnete Strommenge (Max)): In diesem Feld wird
die Gesamtstrommenge in Watt angezeigt, die fiir die in einer Stromversor-
gungsdomaine installierten Komponenten reserviert ist. Dieser Wert enthdlt mog-
licherweise die Stromversorgung von Komponenten, die derzeit nicht in der Bla-
deCenter-Einheit installiert sind, wie z. B. die E/A-Module. Fiir diese
Komponenten ist Strom reserviert, weil das Managementmodul den Strom fiir
einige Komponenten, die normalerweise fiir den Betrieb einer BladeCenter-Ein-
heit erforderlich sind, im Voraus zuweist. Die reservierte Gesamtstrommenge
enthdlt moéglicherweise auch Strom fiir Komponenten, die in der BladeCenter-
Einheit installiert sind, die sich im Bereitschaftsstatus befinden und die nicht ein-
geschaltet sind. Diese Komponenten werden in die Gesamtmenge aufgenommen,
damit die tibrige (nicht zugeordnete) Strommenge in der Stromversorgungsdo-
méne genau berechnet werden kann.

Anmerkung: Bei der zugeordneten maximalen Strommenge fiir Module wird
vom ungiinstigsten Stromverbrauch ausgegangen, den das Modul aufweisen
kann. Die verwendete Strommenge entspricht bei einigen Modulen, darunter
E/A-Module, die Mittelplatine und das Managementmodul, der maximalen zu-
geordneten Strommenge, wenn das Modul eingeschaltet ist. In der Regel ver-
braucht ein Modul weniger Strom als die maximale zugeordnete Strommenge.
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Daher liegt der tatsdchliche Gesamtstromverbrauch des Gehduses moglicherwei-
se unter der Menge, die im Feld Power in Use (Verwendeter Strom) angezeigt
wird.

* Remaining Power (Verbleibender Strom): In diesem Feld wird die nicht zuge-
ordnete ({ibrige) Strommenge einer Stromversorgungsdomane in Watt angezeigt.
Mithilfe dieses Werts bestimmt das Managementmodul, ob ein neu installiertes
Modul eingeschaltet werden soll. Die verbleibende Strommenge wird anhand
der Gesamtstrommenge und der reservierten Strommenge fiir jede Stromversor-
gungsdoméne berechnet.

* Total DC Power Available (Gesamter verfiigbarer Gleichstrom): In diesem Feld
wird die Gesamtmenge an Gleichstrom angezeigt, die fiir die gesamte BladeCen-
ter-Einheit zur Verfiigung steht. Dabei handelt es sich um die Summe der Nenn-
werte fiir beide Stromversorgungsdoméanen.

» Total AC Power In Use (Gesamter verwendeter Wechselstrom): In diesem Feld
wird die gesamte Wechselstrommenge angezeigt, die derzeit von allen Modulen
in der BladeCenter-Einheit verbraucht wird. Bei BladeCenter H-Einheiten wird
auch die von den Liiftern verbrauchte Strommenge einberechnet.

* Total Thermal Output (Gesamte Warmeabgabe): In diesem Feld wird die War-
meabgabe (-last) der BladeCenter-Einheit in BTU/h angezeigt. Der Wert wird an-
hand der gesamten verwendeten Wechselstrommenge berechnet.

Auf dieser Seite konnen Sie auch die Reaktion der BladeCenter-Einheit auf Tempe-
raturiiberschreitungen konfigurieren, das Stichprobenintervall fiir Stromversor-
gungsdaten festlegen und eine Grafik zum Stromverbrauch der BladeCenter-Ein-
heit anzeigen. Auflerdem konnen Sie den NEBS-Betriebsmodus fiir BladeCenter T-
und BladeCenter HT-Einheiten aktivieren oder inaktivieren.

BladeCenter Chassis Configuration Setting @

These settings apply to the entire chassis
(including the empty bays)

Acoustic mode Enabled v
Data Sampling Interval

BladeCenter Chassis Power Consumption @
Power Consumption History Trend Period
500 ) Power consumption
[Current usage:
Average 408W
B 37
g
]
S 250
o
o
v
< 15
o
e i iy i s Y
Time
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Im Abschnitt BladeCenter Chassis Configuration Setting (Konfigurationseinstel-

lung fiir BladeCenter-Gehéduse) legen Sie fest, wie das Managementmodul reagiert,

wenn eine Temperaturiiberschreitung (ein Warmeereignis) auf einem Blade-Server
eintritt. Als Reaktion auf Warmeereignisse werden die folgenden Optionen des ge-
rduscharmen Modus unterstiitzt:

* Network Equipment-Building System (NEBS) mode (NEBS-Modus (Network
Equipment-Building System)) (nur BladeCenter T- und BladeCenter HT-Einhei-
ten): Mit diesem Kontrollkadstchen konnen Sie den NEBS-Modus aktivieren oder
inaktivieren (weitere Informationen dazu finden Sie im Abschnitt
[zung fiir NEBS-Modus” auf Seite 96).

* Acoustic mode (Gerduscharmer Modus):

— Disabled (Inaktiviert) (Standardeinstellung): Die Liiftergeschwindigkeit wird
nach Bedarf erhoht, um fiir zusitzliche Kiithlung zu sorgen.

— Enabled (Aktiviert): Der Stromverbrauch der Blade-Server wird reduziert (die
Blade-Server werden gedrosselt), um einen bestimmten Gerduschpegel nicht
zu Uberschreiten. Diese Option betrifft nur die BladeCenter-Komponenten, die
eine Stromregulierung unterstiitzen.

Anmerkung: Um den gerduscharmen Modus fiir BladeCenter T- und Blade-
Center HT-Einheiten zu aktivieren, miissen Sie den NEBS-Modus inaktivieren.

* Data Sampling Interval (Datenerhebungsintervall): Dieser Wert legt fest, wie
haufig die Stromversorgungsdaten fiir die Trendermittlung zusammengestellt
werden.

Klicken Sie auf die Links unten auf der Seite, um die Warmetrendinformationen
fiir einzelne BladeCenter-Komponenten anzuzeigen. Die iiberwachten und aufgelis-
teten Komponenten hiangen vom Typ der BladeCenter-Einheit ab.

The fallovsing links can be used to vievs the Thermal Trending for these components.
Media Tray 1

Chassis Cooling Device 1
Chassis Cooling Device 2

The fallowing links can be used to vievs the Fower Trending for chassis caoling device(s) in this chassis.

Chassis Cooling Device 1
Chassis Cooling Device 2
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In der folgenden Abbildung sind beispielhaft die Informationen zur Laufwerk-
schlittentemperatur dargestellt.

BladeCenter Chassis Thermal Trending @

Links Foweer Summary | Power Domain 1L | Power Domain £

Media Tray 1 Temperature History Trend Period |Lasthour %
) Temperatare
Cuirent:

= Aveage 331C
=3
z 7
o
<
g
S
i
@
=
En
- - S—

w

By gy gy Hogp
Time

[[Ratrasn |

Ausfiihrliche Informationen zur Stromversorgung;:

Wiéhlen Sie Monitors » Power Management » Power Domain Summary (Monitore
» Stromverbrauchssteuerung » Zusammenfassung der Stromversorgungsdoméne)
aus, um ausfiihrliche Informationen zum Stromversorgungsstatus fiir die einzelnen
iiberwachten BladeCenter-Komponenten anzuzeigen.

Die BladeCenter-Komponenten, die Teil einer Stromversorgungsdoméne sind, sind
nach Typ gruppiert. Es werden die Informationen zur Stromversorgungsdoméne 1
angezeigt. Fiir jede Stromversorgungsdomaéne in Threr BladeCenter-Einheit wird
eine eigene Statusseite angezeigt. Auf dieser Seite konnen Sie dariiber hinaus auch
konfigurieren, wie die Stromversorgungsdomaine auf den Verlust von Stromversor-
gungsredundanz reagieren soll, und eine Abbildung zum Stromverbrauch fiir die
Stromversorgungsdoméne anzeigen (dhnlich der Abbildung zum Stromverbrauch
der BladeCenter-Einheit). Siehe [, Power Management (Stromverbrauchssteuerung)’]|

auf Seite 123
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BladeCenter Power Domain 1 Details @

Links Fower Summary | Pover Domain 2

Ba Power Allocated Power CPU
[5}‘ Status Module State In Use Maximum  Minimum  Duty Cydes
Chassis Components
Midplane on 5W SW SW n/a

1 Media Module on S5W SV S5W nfa
Power Module Cooling Devices

1 Power Module on 15w 15w 15w n/a

2 Power Module on 15W/ 15W 15W nfa

3 Power Module on 15w 15w 15w n/a

4 Power Module on 15w 15w 15w n/a
Management Modules

1 SN#YK138076P163 on 12w 13w 13w n/a
O Modules

1 Ethernet SM on 22w 23W 23W n/a
Blades

[4] SN#YK30968AG026 on 102vW 135W ** 135w ** nfa™”

" This blade may throttle if redundancy is lost in this power domain.

" Click on the module name to view CPU speeds.

“ Cannot communicate with the blade. The power values for this blade are assumed.
“ This blade's allocated power is decreased to the capping level.

Power Domain 1 Totals @
Total DC Power Available  3440v

Total Power in Use 210w
Maximum Allocated Power 272\

Die folgenden Informationen werden fiir Komponenten angezeigt, die in einer
Stromversorgungsdomaéne installiert sind:

* Bay (Position): In diesem Feld werden ggf. die Positionen angezeigt, die von ei-
ner BladeCenter-Komponente belegt werden. Hier wird zudem angezeigt, ob ein
Blade-Server im Falle des Verlusts der Stromversorgungsredundanz seinen
Stromverbrauch reduzieren (regulieren) kann.

* Status (Status): In diesem Feld wird ein Symbol angezeigt, das fiir die Kompo-
nente ausstehende Ereignisse der Stromverbrauchssteuerung anzeigt. Das Sym-
bol ® gibt an, dass ein Blade-Server nicht eingeschaltet werden kann, weil in der
Stromversorgungsdomaéne nicht geniigend Reststrom zu dessen Unterstiitzung
vorhanden ist. Das Symbol =1 gibt an, dass ein Blade-Server derzeit seinen
Stromverbrauch reduziert (reguliert), um die redundante Stromversorgung in ei-
ner Stromversorgungsdoméne aufrecht zu erhalten.

* Module (Modul): In diesem Feld wird die Beschreibung der Komponente ange-
zeigt. Einige BladeCenter-Komponenten stellen zusatzliche Informationen zur
Stromversorgung bereit. Bei der Beschreibung der einzelnen Komponenten han-
delt es sich um einen Link. Wenn Sie auf diesen klicken, wird eine Abbildung
mit weiteren ausfiihrlichen Informationen zur Stromversorgung fiir die Kompo-
nente angezeigt. In der Abbildung kénnen Sie die Art der Stromversorgungsin-
formationen auswdahlen, die angezeigt werden sollen: durchschnittliche, maxima-
le oder minimale Stromversorgung. Klicken Sie bei Blade-Servern auf den
Modulnamen, um Informationen zur Leistung des Mikroprozessors anzuzeigen.
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BladeCenter Vista32 3D (Bay 3) Power Summary @

Links Fouwer Summary | Power Domain 1 | Power Domain 2

Capability Power metering ks supported. Fower is fived and can be dynamécally measured but not capped

BladeCenter Vista32 3D (Bay 3) Power Consumption History @

=]

DC Power (Watts)
3

-}

Ly, gy oy %y

Bei Blade-Servern mit Funktionen zur Konfiguration der Stromversorgung zeigt
das Managementmodul Felder an, mit deren Hilfe Sie die Begrenzungsfunktion
fiir die Stromversorgung aktivieren oder inaktivieren und die maximale Strom-
versorgungskapazitit fiir Blade-Server festlegen konnen. Diese Felder werden

nur bei Blade-Servern angezeigt, die diese erweiterten Funktionen unterstiitzen.

BladeCenter SN#YK30968AG026 (Bay 4) Power Summary @

Links Power Summary | Power Domain 1 | Pover Domain 2

The following capabilities are supported:

= Power metering
= Povier capping

Processors 2
Effective CPU Speed | 2000 MHz
Maximum CPU Speed | 2000 MHz

BladeCenter SN#YK30968AG026 (Bay 4) Configuration Setting @

Power Capping Options _
Pavver Capping | pisabled v
P

Maximum Power Limit (guaranteed range 135-444) |44 ‘

7 Maximum Power Limit lower than its Maximum Allocated Power (278W) frees up power for reallocation in the power domain.

Save

Das erweiterte Managementmodul zeigt Informationen zur zugeordneten Strom-
versorgung sowie zum Begrenzungsbereich der Stromversorgung fiir einzelne
Blade-Server an.

— Die zugeordnete maximale Stromversorgung ist ein typischer Maximalwert
der Stromversorgung fiir verschiedene Konfigurationen. Er wird vom erwei-
terten Managementmodul verwendet, um zu ermitteln, ob ein Blade-Server in
das Stromversorgungsbudget der Doméne passt. Wenn das Stromversor-
gungsbudget geniigend Reserven fiir die Unterstiitzung des Blade-Servers
aufweist, schaltet das Managementmodul den Blade-Server ein.

- Die maximale Stromversorgung im Begrenzungsbereich der Stromversorgung
gibt die Stromversorgung auf dem Typenschild fiir den Blade-Server an. Die-
ser Wert ist nicht derselbe wie der Wert fiir die zugeordnete maximale Strom-
versorgung.

Der Wert fiir die Begrenzung der maximalen Stromversorgung kann fiir einzelne

Blade-Server festgelegt werden. Bei diesem Wert, der in Watt angegeben wird,
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handelt es sich um den Stromversorgungswert, auf den ein Blade-Server durch
die Stromverbrauchssteuerung des erweiterten Managementmoduls begrenzt
wird. Der Wert fiir die Begrenzung der maximalen Stromversorgung gilt fiir alle
Ein- und Ausschaltvorgénge bei Blade-Servern.

Einige Server-Blades wie die JS12- und ]JS22-Blades unterstiitzen eine Funktion

zur eingeschrankten Begrenzung der Stromversorgung. Wenn diese Funktion un-

terstiitzt wird, werden auf der Webseite der Bereich und der garantierte Bereich

angezeigt.

— Der Bereich wird als eingeschrankter Minimal- und Maximalwert fiir die Be-
grenzung angezeigt.

— Der garantierte Bereich wird als Minimal- und Maximalwert fiir die Begren-
zung angezeigt. Bei fritheren Releases der Firmware des erweiterten Manage-
mentmoduls wurde dies als der Begrenzungsbereich bezeichnet.

Einige Server-Blades wie die JS12- und ]S22-Blades unterstiitzen die dynamische
Energiesparfunktion Dynamic Power Saver. Hierbei handelt es sich um einen
Energiesparmodus, mit dessen Hilfe der Blade-Server seine Betriebsspannung
und Frequenz gezielt andern kann, um den Stromverbrauch zu reduzieren. Aus-
fithrliche Informationen hierzu finden Sie in der Dokumentation zum Server. Die
folgenden Bedingungen gelten fiir diese Funktion.

— Die Einstellung Dynamic Power Saver (Dynamische Energiesparfunktion)
wird nur angezeigt, wenn der Blade-Server eingeschaltet ist.

— Der garantierte Bereich wird als Minimal- und Maximalwert fiir die Begren-
zung angezeigt. Bei fritheren Releases der Firmware des erweiterten Manage-
mentmoduls wurde dies als der Begrenzungsbereich bezeichnet.

— Die beiden Funktionen Static Low Power Saver (Statische Energiesparfunkti-
on) und Dynamic Power Saver (Dynamische Energiesparfunktion) kénnen
nicht gleichzeitig aktiviert werden.

— Das Kontrollkastchen Favor Performance over Power (Leistung vor Stromver-
sorgung) ist nur aktiv, wenn die Funktion Dynamic Power Saver (Dynami-
sche Energiesparfunktion) ausgewéahlt wurde.

Einige Blade-Server unterstiitzen die dynamische Energiesparfunktion.

Anmerkung: Der Blade-Server muss eingeschaltet sein, damit die Optionen der
Begrenzungsfunktion fiir die Stromversorgung verfiigbar sind. Wenn ein Blade-
Server aus einer BladeCenter-Einheit entfernt wird oder wenn die BladeCenter-
Einheit ausgeschaltet wird, geht die Einstellung fiir die Begrenzung der maxima-
len Stromversorgung verloren.

Der durchschnittliche Stromverbrauch bei einem Blade-Server erreicht oder {iiber-
schreitet den Grenzwert fiir die Begrenzung der minimalen Stromversorgung
nicht regelméafig. Beim Grenzwert fiir die Begrenzung der minimalen Stromver-
sorgung handelt es sich um einen Wert, der unter allen Betriebsbedingungen ga-
rantiert werden kann. Der Gesamtstromverbrauch bei einem Blade-Server hangt
von Bedingungen ab, die sich sowohl auf die Hardwarekonfiguration als auch
auf die Anwendungen, die auf dem Blade-Server ausgefiihrt werden, beziehen
konnen.

BladeCenter SN#YK10526AV1G0 (Bay 4) Configuration Setting @
Power Capping Options =
Fower Capping w}'
Maximum Power Limit (guaranteed range 105-444) 444

Save
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* State (Status): In diesem Feld wird der Stromversorgungsstatus des Moduls an-
gezeigt (On (Ein) oder Standby (Standby)).

* Power in Use (Genutzte Stromversorgung): In diesem Feld wird die dem Modul
zugeordnete Stromversorgungskapazitit in Watt angezeigt. In der Regel nutzt
ein Modul weniger als die maximal zugeordnete Stromversorgung. Daher kann
der tatsdchliche Gesamtstromverbrauch der BladeCenter-Einheit geringer sein als
die in diesem Feld angezeigte Kapazitat.

* Maximum Allocated Power (Maximal zugeordnete Stromversorgung): In diesem
Feld wird die maximale Stromversorgungskapazitit, die eine Komponente erfor-
dert, in Watt angezeigt. Die maximal zugeordnete Stromversorgung fiir Module
ist die Kapazitét, die das Modul im ungiinstigsten Fall nutzen kann, wobei der
Wert fiir die genutzte Stromversorgung bei einigen Modulen wie bei E/A-Modu-
len, bei der Mittelplatine und beim Managementmodul beim Einschalten der
maximal zugeordneten Stromversorgung entspricht. In der Regel nutzt ein Mo-
dul weniger als die maximal zugeordnete Stromversorgung. Daher kann der tat-
sdchliche Gesamtstromverbrauch der BladeCenter-Einheit geringer sein als die
im Feld Power in Use (Genutzte Stromversorgung) angezeigte Kapazitat.

* Minimum Allocated Power (Mindestens zugeordnete Stromversorgung): In die-
sem Feld wird die minimale Stromversorgungskapazitit, die ein Blade-Server,
der auf niedrigster Leistungsstufe betrieben wird (vollstindig gedrosselt), erfor-
dert, in Watt angezeigt.

* CPU Duty Cycles (CPU-Arbeitszyklen): Dieses Feld bezieht sich nur auf Blade-
Server. Hier wird der Arbeitszyklus der einzelnen Mikroprozessoren in einem
Blade-Server als Prozentsatz des Vollbetriebs angezeigt. Die Arbeitszyklen der
Mikroprozessoren werden durch Kommas voneinander getrennt. Fiir Blade-Ser-
ver, die Arbeitszyklen nicht unterstiitzen oder dokumentieren, wird n/a (nicht
zutreffend) angezeigt. Ein Arbeitszyklus ist das Verhaltnis zwischen der tatsach-
lichen Prozessorzeit und der insgesamt verfiigbaren Prozessorzeit in Prozent.
Klicken Sie bei Blade-Servern auf den Modulnamen, um Informationen zur Leis-
tung des Mikroprozessors anzuzeigen.

+ DOMAIN TOTALS (DOMANE GESAMT): In diesen Feldern wird die Gesamt-
stromversorgung angezeigt, die allen Komponenten in der Stromversorgungsdo-
méne zugeordnet ist.

In diesem Abschnitt konnen Sie Einstellungen fiir die Richtlinie zur Stromver-
brauchssteuerung konfigurieren. Die Einstellungen in diesem Abschnitt gelten fiir
die gesamte BladeCenter-Einheit sowie fiir die leeren Bladepositionen. Damit Sie
die Einstellungen fiir die Richtlinie zur Stromverbrauchssteuerung konfigurieren
koénnen, miissen Sie auf die BladeCenter-Einheit zugreifen konnen und Ihnen muss
die Rolle fiir die Gehdusekonfiguration oder die Rolle des Systemadministrators
zugewiesen sein. Die Einstellungen werden auf jede Stromversorgungsdomane ein-
zeln angewendet. Um eine korrekte Meldung von Stromversorgungsinformationen
sicherzustellen, miissen die Firmware des Managementmoduls, die Firmware des
Blade-Server-BIOS und die BSMP-Firmware (Blade Systems Management Proces-
sor) auf dem neuesten Stand sein.

Die Regulierung eines Blade-Servers bewirkt, dass der Stromverbrauch eines Blade-
Servers durch voriibergehende Reduzierung der Mikroprozessorleistung gesenkt
wird. Das erweiterte Managementmodul und die Blade-Server nutzen in bestimm-
ten Mikroprozessoren integrierte Technologien der Stromverbrauchssteuerung, um
die Blade-Server zu regulieren und so einen geringeren Stromverbrauch zu erzie-
len.

Mithilfe von Regulierungsrichtlinien kénnen Sie mehr von der Gesamtstromversor-
gung der BladeCenter-Einheit nutzen, sodass Sie mehr Blade-Server einschalten
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konnen, als dies andernfalls moglich ware. Blade-Server miissen moglicherweise
auf einen geringeren Stromverbrauch reguliert werden, wenn ein Stromversor-
gungsmodul die BladeCenter-Einheit nicht betriebsbereit halten kann.

Beachten Sie den Unterschied zwischen einer Netzstromquelle und einem Netzstrom-
kreis. Bei einer Netzstromquelle wird Strom von einer einzelnen Netzstation wie ei-
nem oOffentlichen Energieversorgungsunternehmen, einem Generator vor Ort oder
einer unterbrechungsfreien Stromversorgung bezogen. Bei einem Netzstromkreis
stammt der Strom von einer Netzstromquelle und wird durch einen Trennschalter
begrenzt. Die Nutzung dualer Netzstromquellen bedeutet, dass der Strom von
mehreren Netzstationen bezogen wird. Auch wenn die meisten Serverinstallationen
diese elektrische Konfiguration nicht aufweisen, sind einige Richtlinien fiir die Ver-
wendung mit dualen Netzstromquellen vorgesehen. Unabhéngig von der Anzahl
der vorhandenen Netzstromquellen muss sich in Ihrer BladeCenter-Einheit fiir je-
des Stromversorgungsmodul ein dedizierter Netzstromkreis befinden.

Der Name fiir die fiir die einzelnen Stromversorgungsdoméanen geltenden Richtli-
nie ist ein Live-Link. Klicken Sie auf einen Link, um eine ausfiihrlichere Erlaute-
rung zur Richtlinie anzuzeigen und um die Richtlinie zu dndern.

BladeCenter Domain 1 Power Management Policies @

Links Power Summary | Domain 2 Power Mangement Policies

This table lists the power management policies ordered from most conservative to least conservative.

Power Supply Maximum Estimated

Power Limit
(Watts)

Option Name

Failure Limit" Utilization Tt
Power Module Redundancy
Intended for a single AC power source into the chassis where each Power Module is on its own dedicated circuit. Total allowed

©  power draw is limited to one less than the number of Power Modules when mare than one Fovser Madule is present. One Power 1
Module can fail without affecting blade operation. Multiple Power Module failures can cause the chassis to power off. Note that
some blades may not be allowed to povser on if daing so would exceed the policy pawer limit. More...

2940 3%

Power Module Redundancy with Blade Throttling Allowed
©  vVery similar to Power Module Redundancy. This policy allovs you to draws mare total pavier; however, capable blades may be 1
allowed to throttle down if one Power Module fails. More...

3440 3%

Basic Power Management
Total allovsed povser is higher than other policies and is limited anly by the total power capacity of all the Fovser Modules up to
[} the maximum of chassis power rating. This is the least consenvative approach, since it does not provide any protection for AC 0
povier source or Power Module failure. If any single power supply fails, blade and/or chassis operation may be affected.
More...

3520 3%

7 This is the maximum number of power supplies that can fail while still guaranteeing the operation of the domain
in the selectad policy. *~ The estimated utilization is based on the maximum povver limit allowed in this pelicy and the current
aggregated power in use of all companents in the domain.

Die folgenden Richtlinien zur Stromverbrauchssteuerung gelten fiir die BladeCen-
ter-Einheiten E, H, T, HT und S:

* Basic Power Management (Allgemeine Stromverbrauchssteuerung; Standardein-
stellung): Diese Richtlinie gilt, wenn die BladeCenter-Einheit der empfohlenen
Konfiguration fiir die anderen Stromversorgungsrichtlinien nicht entspricht. Bla-
de-Server werden eingeschaltet, vorausgesetzt, die genutzte Stromversorgung ist
geringer oder gleich dem Grenzwert fiir die maximale Stromversorgung fiir die-
se Richtlinie. Der Wert fiir die insgesamt verfiigbare Stromversorgung ist fiir die-
se Richtlinie grofer als fiir andere Richtlinien und wird durch die Kapazitat aller
Stromversorgungsmodule bis zur maximalen Einstufung der Stromversorgungs-
doméne der BladeCenter-Einheit begrenzt. Die Einstufung der Stromversor-
gungsdomine der BladeCenter-Einheit kann geringer sein als die Gesamtsumme
der Kapazitit aller Stromversorgungsmodule. Dies ist die am wenigsten konser-
vative Richtlinie fiir die Stromverbrauchssteuerung der BladeCenter-Einheit.

Anmerkung: Wenn ein Stromversorgungsmodul ausféllt, konnen regulierungsfa-
hige Mikroprozessoren in Blade-Servern den Stromverbrauch in der Stromversor-
gungsdomiéne durch Regulierung reduzieren. Stromversorgungsredundanz ist
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nicht garantiert und kann zu einem vollstandigen Stromausfall in der Doméne
fiihren, wenn die derzeitige Stromversorgung die Kapazitit des verbleibenden
Stromversorgungsmoduls iibersteigt.

Power-Module Redundancy (Redundante Stromversorgungsmodule): Diese
Richtlinie gilt, wenn in der BladeCenter-Einheit eine einzelne Netzstromquelle
genutzt wird, wobei sich jedes Stromversorgungsmodul in einem eigenen dedi-
zierten Netzstromkreis befindet. Der Grenzwert fiir die innerhalb der Stromver-
sorgungsdomédne maximal zugeordnete Stromversorgung entspricht der Anzahl
der Stromversorgungsmodule minus eins, wenn mehr als ein Stromversorgungs-
modul installiert ist. So kann ein Stromversorgungsmodul ausfallen, ohne dass
der Betrieb von Blade-Servern beeintrachtigt wird. Wenn mehrere Stromversor-
gungsmodule ausfallen, kann dies zur Folge haben, dass alle Komponenten in
der Stromversorgungsdomane ausgeschaltet werden. Blade-Server werden nur
eingeschaltet, wenn sie ungedrosselt betrieben werden konnen, auch wenn ein
Stromversorgungsmodul ausfillt. Die Anzahl der Blade-Server, die eingeschaltet
werden konnen, wird durch die Gesamtstromversorgung bestimmt, die von der
Gesamtzahl der Stromversorgungsmodule minus eins maximal bereitgestellt
werden kann. Wenn ein Stromversorgungsmodul ausféllt, werden alle einge-
schalteten Blade-Server mit ungedrosselter Leistungsstufe weiter betrieben. Wenn
zwei oder mehr Stromversorgungsmodule ausfallen, werden die Komponenten
in der Stromversorgungsdoméne moglicherweise ausgeschaltet.

Power Module Redundancy with Blade Throttling Allowed (Redundante
Stromversorgungsmodule mit Blade-Regulierung): Diese Richtlinie gilt, wenn in
der BladeCenter-Einheit eine einzelne Netzstromquelle genutzt wird, wobei sich
jedes Stromversorgungsmodul in einem eigenen dedizierten Netzstromkreis be-
findet. Der Grenzwert fiir die innerhalb der Stromversorgungsdoméane maximal
zugeordnete Stromversorgung entspricht der Anzahl der Stromversorgungsmo-
dule minus eins, wenn mehr als ein Stromversorgungsmodul installiert ist. Der
Ausfall eines Stromversorgungsmoduls kann dazu fithren, dass Blade-Server ge-
drosselt werden, die Stromversorgungsdoméne bleibt jedoch betriebsbereit.
Wenn mehrere Stromversorgungsmodule ausfallen, kann dies zur Folge haben,
dass alle Komponenten in der Stromversorgungsdoméne ausgeschaltet werden.
Mithilfe dieser Richtlinie konnen die Komponenten insgesamt mehr Strom zie-
hen als durch die Richtlinie fiir redundante Stromversorgungsmodule unterstiitzt
wird. Mit dieser Richtlinie ist es ggf. moglich, Blade-Server einzuschalten, die
mit einer restriktiveren Richtlinie nicht eingeschaltet werden konnten. Die Richt-
linie hat jedoch moglicherweise den Nebeneffekt, dass Blade-Server den Strom-
verbrauch drosseln miissen, wenn ein Stromversorgungsmodul ausféllt, damit
die Stromversorgungsdoméne betriebsbereit bleibt. Die Regulierung eines Blade-
Servers bewirkt, dass der Stromverbrauch eines Blade-Servers durch voriiberge-
hende Reduzierung der Mikroprozessorleistung gesenkt wird. Das Management-
modul und die Blade-Server nutzen in bestimmten Mikroprozessoren integrierte
Technologien der Stromverbrauchssteuerung, um die Blade-Server zu regulieren
und so einen geringeren Stromverbrauch zu erzielen. Nicht alle Blade-Server
sind regulierungsfihig. Blade-Server konnen eingeschaltet werden, vorausge-
setzt, die genutzte Stromversorgung ist geringer oder gleich dem Grenzwert fiir
die maximale Stromversorgung fiir diese Richtlinie. Wenn ein Stromversorgungs-
modul ausféllt, konnen regulierungsfahige Prozessoren in Blade-Servern den
Stromverbrauch durch Regulierung auf einen Wert kleiner oder gleich der ange-
gebenen Kapazitit der Stromversorgungsmodule reduzieren. Blade-Server wer-
den in einigen Konfigurationen in gedrosseltem Zustand eingeschaltet. Wenn die
Stromversorgungsredundanz wiederhergestellt wird, kehren die Mikroprozesso-
ren der Blade-Server wieder zur ungedrosselten Leistungsstufe zuriick.
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Die BladeCenter-S-Einheit unterstiitzt zwei weitere Optionen fiir Richtlinien zur
Stromverbrauchssteuerung:

* AC Power Source Redundancy (Redundante Netzstromquellen): Diese Richtlinie

gilt, wenn in der BladeCenter-Einheit zwei Netzstromquellen genutzt werden.
Der Grenzwert fiir die innerhalb der Stromversorgungsdomane maximal zuge-
ordnete Stromversorgung entspricht der maximalen Kapazitit von zwei Strom-
versorgungsmodulen. Hierbei handelt es sich um die konservativste Richtlinie,
die empfohlen wird, wenn alle vier Stromversorgungsmodule installiert sind.
Wenn die BladeCenter-Einheit ordnungsgemafi mit zwei Netzstromquellen ver-
drahtet ist, kann eine Netzstromquelle ausfallen, ohne dass der Blade-Server-Be-
trieb beeintrachtigt wird. Einige Blade-Server kénnen moglicherweise nicht ein-
geschaltet werden, wenn dadurch der Grenzwert fiir die maximale
Stromversorgung dieser Richtlinie tiberschritten wiirde.

AC Power Source Redundancy with Blade Throttling Allowed (Redundante
Netzstromquellen mit Blade-Regulierung): Diese Richtlinie gilt, wenn in der Bla-
deCenter-Einheit zwei Netzstromquellen genutzt werden. Der Grenzwert fiir die
innerhalb der Stromversorgungsdoméne maximal zugeordnete Stromversorgung
entspricht der maximalen Kapazitdt von zwei Stromversorgungsmodulen. Hier-
bei handelt es sich um eine konservative Richtlinie fiir die Verwendung, wenn
alle vier Stromversorgungsmodule installiert sind. Wenn die BladeCenter-Einheit
ordnungsgemaif} mit zwei Netzstromquellen verdrahtet ist, kann der Ausfall ei-
ner Netzstromquelle dazu fithren, dass einige Blade-Server gedrosselt werden.
Die BladeCenter-Einheit bleibt jedoch betriebsbereit. Einige Blade-Server kénnen
moglicherweise nicht eingeschaltet werden, wenn dadurch der Grenzwert fiir die
maximale Stromversorgung dieser Richtlinie iiberschritten wiirde. Mithilfe dieser
Richtlinie konnen die Komponenten insgesamt mehr Strom von der BladeCenter-
Einheit ziehen als durch die Richtlinie Redundante Netzstromquellen unter-
stiitzt wird, sodass Sie Blade-Server einschalten konnen, die Sie andernfalls mog-
licherweise nicht einschalten konnten. Die Richtlinie hat jedoch mdoglicherweise
den Nebeneffekt, dass einige Blade-Server den Stromverbrauch reduzieren miis-
sen, wenn eine Netzstromquelle ausfillt, damit die BladeCenter-Einheit betriebs-
bereit gehalten werden kann. Die Regulierung eines Blade-Servers bewirkt, dass
der Stromverbrauch eines Blade-Servers durch voriibergehende Reduzierung der
Mikroprozessorleistung gesenkt wird. Das Managementmodul und die Blade-
Server nutzen in bestimmten Prozessoren integrierte Technologien der Stromver-
brauchssteuerung, um die Blade-Server zu regulieren und so einen geringeren
Stromverbrauch zu erzielen. Nicht alle Blade-Server sind regulierungsfiahig.
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Hardware VPD (Elementare Hardware-Produktdaten)

Wahlen Sie Monitors » Hardware VPD (Monitore » Elementare Hardware-Pro-
duktdaten) aus, um die elementaren Hardware-Produktdaten der BladeCenter-Ein-
heit anzuzeigen.

Die folgende Abbildung zeigt die Seite "Hardware VPD" (Elementare Hardware-
Produktdaten) eines erweiterten Managementmoduls. Beim Offnen der Seite wird
die Registerkarte Hardware Topology (Hardwaretopologie) angezeigt.

Anmerkung: Diese Seite kann aufSerdem Funktionen anzeigen, die nur fiir die Bla-
deCenter S-Einheit gelten, wie zum Beispiel die integrierten Speichermodule, das
Direct Serial Attach-Modul und das optionale RAID-SAS-Modul.

EBladeCenter Hardware Information

A summary of hardweare invertory for all companents is als available on the BadeCenter Siammary sage. Far indiidual campoanent details, click on the specific component link in the tepalogy
table.
The summary process may take a few moments to complete, depending upon your installed hardware,

Hardware Topology
ollapse all | Expand all
Module Name Module Description Presence
Chagsls BladeCenter-H Ingtalled
Madia Madul Media Tray Installed
B [4] SHEYKI0BEEAGIZE HS22 (Type 7670) Installed
B Processors
[1] Pracessor cPUL Tnstalled
[2] Processar CPU 2 Installed
B Memary
] Memery DIMM 2 Installed
] Memery DIMM & Installed
B Storage

Waihlen Sie den Link zur BladeCenter-Zusammenfassung aus, um eine Seite mit
der Zusammenfassung der elementaren Hardware-Produktdaten anzuzeigen.

BladeCenter Hardware Information Summary

Use the following links to jump down to sections on this page.

Summary
Unique IDs
MACS
Summary
Description Presence Machine Type/Model Mad
Chassis BladeCenter-HT Installed §7301RZ 23
[1] Media Medule Media Tray Installed
. = [1] Storage 4G Compact Flash Installed

Wihlen Sie die Option Monitors * Hardware VPD (Monitore » Elementare Hard-
ware-Produktdaten) aus, um die elementaren Produktdaten fiir die BladeCenter-
Einheit anzuzeigen. Wenn die BladeCenter-Einheit gestartet wird, erfasst das Ma-
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nagementmodul die elementaren Produktdaten und speichert sie im nicht

fliichtigen Speicher. AnschliefSend modifiziert das Managementmodul die gespei-
cherten elementaren Produktdaten, wenn Komponenten zur BladeCenter-Einheit
hinzugefiigt oder daraus entfernt werden. Welche elementaren Hardware-Pro-
duktdaten erfasst und gespeichert werden, hingt vom Typ der BladeCenter-Einheit

ab.

Klicken Sie auf einen Module Name (Modulnamen), um eine Seite mit zusatzli-

chen Bestandsdaten und Anschlussinformationen anzuzeigen. Hierzu kénnen der
Maschinentyp oder die Modellnummer, die Seriennummer und die UUID-MAC-
Adpresse (Universally Unique Identifier) gehoren.

BladeCenter Inventory

Slot 4 - SN#YK30968AG026 Information

Froduct Name

BM BladeCenter HE22

Diescription HS22 (Type 7870)
Machine Type/Madel  TAT0ACL

Machine Serial Ho. 7312936

Fart Humbir 4EMOTSL

FRU Humbir 44T1205

FRU Sevial Mo YKIN9EBAG2E

Mardveare Rivision 5

Maruf. Datie 4208

uum SCAB ADEE AAED 1100 AAFR D014 G4AE 28FE
Maruf acturer TBM (FOXC)

Maruf. T 20301

Fradusct D 176

Memory Information

Machine Type/Maodel Machine Serial Ho.

WIBFL2872FY-16401
SIEFLI872FY-16401

FRU Humber

FRU Serial Bo. Hardware Revision
ealofasf el
eal0fagd -

7 Help

3408

Klicken Sie auf die Registerkarte Activity (Aktivitdat), um das Protokoll der Module
anzuzeigen, die in der BladeCenter-Einheit installiert oder daraus entfernt wurden.

BladeCenter Hardware Information

A summary of hardvare inventary for all corpanents is also available on the gladeCenter Summary page. For indnidual companent details, ceck on the specific component link i the topalogy

table.

The summary process may take a few moments to complete, depending upon your installed hardwara.

Activity

Module Activity Log

2 ¥86 CF Blade Server 44T 1805

YKI0S68AG026 BM

Foveer Module

Foveer Module

Foveer Module

4
4

4

4

4

4

4 2 XB6 CPU Blade Server
4

3

4

1

1

1

2 Foveer Module

1

2 XA CFU Blade Server 44T 1605 YKIOS6GAG026 M
2 X8 CFU Blade Server 24T 1605 YKIOS68AG026 M
2 WA6 CPU Blade Server 44T1805 YKINGERAGNZE
2 W6 CPU Blade Server 44T1805 YKINGERAGNZE
2 WA6 CPU Blade Server 44T1805 YKINGERAGNZE
44T1805 YKINGERAGNZE
2 WA6 CPU Blade Server 44T1805 YKINGERAGNZE
24R2654 11SKISTE04
24R2654 1SKASTGNCH
Frant Panel] Undt SR305  ZMPIWS7EL4S
Management Madule ELIL LT YK138076P163
24R2654 1SKOSTGNCE
24R2654 N SKASTMODT
Ethernet Switch Module SOPAEND 01234367

DLHK

Added
Removed
Added
Removed
Added

Removed
Added
Removed
Added
Added
Added
Added
Added
Added
Added

15:10:38 03/25/2009
15:10:24 03/25/2009
16:05:05 03/5/2009
16:00:45 03/9/2009

5:52:15 03/9/2009

5:47:34 03/9/2009

5:12:05 03/9/2009
15:09:23 03/9/2009
15:11:44 02/18/2009
15:11:44 02/18/2009
15:11:44 02/18/2009
15:11:43 02/18/2009
15:11:43 02/18/2009
15:11:43 02/18/2009
15:11:36 02/18/2009
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Firmware VPD (Elementare Firmware-Produktdaten)

Wahlen Sie Monitors » Firmware VPD (Monitore » Elementare Firmware-Pro-

duktdaten) aus, um die elementaren Firmware-Produktdaten fiir die BladeCenter-

Einheit anzuzeigen.

Die folgende Abbildung zeigt die Seite "Firmware Vital Product Data" (Elementare
Firmware-Produktdaten) fiir ein erweitertes Managementmodul an.

BladeCenter Firmware Vital Product Data @

Use the following links to jump down to different sections on this page.

Blade Firmvsare Vital Product Data

/O Module Firmware Vital Product Data

Management Module Firmware Vital Product Data

Power Module Cooling Device Firmware Vital Product Data
Chassis Cooling Device Firmware Vital Product Data
Storage Module Firmware Vital Product Data

Blade Firmware Vital Product Data

Bay(s) Name Firmware Type Build 1D Released

1 HX5 #5 FW/BIOS FA350_039 11/10/2009
Blade Sys Mgmt Processor BOBTO01

2 SN#YL10W7226013 FW/BIOS FA340_046 11/20/2008
Blade Sys Mgmt Processor BOBTO01

3 HX5 #3 FW/BIOS HIE102YUS 12/22/2009
Blade Sys Mgmt Processor YUOOS58A

4 HX5 #4 FW/BIOS HIE102VUS 11/20/2009

Blade Sys Mgmt Processor  YUOOS58A

To reread firmware Vital Product Data for a blade, select the blade, and dick "Reload VFD".
This process may take a while.

Target |All Blades [=] Reload VPD

Revision

0943
3.50
0848
3.42
1.00
1.10
1.00
1.10

Level af

v
v
o
A4
+
™+
™+
™+

1/0 Module Firmware Vital Product Data

Bay  Type Firmweare: Type Buiikd T Rebearaen! Revision
1 Bhernat SM Boot ROM BRESMBAG  01;20/2003
Main Application 1 BRESMRMG  10/16/2003 n

Management Module Firmware Vital Product Data

Bay Moumer Frmware Type Busild 1D Filer Movmwr Rusearsad Rawraon
1 SHEYK14817A5158 AMM frmware BFET110 CHETCMUS.PXT 08/08/2008

Anmerkung: Das Managementmodul muss erneut gestartet werden, bevor es ein
neu heruntergeladenes Firmware-Image verwenden kann. Diese Seite zeigt in meh-
reren Zeilen die elementaren Produktdaten zu den aktuellen und den anstehenden

Software-Downloads an.

Klicken Sie auf Firmware Vital Product Data (Elementare Firmware-Produktdaten),
um die elementaren Firmware-Produktdaten in allen Blade-Servern, E/A-Modulen
und Managementmodulen in der BladeCenter-Einheit anzuzeigen. Welche elemen-
taren Firmware-Produktdaten aufgezeichnet und gespeichert werden, variiert ab-

hiangig vom Typ der BladeCenter-Einheit.

* In einigen BladeCenter-Einheiten, in denen ein erweitertes Managementmodul
installiert ist, konnen Sie auch die elementaren Firmware-Produktdaten fiir die

Kiihleinheit des Gehduses und die Kiihleinheit des Netzteils anzeigen.
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Power Module Cooling Device Firmware Vital Product Data

Bay  Firmware Type Revisdon

1 Fan conrolle

2 Fan controller 14
Fan controller
pller

Fan contrg

Chassis Cocling Device Firmware Vital Product Data
Bay  Firmware Type Revision

1 Fan controller 14

Fan controller 14

* Wenn ein erweitertes Managementmodul in einer BladeCenter S-Einheit instal-
liert ist, konnen Sie auflerdem die elementaren Produktdaten fiir die Firmware
des Speichermoduls anzeigen.

Storage Module Firmware Vital Product Data

Bay Firmware Type Build 1D Released Revision
1 Storage Module 545M06X65.D51 10/09/2007 X.63
2 Storage Module S45M06070.D51 10/25/2007 0.70

Die elementaren Firmware-Produktdaten enthalten Informationen zum Firmwa-
retyp und Versionsinformationen, wie zum Beispiel die Build-ID, das Releasedatum
und die Uberarbeitungsnummer. Die elementaren Produktdaten variieren abhéngig
vom Typ der BladeCenter-Komponente; die elementaren Firmware-Produktdaten
fiir das Managementmodul kénnen zum Beispiel auch die Dateinamen der Firm-
warekomponenten enthalten. (Nach der Auswahl der Option Firmware Vital Pro-
duct Data (Elementare Firmware-Produktdaten) dauert es bis zu 30 Sekunden, bis
die Informationen aktualisiert und angezeigt werden.)

Bei Blade-Servern vergleicht der Versionsstatus die Buildstufe der Firmware fiir
alle Blade-Server in einer BladeCenter-Einheit und die Buildstufen in der Liste der
optionalen Blade-Firmware. Dabei wird einer der folgenden Hinweise angezeigt:

¢ Wenn die Angabe des Versionsstatus fiir einen Blade-Server leer ist, wird die
Firmware dieses Blade-Servers nicht {iberpriift.

* Das Symbol ¥  zeigt an, dass die gleichen Blade-Server iiber dieselbe Firmwa-
reversion verfiigen oder dass die Firmware auf dem Blade-Server mit den in der
Liste der Blade-Firmware spezifizierten Anforderungen iibereinstimmt. Klicken
Sie auf das Symbol, um die Liste der Blade-Firmware anzuzeigen und zu be-
arbeiten.

* Das Symbol o zeigt an, dass gleiche Blade-Server unterschiedliche (abwei-
chende) Firmwareversionen aufweisen oder dass die Firmware auf dem Blade-
Server nicht mit den in der Liste der Blade-Firmware spezifizierten Anforderun-
gen iibereinstimmt. Klicken Sie auf das Symbol, um die Firmware des Blade-
Servers zu aktualisieren.

* Das Symbol o zeigt einen einzelnen Blade-Server an (es ist nur ein Blade-
Server dieses Typs in der BladeCenter-Einheit installiert) und gibt an, dass in der
Liste der Blade-Firmware keine Anforderungen fiir diesen Blade-Servertyp spe-
zifiziert sind. Klicken Sie auf das Symbol, um die Liste der Blade-Firmware zu
bearbeiten, in der automatisch ein neuer Eintrag fiir den Blade-Servertyp erstellt
wird. Nachdem die Informationen zur Firmware fiir den Blade-Server eingege-
ben wurden, muss die Konfiguration gespeichert werden, damit die Anderungen
wirksam werden.
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Klicken Sie auf das Symbol =% oben in der Spalte "Level" (Version), um in der
Liste der Blade-Firmware Build-ID-Stufen anzuzeigen, zu bearbeiten, herunterzula-
den oder hochzuladen.

Die Liste der elementaren Firmware-Produktdaten der Blade-Server wird anfang-
lich anhand der in der BladeCenter-Einheit erkannten Komponenten erstellt und in
der Liste der Blade-Firmware auf der Seite "Blade Firmware Management" (Verwal-
tung der Blade-Firmware) angezeigt.

Blade Firmware Level Management

Blade Frmware Linwl Mantgement i 1 help montor current instalied blades finmmeare lvel, You cba setup & Fimwone Buld D List herd and the firmwans bevel stabu will be reported in Blads Finmvace Yital Product Data. This page slso sllows you

o backup &nd restore the Bade Firmwane Buld I List

Specity the misimun istended lade friieare bvel ghn Ba blass manuicturer, machisd by, sad lirmwaie bpe.
Bades heted hare not medting these requIrements will be indicated on the firmware VPD poge &5 non-compiest. The
irSE w15 ShawT B AN B,

L] Manudacturer  Machion Type  Firmware Type
Example: 1 ¥

oeT 1AL Blade Sys Mgmt Processor = YUDOS4- 108
ocr 833A1X Dragndtas - PRTATA 113
oct BEIRALX FW/BIS v PSRl Lo
] sz Dloda Sy Mgme Frocesser = BOOT6A %
M s0ez FWBIS = 2b405.131

e Toan Dlacke Siys Mgmt Frocemor +  B00T001 350
M 98 FWBIS - EAISD 019 0933
-] 8014 Blade Sys Mgmt Processor = H1ET144 103
B 014 Drayrstiag = HINTHAUS Ln
B 3014 FW/EIDS - HIEIIEAUS 103
] w53 Blade Sys MgmE Processor v BUUTSGA L
T 8853 Dageezes v BOTHMS 106
M 853 FW/EIS - SCEMZBUS [RT)

A M Eniry

Rabudd List | | agely || Back

Auf der Seite "Blade Firmware Management" (Blade-Firmwareverwaltung) kénnen
Sie auf der Registerkarte "Blade Firmware List" (Liste der Blade-Firmware) die ele-
mentaren Produktdaten zur Blade-Server-Firmware bearbeiten. Durch Klicken auf
Rebuild List (Liste neu erstellen) konnen Sie die BladeCenter-Einheit durchsuchen
und anhand der erkannten Komponenten eine Liste der elementaren Produktdaten
zur Blade-Server-Firmware erstellen. Die Liste enthdlt nur zu den Blade-Servern In-
formationen, auf deren elementare Produktdaten das erweiterte Managementmodul
uneingeschrankt zugreifen kann. Alle Blade-Server, deren elementare Produktdaten
nicht verfiigbar oder fehlerhaft sind, werden ignoriert und nicht in die Liste aufge-
nommen. Diese Liste kann anschlieffend manuell gedndert werden, um verschiede-
ne Anforderungen anzugeben. Sie miissen sicherstellen, dass in den Feldern "Ma-
nufacturer” (Hersteller), "Machine type" (Maschinentyp), "Firmware type"
(Firmwaretyp) und "Build ID" (Build-ID) die entsprechenden Angaben gemacht
werden.

Mithilfe der Registerkarten "Export List" (Liste exportieren) und "Import List" (Lis-
te importieren) konnen Sie die elementaren Firmware-Produktdaten des Blade-
Servers, wie sie auf der Registerkarte "Blade Firmware List" (Liste der Blade-Firm-
ware) dargestellt sind, in einer Datei speichern oder von einer Datei laden. Der
Dateiname der Datei mit den elementaren Firmware-Produktdaten des Blade-Ser-
vers wird automatisch in folgendem Format generiert: ammName_YYYYMMDD_hhmms s -
_buildids. Dabei gilt:

* Der ammName gibt den Namen des erweiterten Managementmoduls an.

* Der Eintrag YYYYMMDD gibt das Datum des Exports der elementaren Pro-
duktdaten zur Blade-Server-Firmware im Format Jahr-Monat-Tag an.

* Der Eintrag hhmmss gibt die Uhrzeit des Exports der elementaren Produktdaten
zur Blade-Server-Firmware im Format Stunde-Minute-Sekunde (24-Stunden-For-
mat) an.

Kapitel 3. Uberblick tiber die Webschnittstelle des Managementmoduls 139



Wenn ein optionales erweitertes Bereitschaftsmanagementmodul installiert ist, spie-
gelt das aktive erweiterte Managementmodul die Daten und die Firmwareaktuali-
sierungen auf das Bereitschaftsmanagementmodul. Die elementaren Firmware-Pro-
duktdaten fiir das aktive erweiterte Managementmodul und das erweiterte
Bereitschaftsmanagementmodul werden auf dieser Seite angezeigt. Wenn das akti-
ve erweiterte Managementmodul erkennt, dass das erweiterte Bereitschaftsmanage-
mentmodul eine andere Firmwareversion aufweist, versucht es, die Firmware des
erweiterten Bereitschaftsmanagementmoduls zu derselben Version zu aktualisieren.
Die elementaren Firmware-Produktdaten sollten fiir beide, das aktive erweiterte
Managementmodul und das erweiterte Bereitschaftsmanagementmodul, identisch
sein, es sei denn, es wird gerade dieser Vorgang ausgefiihrt.

Anmerkung: Die BladeCenter S-Einheit verfiigt iiber ein erweitertes Management-
modul und unterstiitzt kein zusitzliches erweitertes Bereitschaftsmanagementmo-
dul.

Klicken Sie auf Reload VPD (elementare Produktdaten erneut laden), um die ele-
mentaren Firmware-Produktdaten fiir einen ausgewéhlten Blade-Server oder fiir
alle Blade-Server in der BladeCenter-Einheit zu aktualisieren.

Remote Chassis (Ferne Gehause)
Wahlen Sie Monitors » Remote Chassis (Monitore » Ferne Gehduse) aus, um eine
Liste aller im Netz gefundenen BladeCenter-Einheiten anzuzeigen.

Remote Chassis @

The table below displays a list of chassis discovered over the network. The links in the 'Name' column allow
you to see more detail for a given chassis. The links in the 'Console IP Address' column allow you to access
the management interface of a given chassis.

Last discovery run at: Fri, 22 Jan 2010 19:01:02
Index Chassis Name Status  Console IP Ty ET R

m

SH#0K11XP5BH16H (<] 10.13.3.190 BPET 259, CNETMNUS.PKT,01-19-10,37
10.13.2.50Bayl (%] 10.13.2.50 BPET 262, CNETMNUS.PKT,01-22-10,38
10.13.3.230bayl a 10.13.3.230 BPET 50K, CNETMNUS.PKT,01-22-10,80

/& Remote AMM information - 10.13../0 - Windows Interne

SHEYK1183 /10131 191 /shared/dialogs/remotechassis.phplip=10.13.2.70

¥ =T - - B R = R e I

Erank AMM I -
SNEYK118368 Chassis Properties for SYSTEM
g W Service processor type management-maodule
Serial Number YK14807741HV
FRU 30Y0661
Chassis serial number 2304369
Chassis FRU number 46M0540
Chassis MTM 8677HCL
Chassis UUID ABAD37166F9311DDBFOF0O0000000000
IPv4 Address 10.13.2.70
IPv6 Address(es) 2002:1013::214:5eff:fedf:800c

2001:1013::214:5eff:fedf:800c
2000:1013::214:5eff:fedf:800c
feB0::214:5eff:fedf:800c
2000:1013::dddd:cccc:bd44.d503
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Auf der Seite Remote Chassis (Ferne Gehduse) wird das Service Location Protocol
(SLP) verwendet, um Informationen zu allen BladeCenter-Einheiten im Netz zu er-
mitteln und anzuzeigen. Die Informationen zur BladeCenter-Einheit umfassen
Name, Status, IP-Adresse des Managementmoduls und Firmwareversion des Ma-
nagementmoduls. Klicken Sie auf den Namen der BladeCenter-Einheit, um eine
Detailsicht mit den Eigenschaften dieser BladeCenter-Einheit anzuzeigen. Klicken
Sie auf die IP-Adresse der Konsole der BladeCenter-Einheit, um eine Webschnitt-
stellensitzung fiir diese BladeCenter-Einheit zu starten. Sie mtiissen SLP auf der Sei-
te "Network Protocols" (Netzprotokolle) (Informationen dazu finden Sie im Ab-
schnitt|,Network Protocols (Netzprotokolle)” auf Seite 192)) aktivieren, damit die
Liste auf der Seite "Remote Chassis" (Ferne Gehduse) ausgefiillt werden kann.

Klicken Sie auf Discover (Ermitteln), um eine sofortige Netzsuche zu erzwingen
und dadurch die Liste mit den fernen BladeCenter-Einheiten erneut auszufiillen.

Klicken Sie auf Clear (Loschen), um den Inhalt der Liste mit den fernen BladeCen-
ter-Einheiten zu 16schen. Die Liste wird erst erneut ausgefiillt, wenn Sie auf Disco-
ver (Ermitteln) klicken.

Blade Tasks (Blade-Tasks)

Waihlen Sie die Blade Tasks-Optionen (Blade-Tasks) aus, um die Einstellungen
oder Konfigurationen der Blade-Server in der BladeCenter-Einheit anzuzeigen und
zu &ndern.

Einschalten/Neustart
Wihlen Sie Blade Tasks » Power/Restart (Blade-Tasks » Einschalten/Neustart) aus,
um einzelne Blade-Server ein- und auszuschalten oder neu zu starten.

Blade Power / Restart @

Blade selection and status

Click the checkboxes in the first column to select one or more blades; then, click one of the actions in the action
list below the table and click Perform Action to perform the desired action.

This table will automatically refresh.

Local Pwr  Wake on Console Management

- Log U= PWT control LAN Redirect  Network

il 4 SH2YK30968AG026 off Enabled Oon =]

[Standard actions T |
Power On Blade
Power Off Blade
Shut Dewen OS and Power Off Blade ad on <]

Restart Blade

Restart Blade viith NMI

Enable Local Power Control

Disable Local Power Control

Enable Wake on LAN

Disable Wake on LAN

Restart Blade System Mgmt Processor
POWER specific actions

Restart Blade and clear HVRAM

Restart Blade with Diagnestic Beot

Restart Blade with Diagnostic Boot and Default Bootlist
___Restart Blade to SMS boot menu

Power On Blade & l Perform action
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Wahlen Sie Power/Restart (Einschalten/Neustart) aus, um die folgenden Aktionen
auf einem Blade-Server in der BladeCenter-Einheit durchzufiihren.

* Ein- oder Ausschalten des ausgewdhlten Blade-Servers (den Stromversorgungs-
status aktivieren oder inaktivieren).

* Herunterfahren des Betriebssystems und Ausschalten des Blade-Servers.

* Erneutes Starten des Blade-Servers mit oder ohne NMI (Non-Maskable Inter-
rupt).

» Aktivieren oder Inaktivieren der lokalen Stromversorgungssteuerung. Wenn die
lokale Stromversorgungssteuerung aktiviert ist, kann ein lokaler Benutzer den
Blade-Server ein- oder ausschalten, indem er den Netzschalter am Blade-Server
driickt.

 Aktivieren oder Inaktivieren der Wake on LAN-Funktion.

* Erneutes Starten des Blade-Servers oder des Serviceprozessors im Blade-Server.
« Uberpriifen, welche Blade-Server derzeit iiber eine ferne Konsole gesteuert wer-
den (angezeigt durch ein X in der Spalte "Console Redirect" (Konsolenumlei-

tung)).

Die folgenden Vorgidnge kénnen auf einigen POWER-basierten Blade-Servern aus-
gefiihrt werden.

* Erneutes Starten des ausgewihlten Blade-Servers und Offnen des Meniis fiir die
Systemverwaltungsfunktion.
* Erneutes Starten des ausgewihlten Blade-Servers und Loschen des NVRAM.

* Erneutes Starten des ausgewéhlten Blade-Servers und Ausfithren des Diagnose-
programms.

* Erneutes Starten des ausgewihlten Blade-Servers und Ausfithren des Diagnose-
programms mithilfe der fiir den Blade-Server konfigurierten Standardstartreihen-
folge.

Remote Control (Fernsteuerung)

Waihlen Sie Blade Tasks + Remote Control (Blade-Tasks » Fernsteuerung) aus, um
die lokale KVM- und Laufwerkschlittensteuerung bestimmten Blade-Servern zuzu-
ordnen oder um einen Blade-Server tiber eine ferne Konsole im Netz zu bedienen.

In der folgenden Abbildung ist die Seite "Remote Control" (Fernsteuerung) fiir ein
erweitertes Managementmodul dargestellt.
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Remote Control Status @

Firmware status: Active

KVM owmner (since 02/16/2010 16:40:50): Blade3 - HS20-Mongoose v
Media tray owner (since 02/16/2010 14:20:36):
Console redirect: No session in progress.

Start Remote Control @

Click "Start Remote Control” to control a blade remately. A new window will appear that provides access to the Remote Console and Remote Disk functionality. On this window,
you will have full keyboard and mouse control of the blade which currently owins the KVM. You will also be able to change KVM and media tray ovnership.

Note: An Internet connection is required to download the Java Runtime Environment (JRE) if the Java Plug-in is not already installed. Remote Control is supported for Sun JRE
6.0 update 10 or later versions.

Start Remote Control

Remote Control Settings @

Enable local KVM switching

Enable remote KVM switching
Enable local media tray switching
Enable remote media tray switching

[ Allovs multiple concurrent remote video sessions per blade
Concurrent KVM Configuration

Um die lokale KVM- oder Laufwerkschlittensteuerung einem anderen Blade-Server
zuzuordnen, wahlen Sie den Blade-Server aus der Liste KVM owner (KVM-Eigner)
oder aus der Liste Media tray owner (Laufwerkschlitteneigner) aus und klicken Sie
auf Refresh (Aktualisieren).

Klicken Sie auf Start Remote Control (Fernsteuerung starten), um eine ferne Kon-
sole einzurichten. Die ferne Konsole startet in einem eigenstdndigen Java-Anwen-
dungsfenster. (Weitere Informationen hierzu finden Sie im Abschnitt |, Funktion fii

[ferne Konsole verwenden” auf Seite 80})

An einer fernen Konsole konnen Sie den Blade-Server so steuern, als wiirden Sie
eine lokale Konsole bedienen, d. h. Sie konnen den Blade-Server neu starten und
den POST-Prozess anzeigen und Sie verfiigen tiber die vollstindige Steuerung von
Tastatur und Maus. Dabei bezieht sich die Tastaturunterstiitzung der fernen Konso-
le auf alle Tasten. Fiir Tasten, die mdglicherweise eine spezielle Bedeutung fiir den
Blade-Server haben, werden Symbole angezeigt. Beispiel: Um den Befehl Strg+S an
den Blade-Server zu iibertragen, klicken Sie auf das Symbol Ctrl (Strg) im Videobe-
reich und driicken Sie dann die Taste S auf der Tastatur.
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Verwenden Sie die ferne Konsole, um die folgenden Tasks auszufiihren:

Den Blade-Server anzeigen und wechseln, der derzeit Tastatur, Bildschirm und
Maus (Keyboard, Video und Mouse, KVM) sowie den Laufwerkschlitten in der
BladeCenter-Einheit steuert. Weitere Informationen zum Wechsel der KVM- und
Laufwerkschlittensteuerung finden Sie im Installations- und Benutzerhandbuch zu
Threm Blade-Server.

Anmerkungen:

Das Betriebssystem auf dem Blade-Server muss USB unterstiitzen, damit der Bla-
de-Server die Tastatur und die Maus erkennen kann, auch wenn Tastatur und
Maus iber einen PS/2-Anschluss verfiigen.

Wenn das Betriebssystem auf dem Blade-Server den USB-Massenspeicher nicht
untersttitzt, ist die Funktion fiir ferne Datentrager nicht verfiigbar.

Wenn Sie auf dem Blade-Server ein unterstiitztes Microsoft Windows-Betriebs-
system installieren, das jedoch nicht der aktuelle KVM-Eigner ist, tritt bei der
Ubergabe der KVM-Steuerung an den Blade-Server eine Verzégerung von bis zu
1 Minute auf. Alle nachfolgenden Steuerungsiibergaben erfolgen im tiblichen
Zeitrahmen fiir die Ubergabe der KVM-Steuerung (bis zu 20 Sekunden).

Die Laufwerke im Laufwerkschlitten auswéhlen und auf diese zugreifen.

Ein Laufwerk oder Image auf einem Blade-Server iiber das System bereitstellen,
das als ferne Konsole dient. Das bereitgestellte Laufwerk oder Image wird als
eine an den Blade-Server angeschlossene USB-Einheit angezeigt. Informationen
und Anweisungen finden Sie im Abschnitt|,Funktion fiir ferne Datentriger]
[verwenden” auf Seite 81}

Die Details von allen derzeit aktiven Fernsteuerungssitzungen anzeigen (Benut-
zer-1D, IP-Adresse des Clients, Startzeit).

Die lokale Ubergabe der KVM-Steuerung fiir Blade-Server aktivieren oder inakti-
vieren, bis sie explizit wieder aktiviert wird. Auf diese Weise wird verhindert,
dass ein lokaler Benutzer die Steuerung der Konsole an einen anderen Blade-Ser-
ver iibergibt, wihrend Sie Fernsteuerungstasks ausfithren. Benutzer mit Zugriff
auf die BladeCenter-Einheit konnen mithilfe des KVM-Auswahlknopfs
(Keyboard/Video/Mouse, Tastatur/Bildschirm/Maus) an einem Blade-Server
den KVM-Eigner wechseln. Wenn Sie den lokalen Zugriff nicht inaktivieren,
konnen diese auch mithilfe einer direkt an das Managementmodul angeschlosse-
nen Tastatur die KVM-Steuerung zwischen Blade-Servern iibertragen.

Wenn ein lokaler Benutzer feststellt, dass auf das Driicken des KVM-Auswahl-
knopfs keine Reaktion folgt, wurde die lokale Steuerung moglicherweise von ei-
nem fernen Benutzer am Blade-Server mithilfe des Managementmoduls inakti-
viert.

Die lokale Ubergabe der Laufwerkschlittensteuerung fiir alle Blade-Server akti-
vieren oder inaktivieren, bis sie explizit wieder aktiviert werden. Auf diese Wei-
se wird verhindert, dass lokale Benutzer die Steuerung des Laufwerkschlittens
an einen anderen Blade-Server iibergeben, wéahrend Sie eine Task ausfiihren. Der
Laufwerkschlitten wird immer jeweils nur von einem Blade-Server genutzt.

Es werden die folgenden Funktionen unterstiitzt:

Die ferne Ubergabe der Laufwerkschlittensteuerung fiir alle Blade-Server aktivie-
ren oder inaktivieren, bis sie explizit wieder aktiviert werden.

Die ferne Ubergabe der KVM-Steuerung fiir alle Blade-Server aktivieren oder in-
aktivieren, bis diese Funktion explizit wieder aktiviert wird.

Aktivieren oder Inaktivieren mehrerer gleichzeitiger Videositzungen. Wenn die
Sitzungen aktiviert wurden, kann das Video iiber die ferne Konsole von bis zu
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vier Benutzern gleichzeitig auf einem Blade-Server angezeigt werden. Wenn
nicht, kann es nur von einem Benutzer angezeigt werden.

In der folgenden Abbildung ist eine Fernsteuerungssitzung fiir ein erweitertes Ma-
nagementmodul dargestellt.

Click inside center of viewable video to control the blade's mouse and send keystrokes k

Beim erweiterten Managementmodul sind die Videosteuerelemente der fernen
Konsole in eine Taskleiste oben auf dem Bildschirm integriert.

* Verwenden Sie das Symbol Video (Video), um die horizontale Position der An-
zeige neu aufzubauen, zu kalibrieren oder anzupassen.

— Wihlen Sie Toggle Full Screen (Vollbildmodus ein-/ausschalten) aus, um
zwischen der Anzeige der fernen Sitzung in einem Fenster mit anpassbarer
Grofie und einer Ansicht zu wechseln, die den gesamten Bildschirm belegt.
Diese Funktion ist nur bei der Anzeige eines gleichzeitigen Video-Blade-Ser-
vers verfligbar.

— Wahlen Sie Repaint (Neu aufbauen) aus, um die Anzeige der fernen Konsole
zu aktualisieren und Artefakte zu bereinigen.

— Wihlen Sie Calibrate (Kalibrieren) aus (kann bei cKVM-Blade-Server-Sitzun-
gen nicht angewendet werden), um eine Videokalibrierungssequenz auszufiih-
ren, mit der die Leistung der fernen Videositzung optimiert wird. Kalibrieren
Sie eine Sitzung, wenn sich die angezeigten Farben erheblich von den erwar-
teten Farben unterscheiden.

— Waihlen Sie Horizontal Adjust (Horizontale Anpassung) aus, um die Anzeige
zu zentrieren.

— Wahlen Sie Screenshot (Screenshot) aus, um die aktuelle Videoanzeige zu er-
fassen und in einem der unterstiitzten Bildformate im lokalen Festplattenlauf-
werk zu speichern. Diese Funktion ist nur bei der Anzeige eines gleichzeiti-
gen Video-Blade-Servers verfligbar.

Anmerkung: Diese Vorgiange konnen bei cKVM-Video nicht ausgefiihrt werden.

* Waihlen Sie iiber die Dropdown-Liste Server Blade (Blade-Server) den zu steu-
ernden Blade-Server aus.

* Verwenden Sie das Symbol Power Control (Stromversorgungssteuerung), um
den ausgewaihlten Blade-Server auszuschalten, neu zu starten, das Betriebssys-
tem zu beenden und auszuschalten oder mit einem NMI neu zu starten.

¢ Verwenden Sie das Symbol KVM (KVM), um die lokale KVM-Steuerung einem
ausgewahlten Blade-Server zuzuweisen.

¢ Verwenden Sie das Symbol Media Tray (Laufwerkschlitten), um die lokale Lauf-
werkschlittensteuerung einem ausgewéhlten Blade-Server zuzuweisen.

* Verwenden Sie die Schaltflachen Sticky Key (Gedriickte Taste), um Ihre néchste
Tastenkombination mit der Strg-, Alt- oder Umschalttaste zu dndern.

* Verwenden Sie das Symbol Softkey (Programmfunktionssymbol), um benutzer-
definierte Tastenkombinationen zu definieren oder zu verwenden.

* Verwenden Sie das Symbol Remote Drive (Fernes Laufwerk), um das Fenster
"Remote Drive" (Fernes Laufwerk) zu 6ffnen, das zum Bereitstellen von virtuel-
len Datentrdagern und zum Aufheben der Bereitstellung verwendet wird. Siehe
[, Datentrigerlaufwerk oder -image anhingen” auf Seite 82|
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* Verwenden Sie das Symbol Preferences (Vorgaben), um Vorgaben fiir Fernsteue-
rungssitzungen und KVM-Vorgaben festzulegen und benutzerdefinierte Tasten-
symbole fiir hdufig verwendete Tastenkombinationen zu erstellen. Sie kénnen
auch die Mauserfassungsfunktion inaktivieren oder aktivieren, sodass Sie mit
der lokalen Computermaus je nach Bildschirmposition entweder die ferne Sit-
zung oder den lokalen Computer steuern kénnen. Wenn die Mauserfassung in-
aktiviert ist, haben Sie dariiber hinaus auch die Moglichkeit, die lokale Maus zu
aktivieren oder inaktivieren.

Der Zeitlimitwert fiir eine Fernsteuerungssitzung entspricht dem Zeitlimitwert, den
Sie bei Ihrer Anmeldung fiir die Sitzung fiir die Webschnittstelle des Management-
moduls festgelegt haben.

Klicken Sie auf Concurrent KVM Configuration (cKVM-Konfiguration), um den
cKVM-Status (concurrent KVM, gleichzeitige KVM-Steuerung) und die Einstellun-
gen fiir die einzelnen Blade-Server anzuzeigen und zu konfigurieren. Fiir die Ver-
wendung der cKVM-Funktion sind optionale Hardware und ein cKVM-fdhiger Bla-
de-Server erforderlich. Weitere Informationen finden Sie in der Dokumentation zu
Ihrem Blade-Server.

Concurrent KVM Configuration @

Click the checkboxes in the first column to select one or more blades; then, click one of
the links below the table to enable or disable concurrent KVM on the selected blades.

u Bay HName cKVM Status

O 4 SH#YK30968AG026 Enabled Ready

n/a No cKvM card

Available actions

1 Disable Concurrent KVM v! [ Perform action

Wenn cKVM verwendet wird, kénnen mehrere Fernsteuerungssitzungen auf meh-
rere Blade-Server gleichzeitig zugreifen. Bei iiblichen Sitzungen {iber die ferne Kon-
sole (ohne cKVM) wird pro Blade-Server jeweils immer nur eine Sitzung iiber die
ferne Konsole aktiviert. Wenn in den "Remote Control Settings" (Einstellungen fiir
die Fernsteuerung) mehrere ferne Videositzungen gleichzeitig aktiviert sind, kann
das Video {iiber die ferne Konsole von bis zu vier Benutzern gleichzeitig auf einem
Blade-Server angezeigt werden. Wenn nicht, kann es nur von einem Benutzer ange-
zeigt werden. Wenn die maximale Anzahl an aktiven Fernsteuerungssitzungen er-
reicht wird, miissen Sie eine der aktuellen Sitzungen beenden, um eine neue zu
starten.

Firmware Update (Firmwareaktualisierung)
Wiéhlen Sie Blade Tasks » Firmware Update (Blade-Tasks » Firmwareaktualisie-
rung) aus, um einige Firmwaretypen auf einem Blade-Server zu aktualisieren.
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Wichtig:

* Einige Clusterlosungen erfordern bestimmte Codeversionen oder koordinierte
Codeaktualisierungen. Wenn die Einheit Teil einer Clusterlosung ist, {iberpriifen
Sie, ob die aktuelle Codeversion fiir die Clusterlosung unterstiitzt wird, bevor
Sie den Code aktualisieren.

* Alle Blade-Server in einem skalierbaren Komplex miissen dieselbe Firmware-
Version aufweisen. Informationen zum Durchfiihren einer koordinierten Firmwa-
reaktualisierung fiir mehrere Blade-Server finden Sie im Abschnitt
[Multi-flash (Firmware-Multiflash)” auf Seite 148}

Verwenden Sie diese Seite, um die Firmware auf einem bestimmten Blade-Server
zu aktualisieren. Derzeit kann die Blade-Server-Firmware des BSMPs (Blade Sys-
tem Management Processor, Blade-Systemmanagementprozessor) oder des Service-
prozessors auf den meisten Blade-Server-Typen mithilfe dieser Seite aktualisiert
werden. Die Aktualisierung der Blade-Server-Firmware des BIOS oder der UEFI
(Unified Extensible Firmware Interface, vereinheitlichte erweiterbare Firmware-
Schnittstelle) wird fiir einige Blade-Server-Typen auch von dieser Seite unterstiitzt.
Diese Seite unterstiitzt jedoch die Aktualisierung der Blade-Server-Firmware des
BIOS fiir die meisten Blade-Server oder die Aktualisierung der Firmware fiir Diag-
nose, Netzadapter oder cKVM-Adapter nicht. Ausfiihrliche Informationen und An-
weisungen zum Aktualisieren der Firmware finden Sie in der Dokumentation zu
Ihrer Firmwareaktualisierung.

Update Blade Firmware @

To update a frmware companent, select a target blade
and a firmware file, and click “Update”,

1 S1lxb4xen

2 RHSxG4xen

3 2008x64

4 SLES10x64

5 WaKBDCH4R2
] HS22v

7 NO-0S

8 Wine

9  SLESLL 64

10 SN#YKI2S09AV1ST
11 SN#YK32S09AV171
12 SEs11

13 SN#YKI2SO9AVITR
14 SlES1 64

LB B B+ B < < B |

™ Remate file
[ \poks\fw\iam_fw_uefi_pde146w_windows_32-64.exe

Firmware file

_tpcat |

Waihlen Sie den Ziel-Blade-Server und die fiir die Aktualisierung zu verwendende
Firmwaredatei aus und klicken Sie auf Update (Aktualisieren). Wenn mehr als ein
Blade-Server in der BladeCenter-Einheit installiert ist, der eine Multiflash-Firmwa-
reaktualisierung unterstiitzt, konnen mehrere Blades vom selben Typ ausgewdihlt
werden. (Weitere Informationen hierzu finden Sie im Abschnitt|,Firmware Multi-|
[flash (Firmware-Multiflash)” auf Seite 148]) Wenn fiir Thre BladeCenter-Einheit ska-
lierbare Komplexe aktiviert wurden, werden alle Blade-Server, die sich in dem
Komplex mit dem ausgewdihlten Blade-Server befinden, automatisch ausgewahlt.
Wenn Sie fiir einen Blade-Server im skalierbaren Komplex die Auswahl aufheben,
wird die Auswabhl fiir alle Blade-Server in diesem Komplex aufgehoben. Wenn ska-
lierbare Komplexe fiir Ihre BladeCenter-Einheit inaktiviert wurden, konnen Sie die
Kontrollkéstchen fiir mehrere multiflashfdhige Blade-Server vom selben Typ akti-
vieren und inaktivieren, um eine gleichzeitige Firmwareaktualisierung durchzufiih-
ren.

Die Firmwaredateien erhalten Sie unter |http://www.ibm.com/systems/support/}
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Mithilfe der Methode "Remote File" (Ferne Datei) konnen Sie die vollstindig quali-
fizierte Adresse der Firmware-Paketdatei zum Aktualisieren der BSMP-Firmware
angeben. Die vollstindig qualifizierte Adresse enthilt ein vom erweiterten Manage-
mentmodul unterstiitztes Protokoll, einen Doppelpunkt und zwei Schrégstriche (//
), den Benutzernamen und das Kennwort (durch einen Doppelpunkt voneinander
getrennt) zur Anmeldeauthentifizierung, ein @-Zeichen, den Hostnamen oder die
IP-Adresse, eine optionale Portnummer und den vollstindigen Pfadnamen.

Anmerkung: Wenn die Portnummer angegeben wird, muss diese durch einen
Doppelpunkt vom Hostnamen (oder der IP-Adresse) getrennt werden.

Das vollstindige Format sieht wie folgt aus: Protokoll:/ /
Benutzername:Kennwort@Hostname:Port / Pfad / Dateiname

Das erweiterte Managementmodul unterstiitzt die folgenden Protokolle:
e tftp

. ftp

> ftps

e http

* https

Beispiel fiir eine vollstindig qualifizierte Adresse:
ftp://USERID:PASSWORD@192.168.0.2:30045/tmp/CNETCMUS . pkt

In diesem Beispiel wird das FTP-Protokoll fiir die Ubertragung der Paketdatei ver-
wendet, der Benutzername lautet USERID, das Kennwort PASSWORD, die IP-Adresse
des Hosts (IPv4) 192.168.0.2, die Portnummer 30045 und /tmp ist der vollstindige
Pfadname der Paketdatei CNETCMUS. pkt.

Bei einigen Protokollen muss weder Benutzername, noch Kennwort oder Portnum-
mer angegeben werden, sodass die Mindestvoraussetzung fiir eine vollstdndig qua-
lifizierte Adresse wie folgt aussehen kann:

Protokoll:/ / Hostname / Pfad / Dateiname

Gehen Sie wie folgt vor, um die Firmware des erweiterten Managementmoduls
mithilfe einer fernen Datei zu aktualisieren:

1. Aktivieren Sie das Kontrollkdstchen Remote File (Ferne Datei).

2. Geben Sie in das Textfeld eine vollstindig qualifizierte Adresse ein.

3. Klicken Sie entweder auf die Schaltflache Update (Aktualisieren) oder auf die

Schaltfliche Update and Reboot (Aktualisieren und einen Warmstart durchfiih-
ren).

Anmerkung: Wenn Sie anstelle einer IP-Adresse einen Hostnamen verwenden, um
eine ferne Datei anzugeben, stellen Sie sicher, dass DNS aktiviert ist.

Firmware Multi-flash (Firmware-Multiflash):
Bei einer bestimmten Firmware-Version und einem bestimmten Blade-Servertyp

konnen Sie mithilfe des erweiterten Managementmoduls mehrere Blade-Server aus-
wihlen und deren Firmware gleichzeitig aktualisieren.
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Anmerkung:

* Die Firmware-Multiflash-Funktion und die Seite "Firmware Update Status" (Sta-
tus der Firmwareaktualisierung) sind nur verfiigbar, wenn Blade-Server, die die-
se Funktion unterstiitzen, in der BladeCenter-Einheit installiert sind.

* Wenn sich in einem Blade-Server Firmwaretypen befinden, die aktualisiert wer-
den miissen, miissen die Aktualisierungen einzeln durchgefiihrt werden.

Nach der Auswahl von Servern fiir die Multiflash-Aktualisierung wihlen Sie die
Firmwaredatei aus, die auf den ausgewéhlten Blade-Servern aktualisiert werden

soll. Anschliefend wird jeder Blade-Server in einem separaten Prozess aktualisiert.

In der folgenden Abbildung ist die Seite mit dem Multiflash-Status fiir koordinierte
Blade-Server-Firmwareaktualisierungen dargestellt.

Firmware Update Status

S11xb4uen 1% {Step 1 of 3: Blade flazh inftialization)

1%
1%
1%

SLES1L
SNFRE2S09AVITE
SLES11 64

{Step 1 of 2: Processing frmware file)
{Step 1 of 2! Processing frmware file)
{Step 1 of 2: Processing firmware file)

1

2 RHGrEanen [ i% | (Step 1 of 3: Blade ish initializavon)
3 200864 [ 1% ] (Step 10f 3: Blade flash initialization)
4 SLES 1G4 [ 1% ] {Step 1 of 3: Blade flach initialization)
5 WRKEDCEARZ [ 1% ] (Step 1 of 3: Blade flash ntialization)
[ W22V [ 1% ] {Step 1 of 3: Blade flach ntalization)
? HO-05 (1 1% ] (Step 1 of 3: Blade flash initialization)
-] WiniE [ 1% | (Step 1 of 3: Blade flash inftialization)
9 SES11 64 [ 1% ] (Step 1 of 2: Processng frmware file)
0 snrzsoavor [ 1% | (Step 1 of 3: Blacke Mash nitializaton)
1 suevesesmavizt [ 1% ] iStep 10f3: Blade flash initialization)
12 [ ]

13 [ ]

14 C ]

Anmerkung: Wiahrend einer Multiflash-Aktualisierung tiberpriift das erweiterte
Managementmodul nicht, ob ein Blade-Server fiir die Aktualisierung verfiigbar ist,
bevor es versucht, die zugehdrige Firmware zu aktualisieren. Bei Blade-Servern,
die fiir die Aktualisierung nicht bereit sind, tritt bei der Aktualisierung ein Fehler
auf.

Auf der Seite "Firmware Update Status" (Status der Firmwareaktualisierung) wird
der Fortschritt fiir die einzelnen Blade-Server, die aktualisiert werden, angezeigt.
Wenn bei einem Blade-Server bei der Aktualisierung ein Fehler auftritt, erstellt das
erweiterte Managementmodul einen Ereignisprotokolleintrag, der das Problem be-
schreibt: Sie sollten keinen weiteren Versuch unternehmen, die Firmware zu aktua-
lisieren, bis Sie diese Eintrdge gepriift haben. Wenn die ausgewéhlte Firmwaredatei
mit keinem ausgewdhlten Blade-Server kompatibel ist oder nur mit einigen ausge-
wihlten Blade-Servern nicht kompatibel ist, werden die Fehler fiir jeden Blade-Ser-
ver, bei dem ein Fehler aufgetreten ist, als separates Ereignis angezeigt.

Configuration (Konfiguration)
Waihlen Sie Blade Tasks + Configuration (Blade-Tasks » Konfiguration) aus, um
Konfigurationseinstellungen fiir den Blade-Server anzuzeigen und zu dndern.

Kapitel 3. Uberblick tiber die Webschnittstelle des Managementmoduls 149



150

In der folgenden Abbildung sind die Blade-Server-Konfigurationsoptionen fiir ein
erweitertes Managementmodul dargestellt.

Blade Configuration

v Rlada infarmatinn

Anmerkung: Open Fabric Manager ist keine Standardkomponente des erweiterten
Managementmoduls, sondern wird gesondert verkauft und dokumentiert. Ausfiihr-
lichere Informationen hierzu finden Sie in der Dokumentation zum BladeCenter
Open Fabric Manager. Informationen zum Kauf der Open Fabric Manager-Kompo-
nente finden Sie im Abschnitt|,License Manager (Lizenzmanager)” auf Seite 205|

Klicken Sie auf Blade Information (Informationen zum Blade), um die folgenden
Tasks auszufiihren:

* Positionen und Namen von installierten Blade-Servern anzeigen

+ Die Seite |,Erweiterte Konfiguration” auf Seite 156| (Erweiterte Konfiguration)
aufrufen, um Bladepositionsdaten anzuzeigen und zu bearbeiten

Blade Configuration

Infermation and Policy
* Blade information
Bay
4 SH#YK30968AG026
Advanced Cenfiguration

v Pnlirv Sattines

Klicken Sie auf Policy Settings (Richtlinieneinstellungen), um die folgenden Ele-
mente auf allen Blade-Servern in der BladeCenter-Einheit zu aktivieren oder zu in-
aktivieren:
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Blade Configuration

Information and Policy

? Help

+ Blade information
* Policy Settings

These settings apply to all blade bays (including the empty bays).

Local powver control Enabled v

Local KVM control Enabled

Remote KVM control Enabled '+

Local media tray control Enabled v

Remote media tray control Enabled ¥

Multiple concurrent remote video sessions per blade | Disabled |+

Wake on LAN Enabled

Auto-power on mode Restore previous state v

These settings apply to individual blades.

Advanced Blade Policy Settings

Local power, KVM, and media tray control (Lokale Stromversorgungssteuerung,
KVM-Steuerung und Laufwerkschlittensteuerung): Diese Felder zeigen die glo-
bale Richtlinieneinstellung fiir alle Bladepositionen an. Wenn Enabled (Aktiviert)
ausgewahlt wird, ist diese Funktion fiir alle Positionen aktiviert. Wenn Disabled
(Inaktiviert) ausgewahlt wird, ist diese Funktion fiir alle Positionen inaktiviert.
Der Wert Not set (Nicht festgelegt) gibt an, dass keine globale Richtlinie festge-
legt wurde. Bei einigen Positionen ist die Funktion moglicherweise aktiviert, bei
anderen dagegen inaktiviert.

Remote KVM and media tray control (Ferne KVM-Steuerung und Laufwerk-
schlittensteuerung): Diese Felder zeigen die globale Richtlinieneinstellung fiir
alle Bladepositionen an. Wenn Enabled (Aktiviert) ausgewahlt wird, ist diese
Funktion fiir alle Positionen im Fernsteuerungsapplet aktiviert. Wenn Disabled
(Inaktiviert) ausgewdhlt wird, ist diese Funktion fiir alle Positionen im Fernsteu-
erungsapplet inaktiviert. Der Wert Not set (Nicht festgelegt) gibt an, dass keine
globale Richtlinie festgelegt wurde. (Bei einigen Positionen ist die Funktion mog-
licherweise aktiviert, bei anderen dagegen inaktiviert.) Wenn die Funktion fiir
die Datentrdger- oder KVM-Fernsteuerung inaktiviert ist, ist das zugehorige Feld
ebenfalls inaktiviert. Sie konnen die Datentragerfernsteuerung aktivieren. Wech-
seln Sie hierzu auf die Seite MM Control » Network Protocols + Remote Con-
trol (MM-Steuerung » Netzprotokolle » Fernsteuerung).

Multiple concurrent remote video sessions per blade (Mehrere gleichzeitige
Fernvideositzungen pro Blade): Dieses Feld zeigt die globale Richtlinieneinstel-
lung dafiir an, ob mehrere gleichzeitige Fernvideositzungen auf den einzelnen
Blade-Servern unterstiitzt werden. Wenn Enabled (Aktiviert) ausgewahlt wird,
konnen bis zu vier Benutzer gleichzeitig mithilfe des Applets fiir ferne Konsolen
den Bildschirminhalt des Blade-Servers anzeigen. Wenn Disabled (Inaktiviert)
ausgewahlt wird, wird auf den einzelnen Blade-Servern nur eine Fernvideosit-
zung unterstiitzt. Der Wert Not set (Nicht festgelegt) gibt an, dass diese globale
Richtlinie nicht initialisiert wurde und jeweils nur eine Fernvideositzung pro
Blade-Server unterstiitzt wird.

Wake on LAN (Wake on LAN): Dieses Feld zeigt die globale Richtlinieneinstel-
lung fiir die Funktion "Wake on LAN" fiir alle Bladepositionen an. Wenn Enab-
led (Aktiviert) ausgewahlt wird, ist "Wake on LAN" fiir alle Positionen aktiviert.
Wenn Disabled (Inaktiviert) ausgewihlt wird, ist "Wake on LAN" fiir alle Positi-
onen inaktiviert. Der Wert Not set (Nicht festgelegt) gibt an, dass keine globale
Richtlinie festgelegt wurde. Bei einigen Positionen ist "Wake on LAN" méglicher-
weise aktiviert, bei anderen dagegen inaktiviert. Nicht alle Blade-Server-Typen
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unterstiitzen die Funktion "Wake on LAN". Die BIOS-Standardeinstellung fiir
"Wake on LAN" fiir Blade-Server, die diese Funktion unterstiitzen, ist Enabled
(Aktiviert).

* Auto-power on mode (Modus fiir automatisches Einschalten): Dieses Feld zeigt
die globale Richtlinieneinstellung fiir automatisches Einschalten fiir alle Bladepo-
sitionen an. Wenn Auto power (Automatisches Einschalten) ausgewahlt wird,
werden alle Blade-Server unabhédngig vom vorherigen Stromversorgungsstatus
entsprechend der Einschaltberechtigung automatisch eingeschaltet, wenn an die
BladeCenter-Einheit Spannung angelegt wird. Wenn Manual power (Manuelles
Einschalten) ausgewahlt wird, bleiben alle Blade-Server beim Anlegen einer
Spannung an die BladeCenter-Einheit so lange ausgeschaltet, bis sie vom Benut-
zer eingeschaltet werden. Wenn Restore previous state (Vorherigen Status wie-
derherstellen; Standardeinstellung) ausgewahlt wird, versucht das erweiterte Ma-
nagementmodul beim Anlegen einer Spannung an die BladeCenter-Einheit, alle
zuvor eingeschalteten Blade-Server einzuschalten.

Anmerkung:

— Wenn die Hardwarekonfiguration der BladeCenter-Einheit seit dem letzten
bekannten Stromversorgungsstatus gedndert wurde, wird kein Blade-Server
eingeschaltet.

- Anderungen an den Richtlinieneinstellungen fiir automatisches Einschalten
werden erst nach einem Neustart der BladeCenter-Einheit wirksam.

* Klicken Sie auf Advanced Blade Policy Settings (Erweiterte Blade-Richtlinie-
neinstellungen), um die Seite aufzurufen, auf der Sie die Ethernet-Schnittstelle
an den Serviceprozessoren der Blade-Server inaktivieren oder aktivieren kdnnen.
Fiir die Installation einiger Linux-Betriebssysteme tiber ein Netz muss bei eini-
gen Serviceprozessoren die Ethernet-zu-USB-Schnittstelle inaktiviert sein. Erwei-
terte Blade-Richtlinieneinstellungen werden nicht von allen Blade-Servern unter-
stiitzt.

Service Processor's Ethernet over USB interface @
Use this section to enable or disable commands on Ethernet-over-USB.

Blade selection and status

Click the checkboxes in the first column to select one or more
blades, then click Enable or Disable.

| | Bay Name Status
O 4 SHEYK30968AG026 Enabled

Status refresh may take a moment.

Enable or disable commands on Ethernet-over-UsB

Klicken Sie auf Management Network Configuration (Verwaltungsnetzkonfigurati-
on), um die VLAN-ID fiir das interne Verwaltungsnetz zu konfigurieren, die fiir
die Kommunikation zwischen dem erweiterten Managementmodul und den BS-
MPs der Blade-Server verwendet wird. Wenn Enable management network auto
discovery (Automatische Erkennung des Verwaltungsnetzes aktivieren) ausgewéhlt
wird, kénnen alle MCAD-fihigen (Management Channel Auto Discovery, Automa-
tische Erkennung des Verwaltungskanals) Blade-Server und das erweiterte Ma-
nagementmodul bestimmen, welcher Ubertragungskanal basierend auf den in ei-
nem Blade-Server installierten Erweiterungskarten und den in der BladeCenter-
Finheit installierten E/A-Modulen verwendet werden soll.
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Der Kommunikationspfad erhélt automatisch eine héhere Prioritit fiir Hochge-
schwindigkeits-E/A-Module. Die automatische Erkennung des Verwaltungskanals
wird vom BSMP oder von einem MCAD-fahigen Serviceprozessor gesteuert. Der
Pfad fiir die Ubertragung von Kommunikationsdaten kann vom Benutzer nicht
manuell festgelegt werden. Weitere Informationen zur MCAD-Konfiguration finden
Sie im Abschnitt [, Automatische Erkennung des Verwaltungskanals verwenden’]
lauf Seite 83} im BladeCenter SOL-Installationshandbuch sowie in der Dokumentation
zu Threm Blade-Server.

Fiir jeden Blade-Server, der die manuelle Konfiguration seiner Verwaltungsnetz-
schnittstelle ermoglicht, wird im Abschnitt "Interface Management" (Schnittstellen-
verwaltung) ein Link angezeigt. Wenn Sie auf diesen Link klicken, wird ein Bild-
schirm angezeigt, auf dem Sie die Netzkonfiguration fiir den Serviceprozessor im
Blade-Server einrichten konnen. Weitere Informationen zum manuellen Konfigurie-
ren des Verwaltungsnetzes eines Blade-Servers finden Sie im Abschnitt
[ver-Verwaltungsnetz konfigurieren” auf Seite 24| sowie in der Dokumentation zu
Ihrem Blade-Server.

Anmerkung: Diese Funktion wird nicht von allen Blade-Servern unterstiitzt.

Blade Configuration

Management Network
? Help

General options

VLAN ID 4095
Enable management network auto-discovery

Interface management

The links in this table will allow users to configure management network interface(s) on some blades. Mote that only certain blade types
support this configuration.

Bay Name

1 1522

SRR T NS

9 SN#YK34C0013023
11 H522

Klicken Sie auf Boot Sequence (Startreihenfolge), um die Startreihenfolge fiir einen
oder mehrere Blade-Server anzuzeigen oder zu definieren. Mit der Startreihenfolge
werden fiir die Bootsatzquellen fiir einen Blade-Server Prioritdten festgelegt.
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Blade Configuration

Boot Sequence

Follows the links in the Mame column to edit the boot sequence settings of individual blades.

15t Device 2" pevice 3" pevice ath pevice

CDROM USB Floppy Hard Drive 0 Metwork

Fiir Ihre BladeCenter-Einheit und lhre Blade-Server stehen die folgenden Startrei-
henfolgen zur Verfiigung. Fiir einige Blade-Server-Typen sind moglicherweise wei-
tere Booteinheiten verfligbar.

e Hard disk drives (Festplattenlaufwerke, 0 bis 4). Die Auswahl von Festplatten-
laufwerken hiangt von den in Ihrem Blade-Server installierten Festplattenlaufwer-
ken ab.

* CD-ROM (CD-ROM, optisches Laufwerk).
* Diskette drive (Diskettenlaufwerk, einige BladeCenter-Einheitentypen)

* Network - PXE (Netz - PXE). Wenn "Network - PXE" ausgewahlt wird, wird
beim nachsten Einschalten oder Neustarten des Blade-Servers versucht, einen
PXE/DHCP-Netzstart durchzufiihren.

* USB modular flash drive (Modulares USB-Flashlaufwerk)

Anmerkungen: Das erweiterte Managementmodul ist mit zwei USB-Anschliis-
sen ausgestattet. Wenn Sie eine USB-Speichereinheit mit einem USB-Anschluss
verbinden, kann diese auch von Blade-Servern in der BladeCenter-Einheit ge-
nutzt werden. Es gelten folgende Regeln fiir die Bestimmung des Blade-Servers,
der die USB-Speichereinheit erkennen soll:

— Fiir die BladeCenter-Einheit gilt: Die USB-Speichereinheit wird fiir den Blade-
Server bereitgestellt, der das Eigentumsrecht fiir die KVM hat.

— Fiir die BladeCenter H- oder HT-Einheit gilt: Die USB-Speichereinheit wird
fiir den Blade-Server bereitgestellt, der das Eigentumsrecht fiir den Laufwerk-
schlitten hat.

— Das erweiterte Managementmodul fiir die BladeCenter T-Einheit hat keine ex-
ternen USB-Anschliisse.

— Damit das optische Laufwerk oder das Diskettenlaufwerk (einige BladeCen-
ter-Einheitentypen) als Bootsatzquelle fiir einen Blade-Server verwendet wer-
den kann, muss der Blade-Server als Eigner des optischen Laufwerks, des
Diskettenlaufwerks (wenn dies fiir Ihre BladeCenter-Einheit unterstiitzt wird)
und des USB-Anschlusses festgelegt sein. Sie legen das Eigentumsrecht fest,
indem Sie entweder den CD/Diskette/USB-Auswahlknopf am Blade-Server
driicken oder die Option Remote Control (Fernsteuerung) verwenden, die im
Abschnitt [, Remote Control (Fernsteuerung)” auf Seite 142|beschrieben wird.

— Einige Blade-Server unterstiitzen den Systemstart tiber ein Diskettenlaufwerk
nicht.
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* iSCSI boot devices (iSCSI-Booteinheiten). Wahlen Sie iSCSI Critical (iSCSI kri-
tisch) aus, um zu erzwingen, dass der Blade-Server nach einer iSCSI-Booteinheit
sucht, bis er eine findet.

Klicken Sie auf Boot Mode (Bootmodus), um die BIOS- oder Systemfirmwarekopie
auszuwdihlen, die beim Booten des Blade-Servers verwendet werden soll. Sie kon-
nen eine primire (temporére) Kopie oder eine sekundére (permanente) Kopie aus-
wiéhlen. Sie sollten von einer temporédren Kopie aus starten, da diese in der Regel
die aktuellen Erweiterungen und Aktualisierungen enthalt. Zur permanenten Kopie
sollten Sie nur wechseln, wenn das Booten von der temporédren Kopie aus nicht
mehr moglich ist. Anderungen an der Bootmoduseinstellung werden erst nach
dem nédchsten Neustart des Blade-Servers wirksam.

Anmerkung: Diese Funktion wird nicht von allen Blade-Servern unterstiitzt.

Klicken Sie auf Concurrent KVM Configuration (Gleichzeitige KVM-Konfigurati-
on), um eine Liste mit Positionen, Blade-Servern und dem zugehdrigen cKVM-Sta-
tus anzuzeigen. Klicken Sie auf die Kontrollkdstchen in der ersten Spalte, um einen
oder mehrere Blade-Server auszuwéhlen. Klicken Sie anschlieffend auf einen der
Links unterhalb der Tabelle, um eine Konfiguration fiir die gleichzeitige KVM-Steu-
erung auf den ausgewdhlten Blade-Servern zu aktivieren oder inaktivieren.

Blade Configuration

Click the checkboxes in the first column to select one or more blades; then, dlick one of
the links below the table to enable or disable concurrent KYM on the selected blades.

Bay Name cKVM Status

30968AG026 Enabled Ready

Available actions

‘ Disable Concurrent KVM v‘ I Perform action

Disable Concurrent KVM
Enable Concurrent KVM

Wenn lhre BladeCenter-Einheit die optionale Open Fabric Manager-Komponente
verwendet, klicken Sie auf Open Fabric Manager (Open Fabric Manager), um eine
Liste mit Positionen, Blade-Servern und den zugehérigen Open Fabric Manager-Pa-
rametern anzuzeigen. Klicken Sie anschliefsend auf einen der Links, um ausfiihrli-
che Informationen zu den einzelnen Blade-Servern anzuzeigen.
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Blade Configuration

Open Fabric Manager

Follow the links in the Mame column to look at the Open Fabric Manager parameters settings of individual blades.

Disabled = n/a n/a nfa

2

3 Mo blade sent Disabled = n/a n/a nfa
4 SN#YK30968AG026 Disabled - Yes Yes nfa
5 Disabled = nfa n/a nfa
6 Disabled = nfa n/a nfa
5 Disabled = nfa nfa nfa
8 No blade Disabled E n/a n/a nfa
9 No blad nt Disabled = n/a n/a nfa
10 Mo blad nt Disabled = n/a n/a nfa
11 Mo blad nt Disabled = nfa n/a nfa
12 Mo blade Disabled = nfa n/a nfa
13 No blad nt Disabled = nfa nfa nfa
14 Mo blade Disabled = nfa n/a nfa

Erweiterte Konfiguration:

Waihlen Sie Blade Tasks » Configuration »+ Advanced Configuration (Blade-Tasks
> Konfiguration » Erweiterte Konfiguration) aus, um Bladepositionsdaten anzuzei-
gen und zu bearbeiten.

Advanced Configuration @
Use the following links to access different blade configuration options.

Blade Bay Data

Blade Bay Data @

1 Mo blade present
2 Mo blade present
3 No blade present
4 BSMP

5 Mo blade present
6 No blade present

8 Mo blade present

9 No blade present

10 Mo blade present

11 Mo blade present

12 No blade present

13 Mo blade present

\ |
\ |
\ |
\ |
\ |
\ |
7 Mo blade present ‘ |
\ |
\ |
\ |
\ |
\ |
\ |
\ |

14 No blade present

Klicken Sie auf der Seite "Blade Information" (Informationen zum Blade) auf Ad-
vanced Configuration (Erweiterte Konfiguration), um Bladepositionsdaten anzu-
zeigen und zu bearbeiten.

Die Bladepositionsdaten sind im NVRAM (nicht fliichtiger Arbeitsspeicher) des er-

weiterten Managementmoduls gespeichert und der Bladeposition der BladeCenter-
Einheit zugeordnet. Wenn Sie einen Blade-Server an eine neue oder andere Position
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versetzen, erhalt der Blade-Server die Bladepositionsdaten der neuen Position. Alle
vorherigen Bladepositionsdaten im Blade-Server werden iiberschrieben.

Mithilfe von Bladepositionsdaten kann das Betriebssystem des Blade-Servers zur
Unterstiitzung der eigenen Konfiguration bei der Initialisierung positionsspezifi-
sche Daten lesen. Diese Daten konnen Informationen dazu enthalten, welche Gera-
tetreiber oder Softwareoptionen geladen werden sollen und ob der Blade-Server
eine iibergeordnete Einheit oder Mitglied in einem System mit hoher Verfligbarkeit
ist. Zudem konnen diese Daten die Gehdusenummer, die IP-Adresse und die fiir
die Codelast zu verwendende PXE (Preboot eXecution Environment) beinhalten.

Sie konnen bis zu 60 alphanumerische Zeichen in das Feld Blade Bay Definition
(Bladepositionsdefinition) eingeben, um Bladepositionsdaten zu definieren. Klicken
Sie auf Save (Speichern), wenn Sie eine oder mehrere Definitionen von Bladepositi-
onsdaten konfiguriert haben. Es kann moglicherweise einige Minuten dauern, bis
das erweiterte Managementmodul diese Felder aktualisiert hat.

Das Betriebssystem des Blade-Servers kann Bladepositionsdaten entweder direkt
aus dem BSMP des Blade-Servers oder tiiber die Blade-Server-BIOS-SMBIOS-Struk-
tur (System Management BIOS) lesen. Das Betriebssystem des Blade-Servers kann
hierzu eine oder beide Methoden verwenden. Beide Methoden haben Vor- und
Nachteile:

* Bladepositionsdaten sind iiber den BSMP sofort nach dem Speichern im Ma-
nagementmodul verfiigbar. Damit der Blade-Server IPMI-Befehle an den BSMP
ausgeben kann, miissen jedoch mehr Gerétetreiber und Code auf dem Blade-Ser-
ver ausgefiihrt werden.

* Das Betriebssystem kann mit weniger ausfithrbarem Code wahrend der Initiali-
sierung frither auf SMBIOS-Daten zugreifen. Das BIOS muss jedoch jedes Mal er-
neut ausgefiihrt werden, wenn Bladepositionsdaten im Managementmodul defi-
niert oder gedndert werden. Sie miissen den Blade-Server ausschalten,
einschalten und erneut starten oder den Blade-Server entfernen und erneut ins-
tallieren, um die aktuellen Bladepositionsdaten in der BIOS-SMBIOS-Datenstruk-
tur zu speichern.

In der Spalte Bay Data Status (Status der Positionsdaten) wird der aktuelle Sup-
port und Status des Blade-Servers angegeben. Es werden die folgenden Statuswerte
definiert:

Blade not present (Blade nicht vorhanden)
In der Position ist kein Blade-Server installiert.

Unsupported (Nicht unterstiitzt)
Die BSMP-Firmware des Blade-Servers unterstiitzt keine Funktionen fiir Blade-
positionsdaten. Moglicherweise konnen Sie fiir die BSMP-Firmware ein Up-
grade auf eine Version durchfiihren, die Bladepositionsdaten unterstiitzt.

BSMP
Der BSMP des Blade-Servers unterstiitzt Bladepositionsdaten, aber das BIOS
hat die aktuelle Definition der Bladepositionsdaten nicht gelesen. Hierbei han-
delt es sich um einen Betriebszustand. Das Betriebssystem des Blade-Servers
kann Bladepositionsdaten aus dem BSMP lesen. Wenn das Blade-Server-BIOS
die Bladepositionsdaten nicht gelesen hat, muss es neu gestartet werden oder
die Version der BIOS-Firmware muss auf eine Version aktualisiert werden, die
Bladepositionsdaten unterstiitzt.
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Supported (Unterstiitzt)
Der Blade-Server unterstiitzt Bladepositionsdaten vollstindig. Die aktuelle De-
finition der Bladepositionsdaten ist sowohl im BSMP als auch in der BIOS-SM-
BIOS-Struktur gespeichert.

Discovering (Erkennung)
Das erweiterte Managementmodul erkennt einen Blade-Server.

Anmerkung: Sie konnen Bladepositionsdaten definieren, auch wenn der Blade-
Server keine Bladepositionsdaten unterstiitzt oder nicht installiert ist.

Fiir Schreiboperationen fiir Bladepositionsdaten sind Berechtigungen fiir die Blade-
Konfiguration erforderlich. Wenn Sie keine Berechtigung zum Andern dieser Felder
haben, sind diese Felder nicht verfiigbar.

Informationen und Anweisungen zur Verwendung der Befehlszeilenschnittstelle
des Managementmoduls fiir diese Tasks finden Sie im Referenzhandbuch zur Befehls-
zeilenschnittstelle des BladeCenter-Managementmoduls.

Serial Over LAN (Serial Over LAN)

Wahlen Sie Blade Tasks + Serial Over LAN (Blade-Tasks » Serial Over LAN) aus,
um den SOL-Status (Serial Over LAN) zu tiberwachen und SOL zu aktivieren oder
inaktivieren.

Serial Over LAN (SOL) @

Use the following links to jump down to different sections on this page.

Serial Over LAN Status
Serial Over LAN Configuration

Serial Over LAN Status @

Click the cheddenes in the first column to select one or more blades: then, dick ene of the links below the tble to enablz or
disable SOL on the selected blades.

Hote: You have to enable the global “Sersal over LAN" flag below in the Configuration section before enabling SOL on indnadual
blades
n Bay Hame SO0 Status
O 1521-Mawm(SIT) (]
No blade prosent
Vista32 30 Q
o blade prosent

o blade present
o blade present
o blade present
Ll o blade present
10 Ho blade present
11 Ho blade present
12 Ho blade present
13 Ho blade present
14 o blade present

1
2
3
4
5 No blade prosent
1
7
8

Available actions

Disable Senial Over Laki ¥

Wahlen Sie Serial Over LAN (Serial Over LAN) fiir die einzelnen Blade-Server
und global fiir die BladeCenter-Einheit aus. Die globale Aktivierung oder Inaktivie-
rung von SOL hat keine Auswirkungen auf den SOL-Sitzungsstatus der einzelnen
Blade-Server. SOL muss sowohl global fiir die BladeCenter-Einheit als auch einzeln
fiir die jeweiligen Blade-Server aktiviert werden, auf denen eine SOL-Sitzung ge-
startet werden soll. SOL ist standardmaéfig global und auf den Blade-Servern akti-
viert.
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Klicken Sie auf das Symbol SOL Status (SOL-Status) fiir einen Blade-Server, um
eine ausfiihrliche Zusammenfassung des Status des Blade-Servers sowie empfohle-
ne Aktionen anzuzeigen.

SOL Status Summary @

Blade 8 - SN#YL11W8045045

Property Value
SOL Enabled Yes
Retry Interval (mSec) 250
Retry Count 7
Bytes Received 0
Bytes Sent 1]

Destination IP Address 10.10.10.87
Destination MAC Address  00:1A:64:84:2F:1C
I0M Slot Mumber 1

Session Status Ilot Ready

SOL Console User ID

SOL Console log in from

SOL Console log in start

SOL Console log in stop

Blade Power State On

Cannot connect to the baseboard management controller (BMC) on this blade server. Please refer

Recammendedsiction to BMC user guide for troubleshooting information.

Klicken Sie auf den Link SOL Status Summary (SOL-Statuszusammenfassung), um
die Informationen der Statuszusammenfassung fiir alle vom erweiterten Manage-
mentmodul verwalteten Blade-Server anzuzeigen.

Serial Over LAN Configuration @

The SOL VLAN ID field can be cenfigured on the Blade Configuration page.

Serial over LAN Enabled V|

SOL VLAN ID: 4093

Transport Parameters

Accumulate timesut (in msec): 150

Send threshold (in bytes): iVZSD i
Retry count: |7
Retry interval (in msec): EZSD _-‘

User Defined Keystroke Sequences
'Enter CLI' key sequence: |:ﬁ ‘

'Reset blade' key sequence: !"[R"

Wihlen Sie diese Option auch aus, um die globalen SOL-Einstellungen anzuzeigen
und zu dndern, die von allen Blade-Servern in der BladeCenter-Einheit verwendet
werden, und um SOL global fiir die BladeCenter-Einheit zu aktivieren oder inakti-
vieren.

Anmerkung: Beim erweiterten Managementmodul wird die von SOL verwendete
VLAN-ID auf der Seite Blade Tasks » Configuration (Blade-Tasks » Konfiguration)
festgelegt. Uber diese Seite konnen Sie dariiber hinaus auch die automatische Er-
kennung des Verwaltungskanals aktivieren, mit deren Hilfe SOL {iiber ein in der
BladeCenter-Einheit installiertes E/A-Modul kommunizieren kann. Informationen
hierzu finden Sie im Abschnitt [,Configuration (Konfiguration)” auf Seite 149}

Mithilfe der Befehlszeilenschnittstelle des Managementmoduls konnen Sie SOL-
Sitzungen starten und ausfiithren. Weitere Informationen hierzu finden Sie im Refe-
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renzhandbuch zur Befehlszeilenschnittstelle des erweiterten BladeCenter-Managementmo-
duls und im Serial Over LAN-Installationshandbuch.

Open Fabric Manager (Open Fabric Manager)
Wihlen Sie Blade Tasks » Open Fabric Manager (Blade-Tasks » Open Fabric Ma-
nager) aus, um Schnittstellen und Hardwareadapter zu verwalten.

Diese Task befindet sich in der Navigationsleiste unter Blade Tasks (Blade-Tasks)
fiir erweiterte Managementmodule, die mit dieser Funktion ausgestattet sind.
Wenn diese Funktion nicht aktiviert ist, wird eine Seite angezeigt, auf der Sie, wie
in der folgenden Abbildung dargestellt, den Lizenzschliissel fiir Ihre BladeCenter-
Einheit eingeben kénnen, sofern Sie bereits {iber einen Lizenzschliissel verfiigen.

Enter License Information @
Enter the new key and "Submit’.

Feature Status License Key
M BladeCenter Open Fabric Manager (2 No License

License Keys are unique for each chassis. Only License Keys that are issued for Machine Type | Model 8852222 Serial Number 2222227 are valid for this chassis.

Submit

Wenn die Funktion aktiviert ist, wird die Seite zur Konfiguration von Open Fabric
Manager wie in der folgenden Abbildung angezeigt.

Open Fabric Manager Configuration Management @
Allows wou to work vath Open Fabric Manager configuration files.

Create an Initial Configuration

Helps you generate the initial configuration file that will help you get started using Open Fabric Manager. This configuration file can
be dovmloaded and edited in any spreadsheat application, This file will be the primary methed by which you specify virtual fabrie
manager setings.

Crepte » Bequiremants Repory
Helps you prepare your emdronment for the Open Fabric Manager. Your emdronment will be analyzed and comparad to the
requirements fior Open Fabnic Manager. The repert will chedk all of companents required for the Open Fabric Manager and highlight
those that do not meet the requirements.

Agoly & Configuration
Upload 3 configurstien file 2nd apply the semings to ol chases.

Retrieve the Current Configuraticn

Dowriload your emirenment " s current configuration. You veould not normally need to do this if you have already created your initial
«configuration file and taiflored it to your emdronment.

Anmerkung: Open Fabric Manager ist keine Standardkomponente des Manage-
mentmoduls, sondern erfordert einen Lizenzschliissel, der gegen Aufpreis erhilt-
lich ist. Lizenzschliissel fiir Komponenten, die Sie fiir Ihre BladeCenter-Einheit er-
worben haben, erhalten Sie auf der Website |http:/ /licensing.datacentertech.net]
Diese Website enthilt eine Ubersicht {iber den Vorgang der BladeCenter-Lizenzie-
rung. Nachdem Sie den Lizenzschliissel erhalten haben, miissen Sie ihn auf dem
erweiterten Managementmodul installieren. (Informationen hierzu finden Sie im
Abschnitt [, License Manager (Lizenzmanager)” auf Seite 205) Ausfiihrlichere Infor-
mationen finden Sie in der Dokumentation zum BladeCenter Open Fabric Manager.

Verwenden Sie den Open Fabric Manager, um die Adressierung fiir Hardwaread-
apter zu aktivieren und festzulegen. Hierzu zdhlen die MAC-Adressen von
Netzschnittstellenkarten sowie die weltweiten Knotennamen (WWNN, World Wide
Node Name) und die weltweiten Portnamen (WWPN, World-Wide Port Name)
von FC-Hostbusadaptern (Fibre Channel). Mithilfe dieser Funktion kénnen Sie in
den einzelnen BladeCenter-Einheiten virtuelle Adressen fiir Bladepositionen zuwei-
sen. Wenn ein Blade-Server in eine Bladeposition eingesetzt wird und Open Fabric
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Manager fiir diese Bladeposition aktiviert ist, wird die Open Fabric Manager-Konfi-
guration automatisch dem Blade-Server zugewiesen und der Blade-Server beginnt
automatisch, diese Adressen zu verwenden. Sie konnen bis zu vier Arten von
Adressen auswidhlen: Ethernet, Fibre Channel, SAS und virtuelle Netzschnittstellen-
karte. Zudem konnen Sie die maximale Anzahl Offsets (0 bis 3) angeben, die unter-
stiitzt werden sollen, wenn Blade-Server mit mehrfacher Breite in der BladeCenter-
Einheit installiert werden.

Sie konnen den Open Fabric Manager fiir bis zu 100 BladeCenter-Einheiten konfi-
gurieren.

I/0 Module Tasks (E/A-Modul-Tasks)

Wihlen Sie die Option I/O Module Tasks (E/A-Modul-Tasks) aus, um die E/A-
Module der Netzschnittstelle in der BladeCenter-Einheit zu verwalten.

Zur Option "I/O Module Tasks" (E/A-Modul-Tasks) gehoren folgende Seiten:
* |, Admin/Power/Restart (Administration/Einschalten/Neustart)”|
+ |, Configuration (Konfiguration)” auf Seite 163

+ | Firmware Update (Firmwareaktualisierung)” auf Seite 167

Anmerkung: Einige Optionen sind nicht bei allen E/A-Modulen verfiigbar.

Admin/Power/Restart (Administration/Einschalten/Neustart)
Wihlen Sie die Option I/O Module Tasks + Admin/Power/Restart (E/A-Modul-
Tasks » Administration/Einschalten/Neustart) aus, um den Stromversorgungssta-
tus der E/A-Module anzuzeigen und zu verwalten.

Die folgende Abbildung zeigt die Einstellungen fiir Stromversorgung und Neustart
der E/A-Module fiir ein erweitertes Managementmodul.

1/0 Module Power/Restart @

Select one or more module(s) using the checkboxes in the first column, select the desired action below the table, and then click Perform action to perform the desired action.

Unique

H Bay Type Manufacturer  MAC Address P Address Pwr 1D mp  SERL LarnE POST Status
Mode Mode
Type
F 1 Ethernet SM DLNK (n/a) 00:05:5D:71:83:B0 160.0.0.34 on n/a nfa nfa nfa POST results available

7 If this notation is shown next to an IP address, it means the address is the external stack management address.

Available actions

Fowser On Module(s) - Perform action

Power On Module(s)

Powser Off Module(s) k

Restart Module(s) and Run Standard Diagnostics

Restart Module(s) and Run Extended Diagnostics
I/Restart Medule(s) and Run Full Diagnostics

Enable Protected Mode

Disable Protected Mode
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Wihlen Sie Admin/Power/Restart (Administration/Einschalten/Neustart) aus, um
den Stromversorgungsstatus der E/A-Module anzuzeigen und folgende Aktionen
auszufiihren:

¢ FEin E/A-Modul ein- oder ausschalten
¢ Ein E/A-Modul erneut starten

* Den geschiitzten Modus fiir ein E/A-Modul aktivieren oder inaktivieren, das
diese Funktion unterstiitzt. Wenn der geschiitzte Modus fiir ein E/A-Modul akti-
viert ist, kénnen die Einstellungen fiir dieses E/A-Modul nicht durch das Ma-
nagementmodul konfiguriert werden. Sdmtliche Einstellungen des E/A-Moduls
miissen {iber die vom E/A-Modul bereitgestellte Verwaltungsschnittstelle konfi-
guriert werden. Wenn Sie den geschiitzten Modus durch das Managementmodul
aktiviert oder inaktiviert haben, miissen Sie diese Funktion auch durch die Ver-
waltungskonsole des E/A-Moduls aktivieren oder inaktivieren und das E/A-
Modul erneut starten. Das E/A-Modul bleibt im Status des geschiitzten Modus,
der in der Verwaltungskonsole des E/A-Moduls festgelegt wurde, auch wenn es
erneut gestartet oder in eine andere BladeCenter-Einheit versetzt wird. Weitere
Informationen dazu finden Sie in der Dokumentation zu Ihrem E/A-Modul.

Anmerkung: Die BladeCenter S-Einheit unterstiitzt das RAID-SAS-Modul (RAID
serial-attached SCSI, SAS), eine Einheit mit zwei Subsystemen: einem SAS-Switch
und einem RAID-Controller. Wenn diese Einheit installiert ist, wird die Seite
"Power/Restart" des E/A-Moduls wie folgt gedndert:

* Die Spalten MAC Address (MAC-Adresse) und IP Address (IP-Adresse) zeigen
die MAC-Adressen und die IP-Adressen der beiden Subsysteme an.

* Die Spalte Pwr (Stromversorgung) unterstiitzt eine dritte Statusnachricht: "Shut-
down in Progress" (Systemabschluss wird ausgefiihrt). Dieser Status kann auftre-
ten, wenn eine Aufforderung zum Ausschalten an das E/A-Modul gesendet
wird, das zusitzliche Zeit bendtigt, um noch anstehende Operationen abzu-
schlieflen und einen ordnungsgemaifien Systemabschluss durchzufiihren. Zum
Beispiel muss ein SAS-Controllermodul vor dem Ausschalten moglicherweise die
noch anstehenden E/A-Operationen aus dem Datencache 16schen, um die Da-
tenintegritat sicherzustellen.

* Die Spalte ID (ID) zeigt die Kennungen der elementaren Produktdaten fiir beide
Subsysteme an.

— Das SAS-Switch-Subsystem weist eine Netzschnittstellenkarte (Network Inter-
face Card, NIC) auf, die iiber eine direkte Ethernet-Verbindung zum erweiter-
ten Managementmodul verfiigt. Das obere Kennungsetikett mit der IP-Adres-
se, das mit "S" endet, ist die IP-Adresse des SAS-Switch-Subsystems.

— Das RAID-Controller-Subsystem verfiigt iiber eine Netzschnittstellenkarte und
iiber eine indirekte Ethernet-Verbindung zum erweiterten Managementmodul
durch das E/A-Modul in Position 1. Das untere Kennungsetikett, das mit "R"
endet, ist das Etikett des RAID-Controller-Subsystems.

1/0 Module Advanced Setup @

Select a module | V'O module 1 @
Fast POST Enabled

External ports | Enabled v

G
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Bei jedem E/A-Modul kénnen die folgenden Funktionen aktiviert oder inaktiviert
werden:

» Fast POST (Schneller Selbsttest beim Einschalten)
 External ports (Externe Anschliisse)

Configuration (Konfiguration)

Wihlen Sie die Option I/O Module Tasks » Configuration (E/A-Modul-Tasks =
Konfiguration) aus, um die IP-Konfiguration der E/A-Module anzuzeigen oder zu
andern.

Anmerkung:

* Der Inhalt der Konfigurationsseiten der E/A-Module hiangt vom jeweiligen Typ
des E/A-Moduls ab. Auf den einzelnen Seiten werden nur die Einstellungen des
jeweils installierten E/A-Moduls angezeigt. Einige E/A-Module verfiigen iiber
zusétzliche einheitenspezifische untergeordnete Seiten, die ausfiihrlichere Infor-
mationen und Konfigurationsoptionen bereitstellen. Einheitenspezifische Infor-
mationen finden Sie in der Dokumentation zum betreffenden E/A-Modul.

* Die IPv6-Adressierung wird nicht von allen E/A-Modulen unterstiitzt.

1/0 Module Configuration

IPv6 Support Slo Slc Slo Slo
? Help

IPvé Support and Status

Click the checkboxes in the first column to select one or more
I/O modules; then, click one of the actions in the action list
below the table and click "Perform Action” to perform the
desired action.

BE Bay HName IPv6 state
1 Ethernet SM not supported
[ 2  EthernetsM enabled
3 Ethernet 5M % not supported
4

Ethernet SM not supported

-] LN

(=l 2]

Awvailable actions

Enable TPv6

SM = Switch Module, CM = Concentrator Module, PM = Pass-thru Module

Die Konfigurationsseite des E/A-Moduls zeigt zunédchst die Registerkarte zur IPv6-
Unterstiitzung an. Hier konnen Sie den Status der IPv6-Unterstiitzung fiir die ein-
zelnen E/A-Module anzeigen und dndern.

Fiir jedes E/ A-Modul befindet sich oben auf der Konfigurationsseite fiir E/ A-Mo-
dule eine Registerkarte, die angibt, in welcher Position (Offnung) es installiert ist.
Wihlen Sie eine Registerkarte aus, wenn Sie die Daten der einzelnen E/A-Module
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anzeigen und dndern mochten. Auf dieser Seite konnen Sie auch die statische IPv4-
und IPv6-Adressierung fiir das E/A-Modul aktivieren oder inaktivieren.

Anmerkung: Wenn sich in der ausgewdahlten Position das RAID-SAS-Modul befin-
det, konnen Sie ebenfalls diese Registerkarte auswahlen, um die IP-Adresse, die
Teilnetzmaske, die Gateway-Adresse und die VLAN-ID des RAID-Controller-Sub-
systems anzuzeigen und zu dndern. Diese Funktion wird von der BladeCenter S-
Einheit unterstiitzt.

I/0 Module Configuration

2 Help
v IPv4

Current IP Configuration

Configuration method: Static

IF address: 10.13.1.192

Subrnet mask: 255.255.0.0

Gateway address: 10.13.1.1

To change the IP configuration for this [0 module, fill in the following

fields and clicc "Save”. This will save and enable the new IP configuration.
New Static IP Configuration

Cenfiguration status | Enabled |Z[

Configuration method : S.ta.ticl:lzl

IP address 10.13.1.192

Subnet mask .255.255.0.0

Gateway address 10.13.1.1

Save |
* IPvé

Static IP Configuration ,Er1_a__b_{e_d__z[
IF Address 2000:1013::1:162
(2000:1013::1:192)
Prefix Length 64 (54)
Default Route 2000:1013::100:200

(2000:1013::100:200)

Link Local Address fes80::218:b1ff:fedc:8200

DHCPYG Enabed [~]

e View Automatic Configuration
Stateless Aute-Configuration | Enabled 3

Wenn Sie die Webschnittstelle des Managementmoduls verwenden, um eine E/A-
Modul-Konfiguration zu aktualisieren, schreibt die Firmware des Managementmo-
duls die Einstellungen fiir das E/A-Modul nur in den NVRAM (nicht fliichtiger
Arbeitsspeicher) des Managementmoduls. Die Einstellungen werden nicht in den
NVRAM des E/A-Moduls geschrieben.
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Falls das E/A-Modul neu gestartet wird, wenn das Managementmodul die IP-Ad-
resse des E/A-Moduls im NVRAM nicht anwenden kann, verwendet das E/A-Mo-
dul die in seinem NVRAM gespeicherte IP-Adresse. Stimmen die beiden IP-Adres-
sen nicht {iberein, kdnnen Sie das E/A-Modul mdglicherweise nicht mehr
verwalten. Unter den folgenden Bedingungen kann das Managementmodul die in
seinem NVRAM gespeicherte IP-Adresse des E/A-Moduls nicht verwenden:

* Das Managementmodul wird neu gestartet.
* Beim Managementmodul ist ein Fehler aufgetreten.
* Das Managementmodul wurde aus der BladeCenter-Einheit entfernt.

Sie miissen sich tiber die Telnet-Schnittstelle am E/A-Modul anmelden, die IP-Ad-
resse dndern, sodass sie mit der dem Managementmodul zugewiesenen IP-Adresse
iibereinstimmt und dann die Einstellungen fiir das E/A-Modul in der Telnet-Sit-
zung speichern (Basic Setup » Save Changes (Basiskonfiguration » Anderungen
speichern)).

Fiir die Datentibertragung von E/A-Modulen zu einer Fernverwaltungsstation iiber
den externen Ethernet-Anschluss des Managementmoduls miissen sich die interne
Netzschnittstelle des E/A-Moduls und die internen und externen Schnittstellen des
Managementmoduls im selben Teilnetz befinden.

Wihlen Sie die Option Advanced Configuration (Erweiterte Konfiguration) aus,
um die Ergebnisse des Selbsttests beim Einschalten anzuzeigen, erweiterte Konfi-
gurationstasks auszufiihren, die werkseitigen Voreinstellungen fiir ein E/A-Modul
wiederherzustellen, ein Ping-Signal an ein E/A-Modul zu senden oder eine CLI-/
Web-Sitzung (Command Line Interface, Befehlszeilenschnittstelle) iiber Telnet zu
starten.

Anmerkung: Bei einer CLI-Verbindung zu einem E/A-Modul muss der Browser
fiir die Verwendung der Telnet-Anwendung auf Ihrem Host konfiguriert sein. Das
erweiterte Managementmodul beinhaltet kein Telnet-Applet.

Wenn im System das RAID-SAS-Modul enthalten ist, konnen Sie mithilfe dieser
Seite Ping-Signale senden oder eine CLI-Sitzung (Telnet) mit dem RAID-Subsystem
herstellen. Diese Funktion wird von der BladeCenter S-Einheit unterstiitzt.

Advanced Configuration for 1/0 Module 1 @
Use the following links to jump dowin to different sections on this page.

POST Results

Advanced Setup
Restore Factory Defaults
Send Ping Requests
Start CLI/\Web Session

POST Results @

POST results available: Module completed POST successfully.

Advanced Setup @

External management over all ports Disabled +
Preserve new IP configuration on all resets| Enabled &
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Restore Factory Defaults @

This action il cause all module settings to be set to their factory defaults. You will lose all the changes you made to the configuration of this module as a result. In
order to preserve the new IP configuration, set the field labeled "Preserve new IP configuration on all resets” to enabled. Clearing of the configuration will be followed by a
restart of the module. Click the Restore Defaults button if you want to proceed.

Restore Defaults

Send Ping Requests @

You can test the internal path between the management module and the I/O module by sending it ping requests. Choose an IP address on which to ping the /O module, and
then click the "Ping I/O Module" button.

IP Address: 192.168.70.127 b

Fing I/O Module
Start CLI/Web Session @
Choose your session parameters below, and then click Start Session. All available options for this module will be shown.
Protocol: Web v
IP Address: 192.168.70.127 he
Security: Unsecure |%
Start Session

Anmerkungen:

* In der werkseitigen Voreinstellung der Firmware des E/A-Moduls sind folgende
Benutzer-ID und folgendes Benutzerkennwort definiert:

— User ID (Benutzer-ID): USERID (Grofsbuchstaben)

"Password" (Kennwort): PASSWORD (Achten Sie darauf, dass in "PASSWORD"
eine Null (0), nicht der Buchstabe "O" steht)

e Wenn Thr E/A-Modul sichere Websitzungen und eine NAT-Tabelle (Network
Address Translation, Netzadressumsetzung) unterstiitzt, miissen diese in der
NAT-Tabelle auf der Seite Network Protocol Configuration (Konfiguration des
Netzprotokolls) konfiguriert werden.

Wiahlen Sie die Option Network Protocol Configuration (Konfiguration des Netz-
protokolls) aus, um das Netzprotokoll fiir ein E/A-Modul, das NAT-Tabellen unter-
stiitzt, zu konfigurieren. Klicken Sie auf Activate (Aktivieren), um die Anderungen
zu libernehmen.

AMM-Authenticated Network Access @

W Allow Abdhl-Authenticated Access to the Server Connectivity Module by Client IP Address

Save

Wenn die Option AMM-Authenticated Network Access (Vom erweiterten Manage-
mentmodul authentifizierter Netzzugriff) aktiviert ist, konnen Benutzer erst dann
eine Verbindung zu einem Server-Konnektivitdtsmodul herstellen, nachdem das er-
weiterte Managementmodul die Anmeldung an der Webschnittstellensitzung von
diesem Client authentifiziert hat. Der Zugriff von diesem Client wird nur inakti-
viert, wenn der Benutzer sich abmeldet oder das Zeitlimit fiir die Webschnittstel-
lensitzung ablduft. Mithilfe dieser Funktion kann der Verwaltungszugriff auf das
Server-Konnektivititsmodul auf die Benutzer beschriankt werden, die iiber die Ad-
ministratorberechtigung fiir das erweiterte Managementmodul verfiigen.
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Wenn das E/A-Modul anzeigt, dass es eine sichere Webschnittstelle iiber SSL un-
terstiitzt, kann das erweiterte Managementmodul eine SSL-Sitzung mit dem E/A-
Modul starten.

Weitere Informationen zur allgemeinen Konfiguration von E/A-Modulen finden
Sie im Installations- und Benutzerhandbuch Threr BladeCenter-Einheit sowie im Ab-
schnitt |,,E /A-Modul konfigurieren” auf Seite 95I Ausfiihrliche Informationen zur
Konfiguration und Verwaltung der Firmware fiir das E/A-Modul finden Sie in der
Dokumentation zum E/A-Modul. Die Dokumentation zu einigen E/A-Modulen ist
auf der IBM Dokumentations-CD fiir Thre BladeCenter-Einheit enthalten.

Firmware Update (Firmwareaktualisierung)

Wihlen Sie die Option I/O Module Tasks + Firmware (E/A-Modul-Tasks » Firm-
ware) Update (Aktualisierung) aus, um die Firmware des E/A-Moduls zu aktuali-
sieren.

Update 1/0 Medule Firmware @

To update a firmware component, select a target module and a firmware file, and click "Update".

Target | None of the /O medules support flashing v

Remaote file

Firmuviare file |

Wichtig: Einige Clusterlosungen erfordern bestimmte Codeversionen oder koordi-
nierte Code-Aktualisierungen. Wenn die Einheit zu einer Clusterlosung gehort,
iiberpriifen Sie, ob die aktuelle Codestufe fiir die Clusterlosung unterstiitzt wird,
bevor Sie den Code aktualisieren.

Anmerkung: Firmwareaktualisierungen sind nur fiir einige Typen von E/A-Modu-
len verfiigbar.

Wihlen Sie die Option Firmware Update (Firmwareaktualisierung) aus, um die
Firmware des E/A-Moduls zu aktualisieren. Wahlen Sie das betreffende E/A-Mo-
dul und die Firmwaredatei fiir die Aktualisierung aus und klicken Sie dann auf
Update (Aktualisieren). Sie erhalten die Firmwaredateien unter der folgenden
Adressdhttp:/ /www.ibm.com /systems/support /|

Mithilfe der Methode "Remote File" (Ferne Datei) kénnen Sie die vollstindig quali-
fizierte Adresse der Firmware-Paketdatei fiir die Aktualisierung der E/A-Firmware
angeben. Die vollstindig qualifizierte Adresse enthilt ein Protokoll, das vom er-
weiterten Managementmodul unterstiitzt wird, gefolgt von einem Doppelpunkt
und zwei Schragstrichen (//), den Benutzernamen und das Kennwort, getrennt
durch einen Doppelpunkt zur Authentifizierung bei der Anmeldung, ein At-Zei-
chen (@), gefolgt von dem Hostnamen oder von der IP-Adresse, eine optionale An-
schlussnummer und den vollstindigen Pfadnamen der Datei.

Anmerkung: Wenn die Anschlussnummer angegeben wird, muss sie durch einen
Doppelpunkt vom Hostnamen (oder der IP-Adresse) getrennt werden.

Das vollstandige Format lautet wie folgt: Protokoll:/ /
Benutzername:Kennwort@Hostname:Anschluss / Pfad / Dateiname
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Das erweiterte Managementmodul unterstiitzt die folgenden Protokolle:
» TFTP

+ FIP

* FIPS

* HTTP

* HTTPS

Eine vollstindig qualifizierte Adresse konnte zum Beispiel wie folgt aussehen:
ftp://USERID:PASSWORD@192.168.0.2:30045/tmp/CNETCMUS . pkt

In diesem Beispiel wird das FTP-Protokoll fiir die Ubertragung der Paketdatei ver-
wendet, der Benutzername lautet USERID, das Kennwort ist PASSWORD, die IP-Adres-
se des Hosts (IPv4) lautet 192.168.0.2, die Anschlussnummer ist 30045 und /tmp
ist der vollstaindige Pfadname der Paketdatei mit dem Namen CNETCMUS.pkt.

Bei manchen Protokollen miissen Benutzername, Kennwort und Anschlussnummer
nicht angegeben werden. Die Mindestvoraussetzungen fiir eine vollstaindige Adres-
se konnen daher wie folgt aussehen:

Protokoll:/ / Hostname / Pfad / Dateiname

Gehen Sie wie folgt vor, um die Firmware eines erweiterten Managementmoduls
mithilfe einer fernen Datei zu aktualisieren:

1. Aktivieren Sie das Kontrollkdstchen Remote File (Ferne Datei).
2. Geben Sie im Textfeld eine vollstindig qualifizierte Adresse ein.

3. Klicken Sie auf die Schaltfliche Update (Aktualisieren) oder auf die Schaltfla-
che Update and Reboot (Aktualisieren und erneut starten).

Anmerkung: Wenn Sie anstelle einer IP-Adresse einen Hostnamen verwenden, um
eine ferne Datei anzugeben, stellen Sie sicher, dass DNS aktiviert ist.

Storage Tasks (Speicher-Tasks)

Die Seiten unter Storage Tasks (Speicher-Tasks) werden nur angezeigt, wenn das
erweiterte Managementmodul in einer BladeCenter-Einheit installiert ist, in der
auch Speicherkomponenten oder bestimmte Arten von E/A-Modulen installiert
sind.

Wahlen Sie im Abschnitt Storage Configuration (Speicherkonfiguration) eine Kom-
ponente aus, um ihre Speicherkonfigurationseinstellungen anzuzeigen und zu an-
dern. Diese Einstellungen sind nur verfiigbar, wenn eine Speichereinheit in der Bla-
deCenter-Einheit installiert ist. Wenn keine Speicherkomponenten installiert sind,
wird der Abschnitt Storage Configuration (Speicherkonfiguration) nicht angezeigt.

Storage Configuration

Use the following links to jurmp down to different sections on this page
WO Modules

In der folgenden Abbildung ist ein Beispiel fiir die verfiigbaren Speicherkonfigura-
tionseinstellungen eines SAS-Konnektivititsmoduls dargestellt. Ausfiihrliche Infor-
mationen und Anweisungen zum Konfigurieren der Einheit finden Sie in der Do-
kumentation zu lhrer Speichereinheit.
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Zone Configuration Management for 1O Module 3 @

The table below listz zone configurstions stared on this 10 module. You can select a zone configuestion from the st below and
activate it.

TSelect | ndex | States | Type | Hame [ Description T Date

Blades 1-7 access fo E1, Blades & (7 AT, 104820

ol 1 Cardgurabili Foml 14 accees to E2
Hilades 1-4 no access, Blades 514 »
~ - 3 4
2 Configurable Zoned access to all extemal pots 07A1/2007, 10:54:55
Uzer definable zone configuration
Faclary sefting s each porl belangs
o 3 Configurable User Defined Config 03 | to its cwn zone and no port can D0/D0/D000, 00:00:00

access any other port. Can be
madified ysing SCM or CLI
[ User definable zone corfiguration.
Factory setting is each pont belongs
o 4 Configurablie User Dehned Config 04 to il cwm zone and no port can (AN, (0 00 (0
access any other port. Can be
rodified using ST or CLIL
Frodehined and difaull zone
configuestion for BC1, BCH, BCT and
r 5 | Actwe | Predefined | Predafined Confign1 | DCHT- Each port belongs 1a its own 1y oy oz noniog
zane and pach blade biy porl can
access all external ports. Cannot be
rrodified

Cancd | Actwate Selected Consguration |

In der folgenden Abbildung ist ein Beispiel fiir die Speicherkonfigurationseinstel-
lungen einer BladeCenter S-Einheit dargestellt.

Storage Configuration @

Use the following links to jump down to different sections on this page.
L/O Modules

1/0 Modules @

Zone Configuration

Select any link shown under the "I/O Module Type" column to change the zone cenfiguration for your installed I/O Medules. If ne
link is displayed, your I/O Module(s) may be powered off, in a fault state, the IP address of the /O Module is not on the same
subnet as the AMM or it may not have completed its initialization. Note that I both SAS RAID Controller Module and SAS
Connectivity Module are installed in slot 3 and 4 of BCS chassis, AMM must prevent one of them from powering on otherwise there
would be conflict with the Storage Medule access and possibly corruption of data.

Bay I/0 Module Type Active Zone Configuration Zone Config. Type Description

3 SAS RAID Ctrl Mod Thi
4 SAS RAID Ctrl Mod User Defined Config 02 User-defined Chassis: Any. SAS modules: 1 or 2. Default zone

Zum Andern der Zonenkonfiguration fiir ein installiertes E/ A-Modul klicken Sie
auf seinen Link. Dadurch wird die Seite gedffnet, auf der Sie die Konfiguration
von E/A-Modulen und die optionale SAS-RAID-Funktion verwalten koénnen.

Zone Configuration Management for I/0 Modules @

@ Show the zone configuration that is most appropriate for my current number of blades and SAS /0 Modules
© Show all possible zone configurations available. I will choose one myself (recommended for advanced users)

© Do not change the zone configuration at this time

1 Mot all SAS RAID Controller Modules or SAS Connectivity Modules installed can be
configured. This may be due to an /O Module fault state, not being powered on, not having
completed its initialization, or the IP address of the I/O Module is not on the same subnet as

the AMM. Mote that If both SAS RAID Controller Module and SAS Connectivity Module are

installed in slot 3 and 4 of BCS chassis, AMM must prevent one of them from powering on
otherwise there would be conflict with the Storage Module access and possibly corruption of
data. It is recommended that you resolve this issue prier to performing a zone configuration.
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1/0 Module 4 ( SAS RAID Ctrl Mod ) @

The table below lists zone configurations that is most appropriate for my current number of blades and SAS /O Modules. Note:
The currently active configuration doesn't match the recommended configuration in your current setup.

Intended # Intended # Max Disks

£ <
Select  Active? Name Type of B of SAS Modules  per Blade Configuration Store
Chassis: Any. SAS modules: 1 or 2. Default
i zone setting is each SAS module port belongs
T to its own zone and no port can access any oo
o v C[]oi?inegz bserdetiged other port. Can be modified using SCM, the 2 Ll
g Telnet interface, or the embedded Web
browiser interface.
0 Eredefined o jefined & 2 12 14 04/24/2
Config 10
[ Activate Selected Configuration ] [ Refresh

Wenn sowohl Speichermodule mit RAID als auch Speichermodule ohne RAID ins-
talliert sind, kann jeweils nur ein Modul eingeschaltet werden, um seine Zonen-
konfiguration verwalten zu lassen. Wenn mehrere SAS-Module installiert und bei-
de in Betrieb sind, stellen Sie sicher, dass die Standardeinstellung verwendet wird,
um dieselbe Zonenkonfiguration auf jedes SAS-Modul anzuwenden. Zum Anwen-
den unterschiedlicher Zonenkonfigurationen verwenden Sie die Tabelle fiir separa-
te Zonenkonfigurationen fiir die SAS-Module.

MM Control (MM-Steuerung)

Mit den Optionen unter MM Control (MM-Steuerung) kénnen Sie die Einstellun-
gen oder die Konfiguration des Managementmoduls, an dem Sie angemeldet sind
(priméres Managementmodul), {iber die Webschnittstellensitzung des Management-
moduls anzeigen und dndern.

Wenn Thre BladeCenter-Einheit tiber ein Bereitschaftsmanagementmodul verfiigt,
werden die Konfigurationseinstellungen des priméren Managementmoduls auto-
matisch auf das zweite Managementmodul iibertragen. Diese Ubertragung kann
bis zu 45 Minuten dauern.

Die Konfiguration des Managementmoduls umfasst die folgenden Elemente:
* Name des Managementmoduls
* Bis zu 12 Anmeldeprofile fiir die Anmeldung am Managementmodul
* DPorts, die das Managementmodul verwendet
* Handhabung von Alerts
+ Ubertragungseinstellungen fiir den seriellen Anschluss des erweiterten Manage-
mentmoduls
* Die Ethernet-Verbindungen des Managementmoduls fiir die ferne Konsole und
die Datentibertragung zu den E/A-Modulen
* Einstellungen fiir die folgenden Protokolle:
— FTP (File Transfer Protocol)
— LDAP (Lightweight Directory Access Protocol)
— NTP (Network Time Protocol)
— SSH (Secure Shell)
— SLP (Service Location Protocol) fiir Server
— SMTP (Simple Mail Transfer Protocol)
— SNMP (Simple Network Management Protocol)
— SMASH CLP (Command Line Protocol)
— Syslog-Protokoll
— TCP-Befehlsmodusprotokoll
— Telnet-Protokoll
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— TFTP (Trivial File Transfer Protocol)
¢ Einstellungen fiir SSL- (Secure Sockets Layer) und SSH-Sicherheit (Secure Shell)
* Sicherheitseinstellungen, wie z. B. Datenverschliisselung und Kontosicherheit

Dazu gehort auch die Ausfiihrung folgender Tasks:

* Sicherung und Wiederherstellung der Konfiguration des Managementmoduls

* Aktualisierung der Firmware des Managementmoduls

* Wiederherstellung der Standardkonfiguration

* Neustart des Managementmoduls

¢ Umschalten vom priméren, derzeit aktiven Managementmodul auf das Bereit-
schaftsmanagementmodul (bei BladeCenter-Einheiten, die redundante Manage-
mentmodule unterstiitzen)

Anmerkung: Bei BladeCenter-Einheiten mit einem Bereitschaftsmanagementmo-
dul wird die Steuerung nach einem Ausfall des primdren Managementmoduls au-
tomatisch auf das Bereitschaftsmanagementmodul umgeschaltet.

General Settings (Allgemeine Einstellungen)

Waihlen Sie MM Control » General Settings (MM-Steuerung » Allgemeine Einstel-
lungen) aus, um ausfiihrlichere Informationen einzugeben, wie zum Beispiel Uhr-
zeit, Datum und Standort.

Die folgende Abbildung zeigt die Seite "General Settings" eines erweiterten Ma-
nagementmoduls.

MM Information @

Name SN#YK138076P163
Contact ‘Kevin F |

Location ‘Nu Location Configured |

MM Date and Time @
Date {mm/dd/yyyy): 06/01/2009
Time (hh:mm:ss): 14:33:57

HTF is disabled.

Set MM Date and Time

MM Trespassing Warning @

Trespass warning Enabled v

>

or the termination of vendor/service contracts. The owner, or its v

[ Trespass Warning Default ]
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Wahlen Sie die Option General Settings (Allgemeine Einstellungen) aus, um die
folgenden Einstellungen anzuzeigen oder zu dndern:

* Den Namen des Managementmoduls

* Den Namen des Ansprechpartners, der fiir das Managementmodul verantwort-
lich ist

* Den physischen Standort des Managementmoduls

* Die Taktgebereinstellungen im Managementmodul, beispielsweise die NTP-Ein-
stellungen (Network Time Protocol) fiir das erweiterte Managementmodul. Uber
die NTP-Einstellungen kénnen Sie eine automatische Synchronisation vorneh-

men, die IP-Adresse des NTP-Servers und die Aktualisierungsfrequenz festlegen
sowie angeben, wie oft das Managementmodul eine Verbindung herstellt.

MM Date and Time @

pate (mmjddfyyyy) 08 _|/[15_|/[2008 |
Time (hh:mm:ss) |19 | : il]ﬁ | - i.EI4 ‘
GMT offset |-5:00 - Eastarn Standard Time (Eastern USA, Ontario, Quebec) »

Automatically adjust for daylight saving changes

Network Time Protocol (NTP) @

NTP auto-synchronization service grEnabIed =

NTP server fully qualified hostname or IP address|

NTP update frequency i3_D | Minutes
NTF v3 authentication: %i
Key index: B! |
Key type: M - MD3
Key: | |

If the NTP auto-synchronization service is enabled, the AMM clock will be synchronized with the NTP server when you save your
settings.

NTP is disabled.

Cancel Save

* Aktivieren oder inaktivieren Sie die Uberschreitungswarnung und dndern Sie
den Text der Warnung. Wenn die Warnung aktiviert ist, wird den Benutzern je-
des Mal, wenn sie sich am Managementmodul anmelden, diese Nachricht ange-
zeigt.

Einige der allgemeinen Einstellungen werden wihrend der SNMP- und SMTP-
Konfiguration verwendet. Weitere Informationen hierzu finden Sie in den Ab-
schnitten [,SNMP (Simple Network Management Protocol) konfigurieren” auf Seitel
und [,SMTP (Simple Mail Transfer Protocol) konfigurieren” auf Seite 32}

Login Profiles (Anmeldeprofile)
Wihlen Sie die Option MM Control » Login Profiles (MM-Steuerung » Anmelde-
profile) aus, um Benutzernamen und Berechtigungen zu verwalten.
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Die folgende Abbildung zeigt die Seite "Login Profiles Settings" (Anmeldeprofile,
Einstellungen) fiir ein erweitertes Managementmodul.

Management Module Login Configuration @
Use the following links to jump dowin to different sections en this page.
Legin Profiles

Group Profiles
Account Security Management

Login Profiles @

To configure a login profile, click a link in the "Login ID" column.

17D Role  Active Sessions :zﬁ"i::: Pasgvi::dugxt:irm ot

1 USERD c 0 Never Yes nfa Active
2 kperveil S ak 06/01/09 11:20:58 Yes nfa Active

3 johnh 5 o 05/21/09 15:58:29 Yes n/a Active

4 ~ not used ~

5 larry o] ] HNever Yes nfa Active
[ dale o] ] HNever Yes nfa Active
7 ~ not used ~

] ~ not used ~

9 hfuser a 1] HNever Yes n/a Active
10~ not used ~

11 ~notused ~

12 andrew 0 0 02/13/09 10:44:43 Yes nfa Active

Sie konnen bis zu 12 Anmeldeprofile fiir das Managementmodul konfigurieren.

Waihlen Sie Login Profiles (Anmeldeprofile) aus, um Informationen zu den einzel-
nen Anmeldeprofilen anzuzeigen. Alle Typen von Managementmodulen zeigen die
Anmelde-ID und die Berechtigungsklasse oder die Zugriffsebene an, die den ein-

zelnen Benutzern zugeordnet sind: "Supervisor" (S) (Administrator), "Operator” (O)

(

Bediener) oder "Custom" (C) (Benutzerdefiniert).

Bei erweiterten Managementmodulen werden aufierdem die folgenden Informatio-
nen angezeigt:

Die derzeit am Managementmodul angemeldeten Benutzer.

— Klicken Sie auf die Spaltentiberschrift Active Sessions (Aktive Sitzungen), um
detaillierte Informationen zu allen angemeldeten Benutzern anzuzeigen oder
um die Sitzung eines angemeldeten Benutzers zu beenden.

— Kilicken Sie auf die Login ID (Anmelde-ID) eines Benutzers, um ein Kennwort
zu dndern und die maximale Anzahl von Sitzungen festzulegen, die der Be-
nutzer gleichzeitig 6ffnen kann.

Das Datum und die Uhrzeit, zu der sich die einzelnen Benutzer zuletzt angemel-
det haben.

Hinweise darauf, ob das Benutzerkennwort mit der aktuellen Kennwortrichtli-
nie, die fiir die BladeCenter-Einheit festgelegt wurde, tibereinstimmt.

Die Anzahl der verbleibenden Tage, bevor das Benutzerkennwort ablauft.

Ein Hinweis darauf, ob ein Benutzerprofil derzeit ruht (ob es fiir einen bestimm-
ten Zeitraum, der im Zeitraum fiir den Inaktivitdtsalert festgelegt ist, nicht ver-
wendet wurde). Der Benutzer muss sich anmelden, um den Ruhezustand zu be-
enden.

Der Status der einzelnen Benutzerprofile: Aktiv oder inaktiviert. Sie konnen die
Profile "Operator" (Bediener) und "Custom" (Benutzerdefiniert) {iber eine Schalt-
flache in der Spalte Action (Aktion) manuell aktivieren oder inaktivieren.
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Klicken Sie auf eine Anmelde-ID, um bestimmte Einstellungen fiir ein Anmelde-
profil zu konfigurieren. Sie konnen auch die Einstellungen konfigurieren, die fiir
alle Anmeldeprofile gelten. Bei erweiterten Managementmodulen werden diese
Einstellungen im Bereich Account Security Management (Kontosicherheitsmanage-
ment) konfiguriert. Klicken Sie auf die Anmelde-ID eines nicht verwendeten Pro-

fils, um ein Profil fiir einen neuen Benutzer zu konfigurieren.

Geben Sie bei jedem Benutzerprofil die folgenden Werte an:
* Anmelde-ID

* Kennwort (erfordert Bestdtigung)

* Berechtigungsklasse oder Berechtigungsebene (Standardeinstellung ist "Operator"

(Bediener) oder "Read-Only" (Lesezugriff))

Diese Einstellung legt die Befehlsbereiche fest, auf die ein Benutzer entsprechend
seinen Zugriffsbefugnissen zugreifen kann. Berechtigungsklassen oder Berechti-

gungsebenen konnen sich abhingig vom Typ der verwendeten BladeCenter-Ein-
heit und der jeweils installierten Firmware des Managementmoduls voneinander

unterscheiden.
* Zugriffsbefugnisse

Legt fest, in welchen Bereichen die fiir einen Benutzer definierte Berechtigungs-

klasse oder Benutzerberechtigung Giiltigkeit besitzt.

Wichtig: Die Definitionen von Berechtigungsklassen oder Benutzerberechtigungen
konnen sich je nach Firmware voneinander unterscheiden. Stellen Sie sicher, dass
nach der Aktualisierung der Firmware des Managementmoduls fiir alle Benutzer
die korrekten Berechtigungsklassen oder Berechtigungsebenen fiir Befehle fest-

gelegt wurden.

Die folgende Abbildung zeigt die Einstellung der Benutzerprofile.

Login Profile 4 @

Lagin ID itoms |
Old password |r|||||||| ]

T
MNew password :"

Confirm password il."

Maximum simultaneous active SESSIGI"IS[5 V]

55H Public Key Authentication

SSH Client Public kKey {_I_(_gy__l__‘_{J This login ID has 1 key.
Key Type Size bit RSA

Fingerprint Fingerprint

Accepted From From

Comment Comment

[ View/Modify H Remove ” Add New Key

Role

(%) Supenvisor (requires Scope selection)
(") Operator (readonly, all scopes)
(") Custom (requires Roles and Scopes)
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Unassigned roles Assigned roles

2|
3

SNMPv3 Access

In order to allow this user to access the MM via SNMPv3, you need to configure some additional settings. After saving your changes
on this page, follow the link below to configure this user as a SNMPv3 user. You will be taken to a new page where you can
configure additional fields for use with SNMPv3. Note that you also need to make sure the SNMPV3 agent is enabled. You can
confirm this on the "Network Protocols” page.

Coenfigure SHMPv3 User

Web display settings

Use automatic refresh

[ Reset to Defaults H Cancel ” Save ]

Klicken Sie auf Configure SNMPv3 User (SNMPv3-Benutzer konfigurieren), um
eine zusétzliche Benutzerkonfiguration durchzufiihren, die fiir SNMPv3 erforder-
lich ist (Anweisungen hierzu finden Sie im Abschnitt|,SNMP (Simple Network|
[Management Protocol) konfigurieren” auf Seite 28). Wenn in einem Benutzerprofil
die automatische Aktualisierung fiir Web display settings (Web-Anzeigeeinstellun-
gen) aktiviert ist, werden alle Webseiten der Benutzerschnittstelle des erweiterten
Managementmoduls, die tiber die Fahigkeit zur automatischen Aktualisierung ver-
fiigen, wahrend der Websitzungen fiir den betreffenden Benutzer automatisch ak-
tualisiert. Wenn die automatische Aktualisierung inaktiviert ist, erfolgt fiir diesen
Benutzer keine automatische Aktualisierung von Websitzungen.

Im Abschnitt "SSH Public Key Authentication” (Authentifizierung tiber 6ffentlichen
SSH-Schliissel) der Seite "Login Profile" (Anmeldeprofil) konnen Sie die 6ffentli-
chen SSH-Schliissel des Benutzers hinzufiigen, entfernen, anzeigen oder dndern.
Beim Aufrufen der Seite "Login Profile" (Anmeldeprofil) auf dem erweiterten Ma-
nagementmodul wird eine Zusammenfassung der Schliisselinformationen fiir den
ersten Schliissel angezeigt (sofern vorhanden), der fiir das Anmeldeprofil installiert
wurde. Sind mehrere Schliissel fiir das Anmeldeprofil installiert, wahlen Sie den
Schliissel aus, den Sie anzeigen, dndern oder aus der Liste entfernen mdochten.

Wenn keine Schliissel fiir dieses Anmeldeprofil installiert wurden, wird nur die
Schaltfliche Add New Key (Neuen Schliissel hinzufiigen) angezeigt.

Auf der nichsten Seite konnen Sie einen dffentlichen Schliissel importieren oder
die Schliisseldaten einfligen und einen o6ffentlichen Schliissel installieren.
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Install an SSH Client Public Key for login USERID @

Click ‘Browse' to select a file with your key data, then click 'Import Public Key'

|C:\D0cuments and Settings\tsmedley'\Desktoplid_rsa1024.pub H Browse___|

Import Public Key

Or, you may paste the Key Data below and click ‘Install Public Key'

Install Public Key

Das erweiterte Managementmodul akzeptiert 6ffentliche SSH-Schliissel, die als 6f-
fentliche OpenSSH-Schliissel formatiert sind. Schliissel, die mit dem OpenSSH-Pro-
gramm "ssh-keygen" erstellt wurden, sind zuldssig. Die Lange des Schliissels kann
bis zu 4096 Bit betragen. Die Schliisseltypen "ssh-rsa" und "ssh-dss" werden akzep-
tiert. In der Regel enthilt der Schliissel keine Zeilenumbruch- oder Zeilenvorschub-
zeichen. Diese sind jedoch zuldssig, wenn die Schliisseldaten mithilfe der Funktion
"Paste" (Einfiigen) in das Feld Key Data (Schliisseldaten) eingefiigt werden. Schliis-
sel im RFC4716-Format konnen nicht iiber die Webschnittstelle importiert werden.
Verwenden Sie fiir den Import von Schliisseln im RFC4716-Format die Befehlszei-
lenschnittstelle. Das akzeptierte Schliisselformat kann bis zu vier Felder aufweisen,
wie in folgendem Beispiel:

< Accepted From specification > < key type > < key data > < comment >

Die Parameter < Accepted From specification > (Akzeptiert von) und <comment>
(Kommentar) sind optional. Zum Trennen der einzelnen Felder konnen Leerzeichen
verwendet werden.

<Accepted From specification> (Die Spezifikation "Akzeptiert von")
Wird dieser Parameter nicht verwendet, wird der 6ffentliche SSH-Schliissel
von allen Hosts akzeptiert. Wird dieser Parameter verwendet, gibt er die
Gruppe von fernen IP-Adressen und Hostnamen an, die diesen offentlichen
SSH-Schliissel fiir die Authentifizierung iiber dieses Anmeldeprofil ver-
wenden kénnen. Die Spezifikation "Accepted From" (Akzeptiert von) hat
folgendes Format from=pattern-list.

<key type> (Schliisseltyp)
Der Schliisseltyp muss entweder "ssh-rsa" oder "ssh-dss" sein.

<key data> (Schliisseldaten)
Die Schliisseldaten bestehen aus anzeigbaren Textzeichen. Leerzeichen, wie
beispielsweise Leerschritte, Tabulatorzeichen oder Zeilenvorschub werden
nicht unterstiitzt.

<comment> (Kommentar)
Dieser Parameter kann Textdaten zum Schliissel enthalten. Mithilfe dieser
Informationen konnen Sie die verschiedenen installierten Schliissel verfol-

gen. Das Kommentarfeld wird im Authentifizierungsprozess nicht verwen-
det.
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Wenn der Benutzer iiber einen 6ffentlichen Schliissel verfiigt, klicken Sie auf View/
Modify (Anzeigen/Andern), um den ausgewihlten Schliissel anzuzeigen oder zu
exportieren. Auf dieser Seite konnen Sie auch die Eintrége in den Feldern "Accep-
ted From" (Akzeptiert von) und "Comment" (Kommentar) fiir den ausgewéhlten
Schliissel @&ndern.

View or Modify SSH Client Public Key o

Details, SSH Public Key 2 for USERID

I
Key Type 1024 bit RSA
Fingerprint 32:0efcichraaiabfe:cy:e9:05:05:c7:17:36:4a:18
Accepted From |frnm=“192,1GS,TD,QLhnsl,dDmam,mm" |
Comment |key created Jan 12007 |

Cancel || Save

from="192.168.70.1,hoat.domain.com™ ssh-r=sa RAARAR3INzaClyc2ERARARTW
AARTEAMT/YEFp/QhncTlt+F88hYW0kpowEdvD3ga3AwBGEB+vPe+1¥gD/SCZN1rvC1D

Key TAEKSKxv1iFLLEMtj7tiSqrKowbrSFvhdfFUTnGVIXGrX82 rijuCvoWT 6cH/Ho9LLGD
dfupRallOvés/QOBlgcwEn21RzvyePCsXAA4NT43/1nfwl= key created Jan 1 2
o007

[ Copy Key to Clipboard ][ Download Key to File ]

[ Return to Login Profile ]

Die Felder auf dieser Seite haben folgende Funktionen:

Key Type (Schliisseltyp)
Dieses Feld zeigt die Anzahl der Bits im Schliissel und den Schliisseltyp
(DSA oder RSA) an.

Fingerprint (Fingerabdruck)
Dieses Feld zeigt einen 128-Bit-MD5-Fingerabdruck des installierten Schliis-
sels an.

Accepted From (Akzeptiert von)
Wenn dieses Feld leer ist, wird der offentliche SSH-Schliissel von allen
Hosts akzeptiert. Ist dieses Feld nicht leer, wird hier die Gruppe von fer-
nen IP-Adressen und Hostnamen angegeben, die den o6ffentlichen SSH-
Schliissel fiir die Authentifizierung verwenden kénnen.

Comment (Kommentar)
Dieses Feld kann Textdaten zum Schliissel enthalten. Mithilfe dieser Infor-
mationen kann der Administrator die verschiedenen installierten Schliissel
verfolgen. Das Kommentarfeld wird im Authentifizierungsprozess nicht
verwendet.

Sie konnen den Eintrag im Feld "Accepted From" (Akzeptiert von) auf dieser Seite
aktualisieren, indem Sie die neue Spezifikation in das Feld eingeben und auf Save
(Speichern) klicken. Die Spezifikation "Accepted From" (Akzeptiert von) hat folgen-
des Format:

from=pattern-list

Dabei steht "pattern-list" fiir eine durch Kommas getrennte Liste von Hostnamen
und IP-Adressen.
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Séamtliche Hostnamen und IP-Adressen konnen Platzhalterzeichen enthalten *
(Stern) oder ? (Fragezeichen). Dabei steht der Stern fiir eine beliebige Zeichenfolge
und das Fragezeichen fiir ein beliebiges einzelnes Zeichen. Wenn vor dem Hostna-
men oder der IP-Adresse ein ! (Ausrufezeichen) steht, wird der Schliissel von dem
Host mit diesem Hostnamen oder dieser IP-Adresse nicht akzeptiert. Auf dem Ma-
nagementmodul muss DNS aktiviert sein, wenn in der Spezifikation "Accepted
From" (Akzeptiert von) Hostnamen verwendet werden. Der Zweck der Spezifikati-
on "Accepted From" (Akzeptiert von) ist eine hohere Sicherheit: Die Authentifizie-
rung iiber offentlichen Schliissel selbst vertraut nicht dem Netz, den Namensser-
vern oder anderen Elementen, sondern ausschliefilich dem Schliissel). Wenn jedoch
ein Eindringling den zu einem offentlichen Schliissel gehorenden privaten Schliis-
sel stiehlt, kann er sich mit diesem Schliissel von einem beliebigen Standort welt-
weit aus anmelden. Diese zusétzliche Option erschwert die Verwendung eines ge-
stohlenen Schliissels. Zusétzlich zum Schliissel miissten aufserdem auf den
Namensserver oder den Router oder auf beide ebenfalls Angriffe ausgefiihrt wer-
den.

Die folgende Abbildung zeigt die Einstellungen der Benutzerprofile fiir dltere Firm-
wareversionen des Managementmoduls.

View Configuration Summary

Login Profile 1 @

Lagin ID IUSER\D
Pasgword I
Confirrm passward I

Authority Level
& Supenisor
" Read-Only

 Custom
™ User Account Management
Blade Server Remote Console Access
Elade Server Remote Console and VWirtual Media Access
Blade and /0 Module PowerRestart Access
Ability to Clear Event Logs
Basic Configuration (MM, YO Modules, Blades)

Ooaoaoon

MNetworking & Security Configuration
™ Advanced Configuration (M, 110 Modules, Blades)

Configure SHMPYE User

Es stehen verschiedene Benutzerrollen (Berechtigungsebenen) zur Verfiigung und
jede davon erteilt einem Benutzer den Schreib- und Lesezugriff auf verschiedene
Bereiche der Funktionen des Managementmoduls und der BladeCenter-Komponen-
ten. Benutzer mit Bedienerberechtigung verfiigen nur tiber den Lesezugriff und
konnen die Funktionen des Managementmoduls lediglich anzeigen. Uber die Rolle
"Custom” (Benutzerdefiniert) konnen einem Benutzer mehrere Rollen zugewiesen
werden und Benutzer mit der Rolle "Supervisor" (Administrator) verfligen tiber
den Schreib- und Ausfithrungszugriff fiir alle Funktionen innerhalb der ihnen zu-
gewiesenen Bereiche.
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Achtung: Wenn Sie die Standardeinstellung des Anmeldeprofils auf dem Manage-
mentmodul dndern, sollten Sie sicherstellen, dass Sie die Angaben zu Ihrer Anmel-
de-ID und Ihrem Kennwort an einem sicheren Platz aufbewahren. Wenn Sie die
Anmelde-ID und das Kennwort fiir das Managementmodul vergessen haben, miis-
sen Sie sich an den Service wenden.

Die folgende Abbildung zeigt den Bereich Account Security Management (Konto-
sicherheitsmanagement) fiir das erweiterte Managementmodul.

Account Security Management @

User authentication method
Web inactivity session timeout
CLI inactivity session timeout (seconds)

Number of simultaneous active sessions for LDAP users

Do not leg nevs authentication events for the same user for

Ignore client IP address when tracking user authentication events O

Account security level:

Security Level Details

Mo password required

Mo password expiration

No password re-use restrictions

Mo password change frequency restrictions
Account is locked for 2 minutes after 5 login failures
Simple password rules

Mo account inactivity monitaring

o] Legacy security settings

Password required
Factory default '"USERID' account password must be changed on next login
Force user to change password on first logi
Passwords expire in 90 days
Password re-use checking enabled (last 5 passwords kept in history)
O High security settings Minimum 24 hour interval between password changes
Account is locked for 60 minutes after 5 login failures
Complex password rules with 2 degrees of difference from previous password
Alert on account inactivity after 120 days
Accounts disabled after 180 days of inactivity

@ Custom security settings Edit Security Settings

Sie konnen die folgenden Einstellungen dndern:
* Die Benutzerauthentifizierungsmethode (lokal, LDAP oder beide).

e Das Zeitlimit bei inaktiver Sitzung beim Zugriff {iber die Webschnittstelle und
iiber die Befehlszeilenschnittstelle.

* Die Anzahl der simultanen aktiven Sitzungen fiir LDAP-Benutzer. Dieser Wert
gilt fiir alle LDAP-Benutzer und gibt an, wie viele Sitzungen ein LDAP-Benutzer
gleichzeitig 6ffnen kann. Der Mindestwert ist 1, der Maximalwert ist 20. Der
Wert 0 bedeutet, dass fiir das Anmeldeprofil des Benutzers keine Sitzungsbe-
grenzung vorliegt.

* Ob neue Authentifizierungsereignisse fiir denselben Benutzer fiir ein angegebe-
nes Intervall protokolliert werden sollen. Einige Scripts, die auf das Manage-
mentmodul zugreifen, konnen eine Vielzahl von Aktivititen zur Benutzeranmel-
dung und -abmeldung generieren, die das Ereignisprotokoll des
Managementmoduls mit An- und Abmeldeereignissen fiillen konnen. In diesem
Feld konnen Sie die Protokollierung von einigen oder allen dieser An- und Ab-
meldeereignisse unterdriicken. Wahlen Sie Log all (Alle protokollieren) aus, um
alle An- und Abmeldeereignisse eines Benutzers zu protokollieren. Wahlen Sie
Log none (Keine protokollieren) aus, um das Protokollieren dieser Ereignisse zu
beenden. Mithilfe der anderen Optionen konnen Sie den Zeitraum festlegen, fiir
den ein Benutzer inaktiv sein muss, bevor ein neuer Protokolleintrag zum Ereig-
nisprotokoll hinzugefiigt wird. Wenn Sie zum Beispiel 5 minutes (5 Minuten)
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auswdahlen und ein SNMP-Script {iber einen Benutzer verfiigt, der sich jede Mi-
nute am Managementmodul anmeldet, wird nur die erste Anmeldung protokol-
liert. Dies ist eine globale Einstellung, die fiir alle Zugriffsmethoden und alle
Benutzer gilt.

Ob die Client-IP-Adresse bei der Verfolgung von Benutzerauthentifizierungs-
ereignissen ignoriert werden soll. Dieses Kontrollkédstchen ist nicht verfiigbar,
wenn die Option Log all (Alle protokollieren) oder Log none (Keine protokollie-
ren) aktiviert ist. Andernfalls steht dieses Kontrollkdstchen zur Verfiigung und
Sie kénnen damit angeben, ob eine zweite Anmeldung desselben Benutzers von
einem anderen Client aus als neue Anmeldeaktivitdt betrachtet werden soll.
Wenn das Kontrollkédstchen aktiviert ist, wird die zweite Anmeldung nicht als
neue Aktivitdt betrachtet, andernfalls wird sie als neue Aktivitat betrachtet.
Wenn zum Beispiel die Option 5 minutes (5 Minuten) im Feld Do not log new
authentication events for the same user (Keine neuen Authentifizierungsereig-
nisse fiir denselben Benutzer protokollieren) ausgewdhlt ist, dieses Kontrollkast-
chen aktiviert ist und ein Script {iber einen Benutzer verfiigt, der sich alle 3 Mi-
nuten von zwei unterschiedlichen Clients aus am erweiterten
Managementmodul anmeldet, wird nur die erste Anmeldung protokolliert. Im
selben Szenario wird jedoch, wenn dieses Kontrollkdstchen nicht ausgewahlt ist,
jede Benutzeranmeldung protokolliert, weil der Benutzer alle 6 Minuten von je-
der Client-IP-Adresse auf das erweiterte Managementmodul zugreift. Dies ist
eine globale Einstellung, die fiir alle Zugriffsmethoden und alle Benutzer gilt.

Die Kontosicherheitsstufe, die fiir alle Benutzerprofile gilt. Es stehen zwei Optio-
nen mit voreingestellten Werten zur Verfiigung, sowie eine Option mit benutzer-
definierten Einstellungen, die eine Anderung der einzelnen Werte ermoglicht.

Die minimalen Intervalle fiir eine Kennwortdnderung. Hierbei handelt es sich
um eine Sicherheitsfunktion, die begrenzt, wie oft Benutzer ihre Kennworter dn-
dern.

Anmerkung: Wenn die Kontosicherheitseinstellungen Kennworter erfordern,
wird fiir jeden Benutzer, bei dem keine SNMPv3-Zugriffseinstellungen fiir die
Verwendung von Kennwortern konfiguriert wurden, ein Eintrag im Ereignispro-
tokoll erzeugt.

Die folgende Abbildung zeigt die Custom Security Settings (Benutzerdefinierte
Sicherheitseinstellungen) fiir das erweiterte Managementmodul.

Custom Security Settings @

These settings apply to all login profiles with the exception of the "Factory default 'USERID' account password must be changed on next login"
which only applies to the USERID account.

User login password required iVDisab\ed ':|

Password expiration period (days) ;[:‘
Minimum password reuse cycle [
Minimum password change interval (hours)

Maximum number of login failures (times)

Lockout period after maximum login failures (minutes)

Complex password rules

Minimum different characters in passwords

Factory default 'USERID' account password must be changed on next login

Force user to change password on first access

Inactivity alert period (days)

Inactivity alert and disable period (days) |0 |
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Anmerkung: Die Einstellung Minimum password change interval (Mindestinter-
vall fiir Kennwortdnderungen) ist eine Sicherheitsfunktion, die begrenzt, wie oft
Benutzer ihre Kennworter dandern. Mithilfe dieser Einstellung kann ein Benutzer
daran gehindert werden, seine Kennworter innerhalb kurzer Zeit hdufig zu d&ndern
und anschlieffend ein altes Kennwort zu verwenden.

Klicken Sie auf View Configuration Summary (Konfigurationszusammenfassung
anzeigen), um die Konfigurationseinstellungen fiir alle BladeCenter-Benutzer und
-Komponenten anzuzeigen.

Alerts

Waihlen Sie die Option MM Control » Alerts (MM-Steuerung » Alerts) aus, um
den Prozess zur Benachrichtigung von fernen Benutzern in Bezug auf bestimmte
Ereignisse im BladeCenter-System zu verwalten.

Management Module Alerts Configuration @
Use the following links to jump down teo different sections on this page.
Remote Alert Recipients

Global Remote Alert Settings
Monitored Alerts

Auf der Seite MM Control » Alerts (MM-Steuerung - Alerts) konnen Sie die fol-
genden Tasks ausfiihren:

* Empféanger der fernen Alerts definieren
* Globale Alert-Einstellungen definieren
+ Uberwachte Alerts definieren

* (Nur bei BladeCenter S- und BladeCenter T-Einheiten) Erinnerungen fiir Luftfil-
teraustausch verwalten

Wihlen Sie Remote Alert Recipients (Empfanger der fernen Alerts) aus, um eine
Liste aller Benutzer anzuzeigen, die bei Systemereignissen benachrichtigt werden
miissen. Klicken Sie auf einen Benutzernamen, um eine zweite Seite anzuzeigen, in
der Sie angeben kénnen, welche Ereignisbenachrichtigungen gesendet werden, wie
sie gesendet werden (SNMP, E-Mail oder IBM Systems Director), wohin sie gesen-
det werden (E-Mail-Adresse) und ob der Empfanger derzeit in der Lage ist, Be-
nachrichtigungen zu empfangen. Klicken Sie auf Generate Test Alert (Testalerts
generieren), um sicherzustellen, dass die Empfianger der fernen Alerts die Alerts
wirklich erhalten.
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Remote Alert Recipients @

To configure a remote alert recipient, click a link in the "Description” celumn.

Index Description Notification Method Status
1 _TestMe E-mail over LAN Disabled
Hartnett notification  E-mail over LAN Receives all alerts
~ not used ~

~ not used ~

~ not used ~

~ not used ~

2
3
4
5 _~notused ~
6
7
8

~ not used ~

9 _~notused ~

10 _~ not used ~

11 _~ not used ~

12 _~notused ~

Generate Test Alert

Anmerkungen:

* IBM Systems Director (friiher bekannt unter der Bezeichnung Netfinity Director
oder IBM Director) ist ein Produkt zur Systemverwaltung, das im Lieferumfang
der BladeCenter-Einheit enthalten ist. Wenn Sie den Empfianger der fernen Alerts
fiir IBM Systems Director iiber ein LAN konfigurieren mochten, muss der Emp-
fanger der fernen Alerts ein Server sein, der IBM Systems Director ausfiihren
kann.

* IBM Systems Director empfangt alle Alerts vom erweiterten Managementmodul,
auch wenn auf der Webseite unter Monitored Alerts (Uberwachte Alerts) keine
Alerts ausgewdhlt sind.

* Ein Empfédnger, der die (umfassende) Benachrichtigungsmethode von IBM Sys-
tems Director verwendet, empféngt alle Alerts, die vom erweiterten Manage-
mentmodul generiert werden, unabhédngig davon, ob der entsprechende Alerttyp
aktiviert ist.

Wihlen Sie Global Remote Alert Settings (Globale Einstellungen fiir ferne Alerts)
aus, um anzugeben, wie oft das System versucht, einen Alert zu senden, wie lange
die Wartezeit zwischen den Wiederholungen ist und ob die Serviceinformationen
in die E-Mail-Alerts integriert werden sollen.

Global Remote Alert Settings @

These settings apply to all remote alert recipients.

Remote alert retry limit
Delay between retries

[J include Service Information with e-mail alerts

Waihlen Sie die Option Monitored Alerts (Uberwachte Alerts) aus, um anzugeben,
welche Ereignisse (aus der Liste der kritischen Alerts, Warnungen und Systema-
lerts) tiberwacht werden, und um andere Parameter festzulegen. Die spezifischen
Alerts, die Sie auswihlen, gelten fiir alle konfigurierten Alertempféanger. Wenn der
Alert ein behebbares Ereignis betrifft, wird ein Informationsalert derselben Katego-
rie gesendet, um darauf hinzuweisen, dass eine Wiederherstellung erfolgt ist.

Anmerkung: Die alten (traditionellen) Alertkategorien wurden durch neu definier-
te, erweiterte Alertkategorien ersetzt. Wenn das Kontrollkdstchen Use enhanced
alert categories (Erweiterte Alertkategorien verwenden) auf der Seite "Monitored
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Alerts" (Uberwachte Alerts) nicht aktiviert ist, behandelt das erweiterte Manage-
mentmodul Traps und Alerts auf dieselbe Weise wie vorher. Die Einstellungen kon-
nen jedoch nicht mehr geéndert werden. Wenn dieses Kontrollkastchen aktiviert
ist, werden die derzeit festgelegten alten Kategorien in die neuen Kategorien iiber-
fiihrt. Die Alertiiberwachung sollte ebenfalls zur Verwendung der erweiterten
Alertkategorien iibergehen. Wenn dieses Kontrollkédstchen einmal aktiviert wurde
und die Migration der Alertkategorien erfolgt ist, wird das Kontrollkastchen Use
enhanced alert categories (Erweiterte Alertkategorien verwenden) nicht mehr an-
gezeigt. Sie konnen nicht mehr zu den alten (traditionellen) Kategorien zurtickkeh-
ren.

Die folgende Abbildung zeigt die Seite "Monitored Alerts" (Uberwachte Alerts) fiir
ein erweitertes Managementmodul.

Monitored Alerts @

Use enhanced alert categories

M critical Alerts B wWarning Alerts M Informational Alerts
Chassis/System Management
Cooling Devices
Power Modules
Blades
/O Modules
Event Log
Power On/Off

ooooao
0 M

Inventory change
MNetwork change
User activity

BEEEEEEEEE

Save

Die folgende Tabelle zeigt die Zuordnung der traditionellen zu den erweiterten
Alertkategorien.

Tabelle 3. Traditionelle und erweiterte Alertkategorien

Traditionelle Alertkategorien Erweiterte Alertkategorien

Temperatur Blade-Server, E/A-Module und Gehaduse-/
Systemverwaltung, falls zutreffend

Spannung Blade-Server, E/A-Module und Gehéause-/
Systemverwaltung, falls zutreffend

Festplattenlaufwerk Blade-Server

Fehler am Spannungsreglermodul Blade-Server

Mehrere Gehdusekiihleinheiten ausgefallen | Kiihleinheiten

(Geblése)

Eine Gehausekiihleinheit ausgefallen (Gebla- |Kiihleinheiten

se)

Netzausfall Stromversorgungsmodule

Einschalten Ein-/Ausschalten

Ausschalten Ein-/Ausschalten

Mehrere E/A-Module ausgefallen E/A-Module

Ungiiltige Konfiguration E/A-Module
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Tabelle 3. Traditionelle und erweiterte Alertkategorien (Forts.)

Traditionelle Alertkategorien Erweiterte Alertkategorien

Fehler bei Ubergabe der KVM-/ Gehéuse-/Systemverwaltung
Laufwerkschlittensteuerung

Blade-Drosselung Gehéuse-/Systemverwaltung
Stromverbrauchssteuerung Gehéuse-/Systemverwaltung
Ereignisprotokoll zu 100% beschrieben Ereignisprotokoll

Ereignisprotokoll zu 75% beschrieben Ereignisprotokoll

PFA An betreffende Warnung weitergeleitet
Ausfall des redundanten Moduls An betreffende Warnung weitergeleitet
Bestand Bestandsdnderung

Fernanmeldung Benutzeraktivitat

Netzanderung Netzanderung

Im Abschnitt Passive Air Filter Reminder (Erinnerungen fiir Luftfilteraustausch)
konnen Sie die Luftfilter fiir BladeCenter S- und BladeCenter T-Einheiten verwal-
ten. Erinnerungen fiir den Lulftfilteraustausch fiir die BladeCenter-Einheit werden
automatisch verarbeitet. Weitere Informationen zu Erinnerungen fiir Luftfilteraus-
tausch bei BladeCenter T- und BladeCenter HT-Einheiten finden Sie im Abschnitt
[,Erinnerung fiir Luftfilteraustausch” auf Seite 97}

Zum Einstellen von regelmafSigen Erinnerungen daran, dass der Luftfilter einer
BladeCenter S-Einheit gewechselt werden muss, aktivieren Sie das Kontrollkést-
chen Remind me to change this filter in (An Filteraustausch erinnern) und wiah-
len Sie ein Zeitintervall fiir die Erinnerungen aus. Die folgende Abbildung zeigt
den Abschnitt Passive Air Filter Reminder (Erinnerungen fiir Luftfilteraustausch)
fiir BladeCenter S-Einheiten.

Passive Air Filter Reminder o

Remind me to change the air filtter in ;1
06/15/2008 19:50-50

3 menths
|6 months

Bei BladeCenter T-Einheiten ist das Erinnerungsintervall fiir den Austausch des
Luftfilters auf sechs Monate festgelegt. Es kann nicht gedndert werden. Sie kénnen
eine der folgenden Optionen zur Filterverwaltung auswéhlen:

* Disable (Inaktivieren): Die Services zur Luftfilterverwaltung werden abgeschal-
tet (es werden keine Alarmmeldungen oder Ereignisse fiir Filter generiert).

* Enable (Aktivieren): Das sechsmonatige Intervall fiir die Serviceerinnerung und
die Erkennung fehlerhafter Filter sind eingeschaltet (nur bei BladeCenter T- und
BladeCenter HT-Einheiten).

* Restart (Neustart): Die Services zur Luftfilterverwaltung werden zuriickgesetzt
(der Zeitplan fiir die Serviceerinnerungen wird so festgelegt, dass nach Ablauf
des angegebenen Intervalls eine Erinnerung fiir den Luftfilteraustausch generiert
wird).
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Serial Port (Serieller Anschluss)

Wihlen Sie MM Control » Serial Port (MM-Steuerung ~ Serieller Anschluss) aus,
um Ubertragungseinstellungen fiir den seriellen Anschluss des erweiterten Ma-
nagementmoduls zu konfigurieren.

View Configuration Summary

Serial Port @
Baud rate 47600 'l
Parity MOME VI
Stop bits 1 'I

Save |

Sie kénnen die Einstellungen des seriellen Anschlusses fiir die Baudrate, Fehlerprii-
fungsparitdt und Anzahl an Stoppbits konfigurieren. Verbindungen, die iiber den
seriellen Anschluss des erweiterten Managementmoduls hergestellt werden, kon-
nen nur auf die Befehlszeilenschnittstelle des Managementmoduls und auf die
SOL-Funktion (Serial over LAN) zugreifen. Weitere Informationen zur Verwendung
des seriellen Anschlusses finden Sie im Referenzhandbuch zur Befehlszeilenschnittstelle
des erweiterten BladeCenter-Managementmoduls.

Klicken Sie auf View Configuration Summary (Konfigurationszusammenfassung
anzeigen), um die Konfigurationseinstellungen fiir alle BladeCenter-Benutzer und
-Komponenten anzuzeigen.

Port Assignments (Portzuordnungen)
Waihlen Sie MM Control » Port Assignments (MM-Steuerung » Portzuordnungen)
aus, um E/A-Ports zu verschiedenen Protokollen zuzuordnen.

In der folgenden Abbildung sind Portzuordnungseinstellungen eines erweiterten
Managementmoduls dargestellt.

Open Ports @

Protocol Ports

TP 23, 80, 427, 3900, 6081, 50022, 50023
uppP 427, 6095

Changes to the Port Assignments belows may not appear immediately in the Open Ports list. You may need to refresh the page.
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Port Assignments @

You can change the port number for the following services/protocols.
Mote that you cannot configure a port to @ number that is already in use.

HTTE
HTTFS
Telnet
s5H
SHMP Agent
SNMP Traps
FTF
FTF Data
TETP
Remote Presence
TCP Command Mode
Secure TCP Command Mode
sLP
SMASH CLP
Secure SMASH CLP

Changes to the port number for SLP will take effect after the next restart of the AMM. Changes to the port number for HTTP, HTTPS, Telnet, SNMP, SSH, FTP, TFTP, Remote
Presence, SMASH CLP, Secure SMASH CLP, TCP Command Mode or Secure TCP Command Mode will take effect immediately. Mote that a changing a port will affect engeing
operations using the service at that port.

Reset to Defaults

Waihlen Sie Port Assignments (Portzuordnungen) aus, um einige der Ports zu kon-
figurieren, die das Managementmodul verwendet. Die Ports, die auf der Seite "Port
Assignments" (Portzuordnungen) fiir das Managementmodul konfiguriert werden
konnen, sind in | Tabelle 4| aufgelistet. Die fest zugeordneten Ports, die das Manage-
mentmodul verwendet, sind in [Tabelle 5 auf Seite 187| aufgefiihrt. Einige Ports kon-
nen nur mit bestimmten Managementmodultypen gedndert werden.

Klicken Sie auf View Configuration Summary (Konfigurationszusammenfassung
anzeigen), um die Konfigurationseinstellungen fiir alle BladeCenter-Benutzer und
-Komponenten anzuzeigen.

Tabelle 4. Vom Benutzer konfigurierbare Ports des Managementmoduls

Standard-
Portname portnummer | Zweck
HTTP 80 HTTP-Verbindung des Web-Servers tiber UDP
HTTPS 443 SSL-Verbindung iiber TCP
Telnet 23 Telnet-Verbindung tiber Befehlszeilenschnittstelle
SSH 22 SSH-Verbindung (Secure Shell) iiber Befehlszeilenschnittstelle
SNMP-Agent 161 get-/set-SNMP-Befehle tiber UDP
SNMP-Traps 162 SNMP-Alarmnachrichten iiber UDP
FTP 21 Empfangsport des FTP-Servers des Managementmoduls
FTP-Daten 20 Datenport des FTP-Servers des Managementmoduls
TFTP 69 TFTP-Server des Managementmoduls
Remote Presence | 3900 Ferne Vorgénge fiir Datentréager, Speicher und KVM
SLP 427 UDP-SLP-Verbindung (SLP - Service Location Protocol)

186 Erweitertes IBM BladeCenter-Managementmodul: Benutzerhandbuch




Tabelle 4. Vom Benutzer konfigurierbare Ports des Managementmoduls (Forts.)

Standard-

Portname portnummer |Zweck

TCP- 6090 IBM Systems Director-Befehle iiber TCP/IP

Befehlsmodus Anmerkung: IBM Systems Director kann das erweiterte Managementmodul mog-
licherweise nicht tiber den TCP-Befehlsmodus finden, wenn diese Portnummer
geandert wurde.

Secure TCP- 6091 IBM Systems Director-Befehle iiber TCP/IP

Befehlsmodus Anmerkung: IBM Systems Director kann das erweiterte Managementmodul mog-
licherweise nicht {iber den Secure TCP-Befehlsmodus finden, wenn diese
Portnummer gedndert wurde.

SMASH- 50023 SMASH-Befehlszeilenprotokoll des Managementmoduls tiber Telnet

Befehlszeilen-

prozessor

Secure SMASH- | 50022 Secure SMASH-Befehlszeilenprotokoll des Managementmoduls tiber SSH

Befehlszeilen-

prozessor

Tabelle 5. Fest zugeordnete Ports des Managementmoduls

Portnummer (fest zu-

geordnet) Zweck

25 TCP-E-Mail-Alerts

53 UDP-DNS-Auflésung (DNS - Domain Name Server)
68 DHCP-Clientverbindung iiber UDP

13991 IBM Systems Director-Alerts tiber UDP
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Network Interfaces (Netzschnittstellen)
Waihlen Sie MM Control » Network Interfaces (MM-Steuerung » Netzschnittstel-
len) aus, um den Netzzugriff zu konfigurieren.

In der folgenden Abbildung ist die Seite "Network Interfaces" (Netzschnittstellen)
eines erweiterten Managementmoduls dargestellt.

External Network Interface (eth0) @

Interface: Enabled

1Pv6 Enabled

Primary Management Module @
6 This management madule is in Bay 1 of the chassis
Hostname [4p3amm J
Domain name [ |
Register this interface with DNS []
Advanced Ethernet Setup
v IPv4
DHCP ‘ Disabled - Use static IP configuration V\
=== Ccurrently the static IP configuration is active for this interface. *=* This static configuration is shown below.
IPv4 Static IP Configuration
i S
TP address |9.42.204.68 |
Subnet mask 255.255.255.192 ‘
Gateway address @_4_27é§65 5
v IPvé
Link local address: feB0::214:5eff:fedf:800c
IPv6 static IP configuration Enabled E
IF address 2001:1013::1234
Address prefix length (1-128) 64
Default route 2001:1013::22221
DHCPVG Enabled [~
Stateless Auto-configuration Enabled E
View Automatic Configuration

Achtung: Wenn IPv6 aktiviert wurde, fithrt das Inaktivieren von IPv6 oder das
Aktualisieren der Firmware des erweiterten Managementmoduls auf eine Version,
die keine IPv6-Adressierung unterstiitzt, zum Verlust der gesamten IPv6-Konnekti-
vitdt. Services und Schnittstellen, die fiir den IPv6-Betrieb konfiguriert sind, funkti-
onieren moglicherweise nicht ordnungsgemafl und Sie miissen diese Services und
Schnittstellen neu konfigurieren.

Wihlen Sie Network Interfaces (Netzschnittstellen) aus, um die Ethernet-Schnitt-
stellen des Managementmoduls zu konfigurieren. Beim erweiterten Management-
modul kénnen Sie nur die externe Ethernet-Schnittstelle konfigurieren, die fiir die
Dateniibertragung zur Fernverwaltung und fernen Konsole verwendet wird. Die
interne Ethernet-Schnittstelle des erweiterten Managementmoduls weist keine vom
Benutzer konfigurierbaren Einstellungen auf.

Das erweiterte Managementmodul unterstiitzt sowohl die IPv4- als auch die IPv6-
Adpressierung. Die IPv4-Adressierung ist immer aktiviert und IPv6 ist standardma-
Big aktiviert. Wenn im Abschnitt External Network Interface (eth0) (Externe Netz-
schnittstelle (eth0)) das Kontrollkastchen IPv6 Enabled (IPv6 aktiviert) nicht
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ausgewahlt ist, wurde die IPv6-Adressierung fiir die BladeCenter-Einheit inakti-
viert und es wird ein zusétzliches Kontrollkdstchen angezeigt, mit dem Sie die An-
zeige von IPv6-Informationen ausschalten konnen. Sie miissen auf Save (Speichern)
klicken, damit Anderungen wirksam werden. Der Status der internen Ethernet-
Verbindung (eth1) fiir das primdre Managementmodul lautet "Enabled" (Aktiviert)
und kann nicht gedndert werden.

Anmerkung: Wenn IPv6 aktiviert ist, muss auch mindestens eine der IPv6-Konfi-
gurationsmethoden (IPv6 statisch, DHCPv6 oder statusunabhingige automatische
Konfiguration) aktiviert und konfiguriert sein.

Fiir die Dateniibertragung des E/A-Moduls zu einer Fernverwaltungsstation iiber
den externen Ethernet-Anschluss des Managementmoduls miissen sich die interne
Netzschnittstelle des E/A-Moduls und die internen und externen Schnittstellen des
Managementmoduls im selben Teilnetz befinden.

Im Abschnitt Primary Management Module (Primadres Managementmodul) wer-
den Informationen zur Schnittstelle angezeigt, die fiir den Anschluss fiir Fernver-
waltung und ferne Konsole des primidren Managementmoduls verwendet wird.

Anmerkung: Wenn lhre BladeCenter-Einheit redundante Managementmodule un-
terstiitzt und Sie diese Funktion verwenden und dabei dieselbe externe IP-Adresse
fiir beide Managementmodule festlegen mochten, inaktivieren Sie DHCP und
DHCPv6; konfigurieren und verwenden Sie stattdessen eine statische IP-Adresse.
Diese Mafsnahme muss bei Bedarf sowohl fiir IPv4 als auch fiir IPv6 durchgefiihrt
werden. (Die IP-Konfigurationsdaten werden automatisch an das Bereitschaftsma-
nagementmodul iibertragen, wenn dieses bendtigt wird.)

* Die folgenden Bereiche des Abschnitts Primary Management Module (Priméres
Managementmodul) beziehen sich sowohl auf die IPv4- als auch auf die IPv6-
Adressierung:

— Feld Hostname (Hostname): (Optional) Hierbei handelt es sich um den IP-
Hostnamen, den Sie fiir das Managementmodul verwenden mochten (maxi-
mal 63 Zeichen gemafs den Standards fiir Hostnamen).

— Feld Domain name (Doméanenname): Der Doménenname des Management-
moduls, der in Verbindung mit einem DDNS-Server (Dynamic Domain Name
System) verwendet wird.

— Kontrollkédstchen Register this interface with DNS (Diese Schnittstelle bei
DNS registrieren): Ist dieses Kontrollkdstchen aktiviert, werden die konfigu-
rierten DNS-Server (Informationen hierzu finden Sie im Abschnitt
[Protocols (Netzprotokolle)” auf Seite 192) auch als DDNS-Server betrachtet
und erhalten Angaben zu Doméanennamen.

Klicken Sie auf Advanced Ethernet Setup (Erweiterte Ethernet-Konfiguration),
um die Ubertragungsgeschwindigkeit, den Duplexmodus, die gréfite zu iibertra-
gende Einheit (MTU) und die lokal verwaltete MAC-Adresse fiir diese Schnitt-
stelle anzuzeigen und zu konfigurieren. Das Feld mit der Herstellerkennung der
MAC-Adresse fiir die externe Schnittstelle ist schreibgeschiitzt.

Beim erweiterten Managementmodul konnen Sie die Funktionsiibernahme durch
eine physische oder logische Uplink-Verbindung aktivieren oder inaktivieren.
Dazu verwenden Sie die Felder Failover on loss of physical network link
(Funktionsiibernahme bei Verlust der physischen Netzverbindung) und Failover
on loss of logical network link (Funktionsiibernahme bei Verlust der logischen
Netzverbindung). Wenn die externe Netzschnittstelle des primdren Management-
moduls ausfallt, erzwingen die Funktionen fiir Uplink-Verbindungen eine Funk-
tionsiibernahme durch das Bereitschaftsmanagementmodul, falls installiert, nach-
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dem die festgelegte Verzogerung fiir die Netzfunktionsiibernahme verstrichen
ist. Bei einem erweiterten Managementmodul konnen Sie auch die IP-Adresse
angeben, die das Managementmodul verwendet, um den Status seiner logischen
Netzverbindung zu iiberpriifen. Die IP-Adresse sollte fiir eine zuverldssige Ein-
heit gelten, die sich im selben physischen LAN wie das erweiterte Management-
modul befindet. Wurde keine IP-Adresse angegeben, verwendet das erweiterte
Managementmodul die IP-Adresse des Gateways des erweiterten Management-
moduls, falls diese konfiguriert wurde. Das erweiterte Managementmodul kann
auch passiv fiir eine Routing-Multicastadresse empfangsbereit sein, um zu be-
stimmen, ob das Netz aktiv ist.

Die folgenden Bereiche des Abschnitts External Network Interface (eth0) (Ex-
terne Netzschnittstelle (eth0)) beziehen sich auf die IPv4-Adressierung;:

— DHCP (DHCP): Wihlen Sie eine der folgenden Optionen aus:

- Enabled: Obtain IP config. from DHCP server (Aktiviert: IP-Konfig. von
DHCP-Server anfordern)

- Disabled: Use static IP configuration (Inaktiviert: Statische IP-Konfigurati-
on verwenden)

- Try DHCP server. If it fails, use static IP config. (DHCP-Server versuchen.
Bei Fehlschlagen statische IP-Konfig. verwenden.) (Dies ist die Standardein-
stellung; das DHCP-Zeitlimit lduft nach zwei Minuten ab.)

Anmerkung: Ist fiir die DHCP-Einstellung des Managementmoduls die Opti-
on Try DHCP server. If it fails, use static IP config. (DHCP-Server versu-
chen. Bei Fehlschlagen statische IP-Konfig. verwenden.) ausgewahlt, verwen-
det das Managementmodul die statische IP-Adresse, wenn der DHCP-Server
beim Starten des Managementmoduls nicht verfiigbar ist. In diesem Fall ist
die IP-Adresse moglicherweise nicht erreichbar, falls mehrere Management-
module mit derselben statischen IP-Adresse gestartet wurden.

— IPv4 Static IP configuration (Statische IPv4-IP-Konfiguration): Konfigurieren
Sie diese Informationen nur, wenn DHCP inaktiviert ist.

- IP address (IP-Adresse): Die IPv4-IP-Adresse des Managementmoduls muss
aus vier Ganzzahlen von 0 bis 255 bestehen, die durch Punkte getrennt
sind, und sie darf keine Leerzeichen oder aufeinanderfolgenden Punkte
enthalten. Die Standardeinstellung lautet 192.168.70.125.

- Subnet mask (Teilnetzmaske): Die Teilnetzmaske muss aus vier Ganzzahlen
von 0 bis 255 bestehen, die durch Punkte getrennt sind, und sie darf keine
Leerzeichen enthalten. Die Standardeinstellung lautet 255.255.255.0.

- Gateway address (Gateway-Adresse): Die IP-Adresse des Netz-Gateway-
Routers muss aus vier Ganzzahlen von 0 bis 255 bestehen, die durch Punk-
te getrennt sind, und sie darf keine Leerzeichen enthalten. Diese Adresse
muss uber die IP-Adresse und Teilnetzmaske erreichbar sein, die oben an-
gegeben wurden.

— Klicken Sie auf IP Configuration Assigned by DHCP Server (Von DHCP-
Server zugewiesene IP-Konfiguration), um die IP-Konfiguration anzuzeigen,
die vom DHCP-Server zugewiesen wurde. (Diese Option ist nur verfiigbar,
wenn DHCP aktiviert ist.)

* Die folgenden Bereiche des Abschnitts External Network Interface (eth0) (Exter-

ne Netzschnittstelle (eth0)) beziehen sich auf die IPv6-Adressierung:

Anmerkung: Bei IPv6 konnen die statische DHCPv6- und IPv6-Konfiguration
gleichzeitig aktiviert werden, jeweils mit eigener Adresse. Hosts wie z. B. das er-
weiterte Managementmodul kénnen mehrere IPv6-Adressen aufweisen.
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— Link-local address (Lokale Verbindungsadresse): (schreibgeschiitzt) Eine ein-
deutige IPv6-Adresse fiir das erweiterte Managementmodul, die automatisch
auf Basis der MAC-Adresse generiert wird (zuséitzliche Informationen finden
Sie im Abschnitt |, IPv6-Adressierung fiir die erstmalige Verbindung” auf Seite|

)

— IPv6 Static IP configuration (Statische IPv6-IP-Konfiguration): Die statische
IPv6-IP-Konfiguration ist standardmafiig inaktiviert.

Anmerkung: Das erweiterte Managementmodul weist standardmaéfiig keine
fest zugeordnete statische IPv6-Adresse auf. Fiir den Erstzugriff konnen Be-
nutzer die Adresse der lokalen IPv4- oder IPv6-Verbindung verwenden.

- IP address (IP-Adresse): Die IPv6-IP-Adresse des Managementmoduls muss
aus 16 hexadezimalen Bytes bestehen, die durch 2-Byte-Begrenzungen un-
terteilt und durch Doppelpunkte getrennt sind. Dies ergibt folgendes For-
mat: 2001:0DB8:0000:0000:02A A:00FF:FE28:9C5A.

- Address prefix length (1-128) (Lange des Adresspréfix (1-128)): Die Prafix-
lange der IPv6-Adresse. Die Lange des Adressprafix ist beim erweiterten
Bereitschaftsmanagementmodul nicht konfigurierbar; es wird derselbe Wert
wie fiir das primére erweiterte Managementmodul verwendet.

- Default route (Standardroute): Die IP-Adresse des Netz-Gateway-Routers
muss aus 16 hexadezimalen Bytes bestehen, die durch 2-Byte-Begrenzungen
unterteilt und durch Doppelpunkte getrennt sind. Dies ergibt folgendes
Format: 2001:0DB8:0000:0000:02AA:00FF:FE28:9C5A. Die Standardroute ist
beim erweiterten Bereitschaftsmanagementmodul nicht konfigurierbar; es
wird derselbe Wert wie fiir das primédre erweiterte Managementmodul ver-
wendet.

— DHCPv6: Wihlen Sie eine der folgenden Optionen aus:

- Enabled: Obtain IP configuration from DHCP server (Aktiviert: IP-Konfi-
guration von DHCP-Server anfordern) (Standardeinstellung)

- Disabled: Not obtain IP configuration from DHCP server (Inaktiviert: IP-
Konfiguration nicht von DHCP-Server anfordern)

— Stateless Auto-configuration (Statusunabhingige automatische Konfigurati-
on): Die automatische Konfiguration von Adressen basiert auf dem Empfang
von Routermitteilungsnachrichten. Diese Nachrichten beinhalten statusunab-
héngige Adresspréfixe. Die statusunabhédngige automatische Konfiguration ist
standardmaéfig aktiviert.

Klicken Sie auf View Automatic Configuration (Automatische Konfiguration an-
zeigen), um die DHCPvé6-Informationen und die Adressen der statusunabhangi-
gen automatischen Konfiguration anzuzeigen, die dem priméren erweiterten Ma-
nagementmodul zugewiesen wurden. Alle Felder sind schreibgeschiitzt.

Im Abschnitt Advanced Failover (Erweiterte Funktionsiibernahme) wird festgelegt,
wie sich das Managementmodul verhilt, wenn fiir die Funktionsiibernahme auf
das Bereitschaftsmanagementmodul umgeschaltet wird. Aufierdem werden Infor-
mationen zur Schnittstelle angezeigt, die fiir den Anschluss fiir Fernverwaltung
und ferne Konsole des Bereitschaftsmanagementmoduls verwendet wird, dhnlich
wie in den Abschnitten [External Network Interface (eth0) (Externe Netzschnittstel|
[le (eth0)) und Primary Management Module (Primires Managementmodul)| fiir
das primédre Managementmodul.
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Advanced Failover

Mormally, when a primary management module fails, the standby module assumes control automatically, takes the IP address of the primary module, and causes no downtime
In some situations, however, contral might not fail over to the standby management module when it in fact should. This includes, for example, situations in which the primary
maodule is running but not reliably responding. To protect against these situations, you can configure additional network settings for failovers that will allow you to manually access
the standby module when automatic failover does not happen. Specifically, this means you will assign a distinct IP address to the standby module, instead of just specifying a
single IP address to be used for both

Indicate below whether or not you wish to use advanced failover.

W Use Advanced Failover

Failover method

Do not swap Managerent Module |P addresses - In a failover situation, you will need to log on to the management module using the IP address that you have specified for
the standby module,

& Swap Management Module IP addresses - In a failover situation, the IP address that you use for the management rmodule will remain the same. The IP address of the failed
rmanagement module will be transferred to the standby module, and back from the standby module to the primary module.

Standby Management Module

4p This management module is in Bay 1 of the chassis

Hostname

Static IP Configuration

IP address noo.o
Subnet mask 255,255, 255.192
Gateway address  |9.42.204 B5

Advanced Ethernet Setup IP_Configuration Assigned by DHCP Server

Save

Network Protocols (Netzprotokolle)
Wihlen Sie MM Control » Network Protocols (MM-Steuerung » Netzprotokolle)
aus, um die Einstellungen fiir Standardnetzprotokolle anzuzeigen oder zu dndern.

In der folgenden Abbildung sind Netzprotokolleinstellungen eines erweiterten Ma-
nagementmoduls dargestellt.

View Configuration Summary

Management Module Network Protocols @

Use the following links to jump down to different sections on this page.

Domain Name System (DNS)

File Transfer Protocol (FTP)

Lightweight Directory Access Protocaol (LDAP)
Network Time Protocal (NTP)

Remaote Control

Secure Shell (SSH) Server

Semvice Location Protocol (SLP)

Simple Mail Transfer Protocel (SMTP)

Simple Network Management Protocol (SHMP)
SMASH Command Line Protocol (CLP)

SSL Client Configuration for LDAP Client

SSL Server Confiquration for Web Sernver
Syslog Protocal

TCP Command Mode Protocol

Telnet Protocol

Trivial File Transfer Protocol (TFTP)

Web Access (HTTP/HTTPS)

Klicken Sie auf View Configuration Summary (Konfigurationszusammenfassung
anzeigen), um die Konfigurationseinstellungen fiir alle BladeCenter-Benutzer und
-Komponenten anzuzeigen.

Waihlen Sie Network Protocols (Netzprotokolle) aus, um die Einstellungen fiir
SNMP, DNS, SMTP, LDAP und SLP anzuzeigen oder zu dndern. Sie kénnen die
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Zeitlimitintervalle fiir die Telnet- und TCP-Schnittstellen aktivieren oder inaktivie-
ren und festlegen. Bei einem erweiterten Managementmodul konnen Sie auch die
FTP-, TFTP-, Syslog- und SMASH-Einstellungen konfigurieren und die einzelnen
Verwaltungsschnittstellen (Webschnittstelle des Managementmoduls, Befehlszeilen-
schnittstelle, TCP und SNMP) aktivieren oder inaktivieren.

SLP stellt einen Broadcast-basierten Mechanismus bereit, um den Status von erwei-
terten Managementmodulen im Netz abzufragen. Ein erweitertes Managementmo-
dul verwendet die Ergebnisse dieser Abfragen, um den Status von fernen Blade-
Center-Einheiten anzuzeigen.

Das Syslog-Protokoll stellt eine Methode fiir das erweiterte Managementmodul be-
reit, mit der Ereignisprotokollnachrichten iiber das Netz an einen oder zwei Sys-
log-Collectors gesendet werden konnen. Dies ist eine hilfreiche Funktion, weil das
Ereignisprotokoll des erweiterten Managementmoduls eine begrenzte Kapazitit
aufweist, sodass die adltesten Nachrichten tiberschrieben werden, sobald das Proto-
koll voll ist. Durch die Konfiguration der Syslog-Collectors vermeiden Sie den Ver-
lust von Ereignisnachrichten. Weitere Informationen zum Konfigurieren der Syslog-
Funktion und zum Generieren von Testnachrichten finden Sie im Abschnitt
laktivieren” auf Seite 70}

Anmerkung: Bei einem erweiterten Managementmodul kénnen die Telnet-Schnitt-
stelle und der SMASH-Befehlszeilenprozessor auch iiber SNMP und die Befehlszei-
lenschnittstelle des Managementmoduls aktiviert oder inaktiviert werden. Weitere
Informationen finden Sie im Referenzhandbuch zur Befehlszeilenschnittstelle des erwei-
terten BladeCenter-Managementmoduls oder im Installations- und Benutzerhandbuch zu
IBM SMASH Proxy.

Einige Netzprotokolleinstellungen werden bei der SNMP-, SMTP- und LDAP-Kon-
ficuration verwendet. Weitere Informationen dazu finden Sie in den Abschnitten
SNMP (Simple Network Management Protocol) konfigurieren” auf Seite 28]
,SMTP (Simple Mail Transfer Protocol) konfigurieren” auf Seite 32/ und |,LDAP|
[konfigurieren” auf Seite 32|

Chassis Internal Network (Internes Gehausenetz)

Wihlen Sie MM Control » Chassis Int Network (MM-Steuerung » Internes Gehéu-
senetz) aus, um die internen Verbindungen zwischen den Blade-Server-Anschliis-
sen und einem internen Managementanschluss fiir erweiterte Managementmodule
zu verwalten.

Chassis Internal Network (CIN) @
Use the following links to jump down to different sections on this page.

Disable Chassis Internal Metwork (CIN)
Chassis Internal Metwork (CIN) Status
Chassis Internal Metwork {CIN) Configuration

Disable Chassis Internal Network (CIN) @

Chassis Internal Metwork E_Enabled v|

Save

Das interne Gehdusenetz (Chassis Internal Network - CIN) stellt die internen Ver-
bindungen zwischen Blade-Server-Anschliissen und dem Managementanschluss fiir
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das interne erweiterte Managementmodul bereit. So konnen Sie tiber eine WEB-,
CLI- oder SNMP-Sitzung von einem Blade-Server aus auf das Managementmodul
zugreifen.

Der Ubertragungsweg ist bidirektional, sodass das erweiterte Managementmodul
auch die Services auf dem Blade-Server verwenden kann, wie beispielsweise
LDAP, SMTP, DNS und NTP (Network Time Protocol).

Auf der Seite Chassis Internal Network (CIN) Status (Status des internen Gehau-
senetzes) konnen Sie den Status der bereits vorhandenen Elemente des internen
Gehdusenetzes anzeigen.

Chassis Internal Network (CIN) Status @

Seq No CIN VLAN ID CIN IP Address CIN MAC Status
1 4094 0.0.0.0 Operational
2 4090 2000:1013::1:182 00:00:00:00:00:00 Mot Operational
* = learned address

CIN VLAN ID (VLAN-ID des internen Gehdusenetzes)
Die VLAN-ID (Virtual LAN), die das interne Gehdusenetz unterstiitzt.

CIN IP Address (IP-Adresse des internen Gehdusenetzes)
Die IP-Adresse fiir die Dateniibertragung des internen Gehédusenetzes. Ein
Stern (*) nach der Adresse zeigt an, dass die Adresse dynamisch zugewiesen
wurde und nicht explizit durch den Benutzer konfiguriert wird.

CIN MAC (MAC des internen Gehdusenetzes)
Die zur IP-Adresse gehorende MAC-Adresse.

Status (Status)
Der Verbindungsstatus des internen Gehédusenetzes. Der Status kann folgende
Werte aufweisen:

* Operational (Betriebsbereit): Das erweiterte Managementmodul kann die IP-
Adpresse des internen Gehdusenetzes mit Ping iiberpriifen.

* Not Operational (Nicht betriebsbereit): Das erweiterte Managementmodul
kann die IP-Adresse des internen Gehdusenetzes nicht mit Ping tiberpriifen.
Stellen Sie sicher, dass der Blade-Server und das E/A-Modul ordnungsge-
maéf konfiguriert sind und dass ihre Konfigurationen mit dem erweiterten
Managementmodul kompatibel sind. Die Verbindung des internen Gehéause-
netzes weist den Status "Not Operational” (Nicht betriebsbereit) auf, wenn
eine der folgenden Bedingungen vorliegt:

— Fiir das Betriebssystem des Blade-Servers muss eine IP-Hostroute defi-
niert sein.

— Fiir die E/A-Module ist bereits ein VLAN definiert, das den Anschluss
fiir den Blade-Server und das erweiterte Managementmodul enthailt.

 Disabled (Inaktiviert): Die Konfiguration des internen Geh&dusenetzes wurde
von einem Administrator des erweiterten Managementmoduls inaktiviert.

Damit das Managementmodul vom Blade-Server aus gefunden wird, miissen Sie
auf der Seite Chassis Internal Network (CIN) Configuration (Konfiguration des
internen Gehdusenetzes) mindestens eine VLAN-ID fiir das interne Geh&dusenetz
(CIN VID) zuweisen.
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Chassis Internal Network (CIN) Configuration @

Index CIN VLAN ID CIN IP Address Action

1 4004 0.0.0.0 Enabled |
2 4090 W00:1013::1:192 fEnabied iv.
3 not used n/a

4 not used n/a Disanled

5 not used n/a

6 not used n/a n/a

7 not used n/a n/a

] not used n/a n/a

a not used nfa nfa

10 not used n/a n/a

11 not used n/a n/a

12 not used n/a n/a

13 not used n/a n/a

14 not used nfa nfa

Save

Jeder Schnittstelle des internen Gehdusenetzes zum erweiterten Managementmodul
ist eine Indexnummer, eine ID, eine IP-Adresse und ein Aktionswert zugewiesen.

CIN Index (Index des internen Gehdusenetzes)
Dies ist ein Index von 1 bis 14, um die Konfiguration des internen Gehdusenet-
zes zu identifizieren.

CIN VLAN ID (VLAN-ID des internen Gehdusenetzes)
Dies kann eine Zahl von 3 bis 4094 sein. Diese VLAN-IDs miissen sich von der
ID fiir SOL/cKVM unterscheiden. Der Wert ~not used~ (nicht verwendet) gibt
an, dass dieser Konfigurationseintrag nicht definiert wurde. Klicken Sie auf
eine VLAN-ID, um den Eintrag festzulegen.

CIN IP Address (IP-Adresse des internen Gehdusenetzes)
Hierbei handelt es sich um die IP-Adresse, die fiir die Dateniibertragung im in-
ternen Gehédusenetz aktiviert ist. Ein Wert von 0.0.0.0 (IPv4) oder 0::0 (IPv6)
gibt an, dass im internen Gehdusenetz alle IP-Adressen zur Dateniibertragung
verwendet werden konnen. In diesem Fall iiberwacht das erweiterte Manage-
mentmodul die VLAN-ID des internen Gehdusenetzes und lernt die IP-Adres-
sen dynamisch. Um die Adressen zu beschrdnken, definieren Sie die IP-Adres-
sen einzeln. Die Eintrage zum internen Gehdusenetz diirfen keine
iibereinstimmenden IP-Adressen aufweisen, ausgenommen die Adressen 0.0.0.0
(IPv4) oder 0::0 (IPv6). Es werden mehrere Eintrdge zum internen Gehdusenetz
mit der IP-Adresse 0.0.0.0 (IPv4) oder 0::0 (IPv6) unterstiitzt, vorausgesetzt,
dass sich die VLAN-IDs voneinander unterscheiden. Die IP-Adresse eines Ein-
trags zum internen Gehdusenetz darf kein Multicasting unterstiitzen und nicht
mit der IP-Adresse des erweiterten Managementmoduls iibereinstimmen.

Action (Aktion)
In diesem Menti kénnen Sie eine vorhandene Konfiguration des internen Ge-
hausenetzes aktivieren, inaktivieren oder loschen.

Anmerkung: Sie konnen das interne Gehédusenetz global aktivieren oder inaktivie-
ren. Wenn das interne Gehdusenetz inaktiviert ist, sind samtliche Funktionen des
internen Gehdusenetzes inaktiviert, auch wenn die Indexeintrdge 1 bis 14 konfigu-
riert sind.
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Wenn Sie eine neue VLAN-Konfiguration fiir das interne Gehédusenetz erstellen
mochten, klicken Sie auf einen der Eintrdge mit dem Wert ~not used~ (nicht ver-
wendet). Darauthin wird die Seite Chassis Internal Network (CIN) Entry Definiti-
on (Internes Gehédusenetz, Eintragsdefinition) angezeigt.

Chassis Internal Network (CIN) Entry Definition 3 @

vanp[s0se |
IP Address|0.0.0.0

Geben Sie die VLAN-ID und die IP-Adresse ein und klicken Sie dann auf Save
(Speichern), um die Konfiguration zu den vorhandenen VLAN-Konfigurationen
des internen Gehdusenetzes hinzuzuftigen, oder klicken Sie auf Cancel (Abbre-
chen), um zur vorherigen Seite zuriickzukehren.

Security (Sicherheit)
Wihlen Sie MM Control » Security (MM-Steuerung ~ Sicherheit) aus, um Sicher-
heitseinstellungen anzuzeigen und zu verwalten.

In den folgenden Abbildungen sind Beispiele fiir Sicherheitseinstellungen eines er-
weiterten Managementmoduls dargestellt.

Management Module Security @
Use the following links to jump down to different sections on this page.

Enable Data Encryption

SSL Server Configuration for Web Server
SSL Server Certificate M

SSL Client Configuration for LDAP Client
SSL Client Certificate Management

SSL Client Trusted Certificate Management
Secure Shell (SSH) Server

S5H Server Key Management

Enable data encryption @

In order to enhance the security of your system by encrypting sensitive data such as passwords and keys, you must enable data encryption on the AMM. Note that once you
enable data encryption, the only way to disable it will be by restoring the factory default configuration.

Data encryption status: Disabled

Enable Encryption
SSL Server Configuration for Web Server @
SSL Server Disabled v
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SSL Server Certificate Management @

SSL Server certificate status: A self-signed certificate is installed and a CSR has been generated.

Generate a New Server Key and Self-Signed Certificate

Generate a New Server Key and Certificate Signing Request [CSR)

Import a Signed Certificate to the Server

Download Server Certificate

Download Server CSR

SSL Client Configuration for LDAP Client @

SSL Client

SSL Client Certificate Management @

SSL Client certificate status: o certificate has been generated.

Generate a New Client Key and Self-Signed Certificate

Generate a New Client Key and Certificate Signing Request {CSR)

SSL Client Trusted Certificate Management @

Trusted Certificate 1
Trusted Certificate 2
Trusted Certificate 3

Secure Shell (S5H) Server @

S5 server oabed ]

Save

SSH Host Key Management @

55H host key status: SSH Host Key Not Present

Generate SSH Host Key

Wihlen Sie Security (Sicherheit) aus, um die SSL-Einstellungen (Secure Sockets
Layer) fiir den Web-Server und LDAP-Client und die SSH-Servereinstellungen (Se-
cure Shell) anzuzeigen oder zu dndern. Sie kdnnen SSL aktivieren oder inaktivieren
(Standardeinstellung) und zwischen selbst signierten Zertifikaten und von einer
Zertifizierungsstelle bereitgestellten Zertifikaten auswiahlen. Sie kénnen auch SSH
aktivieren (Standardeinstellung) oder inaktivieren und den SSH-Serverschliissel ge-
nerieren und verwalten. Bei einem erweiterten Managementmodul konnen Sie zu-
dem die Datenverschliisselung fiir sensible Daten, wie z. B. Kennworter und
Schliissel, aktivieren oder inaktivieren. Wenn die Datenverschliisselung aktiviert ist,
kann sie nur inaktiviert werden, indem das Managementmodul auf die werkseitig
voreingestellte Konfiguration zuriickgesetzt wird. Wenn die Datenverschliisselung
aktiviert ist und eine Firmwareaktualisierung fiir das Managementmodul installiert
wird, die keine Datenverschliisselung unterstiitzt, werden alle Konfigurationsein-
stellungen des Managementmoduls auf die Werte der werkseitigen Voreinstellung
zuriickgesetzt.
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Anmerkungen:

* Bei einem erweiterten Managementmodul kénnen Sie SSH auch iiber SNMP und
die Befehlszeilenschnittstelle des Managementmoduls aktivieren oder inaktivie-
ren. Weitere Informationen finden Sie im Referenzhandbuch zur Befehlszeilenschnitt-
stelle des erweiterten BladeCenter-Managementmoduls.

* Bei einem erweiterten Managementmodul kénnen installierte &ffentliche SSH-
Schliissel verwendet werden, um eine Authentifizierung ohne Kennwdorter zu er-
moglichen. Es konnen bis zu 12 offentliche Schliissel fiir den Benutzerzugriff ins-
talliert werden.

* Ein erweitertes Managementmodul generiert automatisch SSH-Hostschliissel,

wenn keine Hostschliissel installiert sind und entweder SSH oder Secure
SMASH aktiviert ist.

In der folgenden Abbildung ist die Konfigurationsseite fiir Secure Shell eines er-
weiterten Managementmoduls dargestellt.

Secure Shell (SSH) Server @

SS5H Server b
SSH Host Key Management @
SSH host key status: SSH Host Key Present, Nevs Key Generation in Progress
2048-bit DSA, Fingerprint fe:b1:45:3e:1e:d3:6e:fb:a8:1b:62:2d:60:11:29:c4
2048-bit RSA, Fingerprint 3b:52:73:66:96:87:bf:a2:e7:6e:03:db:95:33:19:eb

Einige Sicherheitseinstellungen werden bei der SSL-, LDAP- und SSH-Konfigurati-
on verwendet. Weitere Informationen dazu finden Sie in den Abschnitten |, Sichere

Web-Server und sichere LDAP-Verbindung” auf Seite 52| und [,SSH-Server konfigu-

rieren (Secure Shell)” auf Seite 64}

File Management (Dateiverwaltung)

Wihlen Sie MM Control » File Management (MM-Steuerung » Dateiverwaltung)
aus, um die Inhalte des lokalen Speicherbereichs auf dem erweiterten Manage-
mentmodul anzuzeigen und zu verwalten.
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Die folgende Abbildung zeigt die Seite "File Management" (Dateiverwaltung) fiir
erweiterte Managementmodule.

File Management @

The following files were found in the AMM local storage. These files were uploaded threugh an FTF or TFTF client. To delete a file please check the box next to the file name
then click on the Delete Selected Files buttan.

Total space: 73108480 bytes
Used space: 3988480 bytes
Available space: 69120000 bytes
Contents of: tftproot/service
Name Last Modified (in UTC-5) Size (bytes)
‘S service
[ 7870AC1_010209-20014319.tgz Wed Feb 18 16:30:20 2003 UTC-3 196526

Die Option File Management (Dateiverwaltung) zeigt eine Liste von Dateien und
den verfiigbaren Speicherplatz im Dateisystem des erweiterten Managementmo-
duls an. Sie kdnnen die im erweiterten Managementmodul gespeicherten Dateien
16schen. Die Seite zeigt bis zu zwei Dateiverzeichnisebenen und ihren Inhalt an. Je-
des hier angezeigte Verzeichnis wird durch ein Symbol fiir einen gedffneten Ord-
ner dargestellt. Wenn unterhalb der angezeigten Ebenen weitere Unterverzeichnisse
vorhanden sind, werden die Verzeichnisnamen der nachsten Ebene als Web-Links
angezeigt, die durch Symbole fiir geschlossene Ordner dargestellt werden. Klicken
Sie auf den Link eines Verzeichnisnamens, um die beiden nachsten Verzeichnisebe-
nen anzuzeigen. Es gibt keine Beschrankung der Verzeichnistiefe. Mithilfe der
Schaltflache "Zuriick" des Web-Browsers konnen Sie jeweils zwei Verzeichnisebe-
nen in der Verzeichnisstruktur zuriicknavigieren. Sie kénnen aber auch im Naviga-
tionsfenster auf File Management (Dateiverwaltung) klicken, um direkt zur obers-
ten Ebene der Verzeichnisstruktur des erweiterten Managementmoduls zu
wechseln.

Das Hochladen von Dateien in den lokalen Speicherbereich des erweiterten Ma-
nagementmoduls erfolgt tiber FTP oder TFTP oder mithilfe der Funktion "Remote
Disk" (Ferner Datentradger) des erweiterten Managementmoduls (Informationen
und Anweisungen hierzu finden Sie im Abschnitt [, Funktion fiir ferne Datentriger]
[verwenden” auf Seite 81). FTP- und TFTP-Server im erweiterten Managementmo-
dul werden auf der Seite "MM Control" > "Network Protocols" (MM-Steuerung,
Netzprotokolle) aktiviert (siehe [,Network Protocols (Netzprotokolle)” auf Seite|

o3,

Wenn Sie eine Datei 16schen mochten, wihlen Sie sie aus und klicken Sie anschlie-
Bend auf Delete Selected Files (Ausgewdhlte Dateien 16schen). Klicken Sie dann
auf Refresh (Aktualisieren), um die Anzeige zu aktualisieren.

Anmerkung:

¢ Benutzer miissen iiber die Berechtigung "Supervisor" (Administrator), "Chassis
Administrator” (Gehduseadministrator), "Chassis Configuration" (Gehdusekonfi-
guration), "Blade Administration” (Blade-Administration), "Blade Configuration"
(Blade-Konfiguration), "I/O Module Administration" (E/A-Modul-Administrati-
on) der "I/O Module Configuration" (E/A-Modul-Konfiguration) verfiigen, um
eine Datei zu 16schen.

* Verzeichnisse konnen nicht geloscht werden.
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Firmware Update (Firmwareaktualisierung)

Waihlen Sie die Option MM Control » Firmware Update (MM-Steuerung » Firm-
wareaktualisierung) aus, um die Firmware des Managementmoduls zu aktualisie-
ren.

Wichtig: Einige Clusterlosungen erfordern bestimmte Codeversionen oder koordi-
nierte Code-Aktualisierungen. Wenn die Einheit zu einer Clusterlosung gehort,
iiberpriifen Sie, ob die aktuelle Codestufe fiir die Clusterldsung unterstiitzt wird,
bevor Sie den Code aktualisieren.

Die folgende Abbildung zeigt die Seite "Management Module Firmware Update"
(Aktualisierung der Firmware des Managementmoduls) fiir das erweiterte Manage-
mentmodul.

Update MM Firmware @

Te update firmware on the MM, select the firmware file and click "Update”. The new firmware will require a reboot of the MM to become active. So, if you want the new
firmware to become active immediately, click the "Update & Reboot" button.

To update firmware on the MM, and then autematically reboot the MM, select the firmware file and click "Update & Reboot". This option will also bypass all dialegs until the
update completes.

If there is a standby MM installed, the firmware on the standby MM will be automatically updated to the same level.

[ rRemote File

Firmware file | H Browse..

[ Update ] [ Update & Reboot

Wenn ein Bereitschaftsmanagementmodul installiert ist, wird die Firmwareaktuali-
sierung automatisch fiir beide Managementmodule ausgefiihrt. Klicken Sie auf
Browse (Durchsuchen), um die gewiinschte Firmwaredatei zu finden, und klicken
Sie dann auf Update (Aktualisieren).

Die Firmware des Managementmoduls befindet sich in verschiedenen separaten
Dateien, die unabhédngig voneinander installiert werden. Sie miissen samtliche Da-
teien zur Firmwareaktualisierung installieren. Sie erhalten die Firmwaredateien un-
ter der folgenden Adressghttp:/ /www.ibm.com /systems/support /|

Mithilfe der Methode "Remote File" (Ferne Datei) konnen Sie die vollstindig quali-
fizierte Adresse der Firmware-Paketdatei fiir die Aktualisierung der Firmware des
erweiterten Managementmoduls angeben. Die vollstandig qualifizierte Adresse ent-
hélt ein Protokoll, das vom erweiterten Managementmodul unterstiitzt wird, ge-
folgt von einem Doppelpunkt und zwei Schrégstrichen (//), den Benutzernamen
und das Kennwort, getrennt durch einen Doppelpunkt, zur Authentifizierung bei
der Anmeldung, ein At-Zeichen (@), gefolgt von dem Hostnamen oder der IP-Ad-
resse, eine optionale Anschlussnummer und den vollstindigen Pfadnamen der Da-
tei.

Anmerkung: Wenn die Anschlussnummer angegeben wird, muss sie durch einen
Doppelpunkt vom Hostnamen (oder der IP-Adresse) getrennt werden.

Das vollstindige Format der Adresse lautet:
Protokoll:/ / Benutzername:Kennwort@Hostname:Anschluss / Pfad / Dateiname

Derzeit akzeptiert und versteht das erweiterte Managementmodul die folgenden
Protokolle:
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e TFIP
* FTIP

* FTPS
 HTTP
e HTTPS

Eine vollstandig qualifizierte Adresse sieht zum Beispiel wie folgt aus:
ftp://USERID: PASSWORD@192.168.0.2:30045/tmp/CNETCMUS . pkt

In diesem Beispiel wird das FTP-Protokoll fiir die Ubertragung der Paketdatei ver-
wendet, der Benutzername lautet USERID, das Kennwort ist PASSWORD, die IP-Adres-
se des Hosts (IPv4) lautet 192.168.0.2, die Anschlussnummer ist 30045 und /tmp
ist der vollstdndige Pfadname der Paketdatei mit dem Namen CNETCMUS. pkt.

Bei manchen Protokollen miissen Benutzername, Kennwort und Anschlussnummer
nicht angegeben werden. Die Mindestvoraussetzungen fiir eine vollstindige Adres-
se konnen daher wie folgt aussehen:

Protokoll:/ / Hostname / Pfad / Dateiname

Gehen Sie wie folgt vor, um die Firmware des erweiterten Managementmoduls
mithilfe einer fernen Datei zu aktualisieren:

1. Aktivieren Sie das Kontrollkdstchen Remote File (Ferne Datei).
2. Geben Sie im Textfeld eine vollstindig qualifizierte Adresse ein.

3. Klicken Sie auf die Schaltflache Update (Aktualisieren) oder auf die Schaltfla-
che Update and Reboot (Aktualisieren und erneut starten).Wenn Sie die Schalt-
flache Update and Reboot (Aktualisieren und erneut starten) verwenden, wer-
den die Bestdtigungsfenster umgangen und das erweiterte Managementmodul
wird automatisch erneut gestartet, wenn das Flash-Update abgeschlossen ist.

Anmerkung: Wenn Sie anstelle einer IP-Adresse einen Hostnamen verwenden, um
eine ferne Datei anzugeben, stellen Sie sicher, dass DNS aktiviert ist.

Wichtig: Stellen Sie sicher, dass nach der Aktualisierung der Firmware des Ma-
nagementmoduls fiir alle Benutzer die korrekten Berechtigungsklassen oder Be-
rechtigungsebenen fiir Befehle festgelegt werden, da sich diese Festlegungen bei
unterschiedlichen Firmwareversionen moglicherweise unterscheiden.

Wenn in einer BladeCenter-Einheit, die vorher nur iiber ein Managementmodul
verfiigte, ein Bereitschaftsmanagementmodul installiert wird, wird die Firmware
fiir das neue Managementmodul mit der Firmwareversion des priméren (bereits in-
stallierten) Managementmoduls aktualisiert. Diese Aktualisierung erfolgt wahrend
der Installation des Bereitschaftsmanagementmoduls. Es spielt keine Rolle, ob das
neue Managementmodul bereits eine neuere Firmwareversion aufweist: die Firm-
wareversion des primdren Managementmoduls hat Vorrang. Es kann bis zu 45 Mi-
nuten dauern, bis die Firmware im Bereitschaftsmanagementmodul aktualisiert
und die Konfiguration fiir das Managementmodul iibertragen ist.

Configuration Mgmt (Konfigurationsverwaltung)

Wihlen Sie MM Control » Configuration Mgmt (MM-Steuerung » Konfigurations-
verwaltung) aus, um die Konfiguration des Managementmoduls zu sichern oder
wiederherzustellen. Auf dieser Seite konnen Sie aufierdem den Konfigurationsassis-
tenten starten.
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Configuration Management @

Use the following links to jump down to different sections en this page
Restore Defaults
Backup Configuration to File
Restore Configuration from File
Save Configuration to Chassis
Restore Configuration from Chassis
Start Configuration VWizard

Restore Defaults @

This action will cause all configuration settings to be set to factory defaults. You will lose the static IP configuration of the MM external network interface. You will
need to reconfigure it to restore connectivity. Clearing of the configuration will be followed by a restart of the MIM. Press the "Restore Defaults” or the "Restore Defaults
Preserve Logs” button if you want te proceed

[ Restore Defaults ][ Restore Defaults Preserve Logs

Backup Configuration to File @

To backup the configuration by saving it to a file, click "Backup.” You can view the current configuration summary
before backing it up

; . @
Restore Configuration from File
To restere the cenfiguration frem a file. or modify the configuration and then restore it. select a file and click "Modify & Restore.”
Select configuration file to restore
| |[ Browse. ]
Maodify and Restore

Das erweiterte Managementmodul stellt verschiedene Optionen fiir die Sicherung
und Wiederherstellung bereit, einschliefllich der Verwendung einer komprimierten
Konfigurationsdatei fiir BladeCenter-Einheiten (ausgenommen BladeCenter H-Ein-
heiten). (In BladeCenter H-Einheiten werden Sicherungen automatisch kompri-
miert.) Wenn Sie die Standardwerte wiederherstellen, konnen Sie auswéhlen, ob
das Ereignisprotokoll des Managementmoduls gespeichert oder geldscht werden
soll. Entsprechende Anweisungen finden Sie im Abschnitt [, Konfigurationsdateil
[verwenden” auf Seite 75|

Sie kénnen Konfigurationsdateien auch auf der lokalen BladeCenter-Einheit (Ge-
hduse) speichern und sie von dieser Position wieder abrufen.

Save Configuration to Chassis @

This action will cause the configuration settings to be saved from AMM to the BladeCenter chassis.
To save the cenfiguration settings to the BladeCenter chassis with default format, click "Save".

Save

Restore Configuration from the Chassis @

Automatically copy configuration from the chassis to the AMM if it is inserted into @ new chassis.

This action will cause the configuration settings to be restored to the AMM from the SN#YK138076P163 chassis.
To restore the configuration from the chassis, click "Restore”.

Start Configuration Wizard @

The configuration wizard helps you to quickly get your BladeCenter up and running or reconfigured. This wizard offers a
streamlined way to configure your chassis by presenting only the most important configuration settings. You can run this wizard at
any time.

Start Configuration Wizard
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Klicken Sie auf den Link Start Configuration Wizard (Konfigurationsassistenten
starten), um eine Installationsanleitung fiir das erweiterte Managementmodul auf-
zurufen. Der Konfigurationsassistent bietet Optionen fiir eine Expresskonfiguration
und eine benutzerdefinierte Konfiguration.

Welcome to the Advanced Management Module Configuration Wizard @

This wizard will help you through the tasks of configuring the Advanced Management Module {AMM) and other chassis compenents. Please select the configuration method you wish
to use:

Select how you wish to configure the chassis components
O Express  Gets you up and running quicker by preselecting a number of common settings and giving you less to configure. Details

@ Custom *You will be prompted for the necessary infarmation for each individual component. Details

Flease note that you could lose information if you navigate away from this wizard to ancther web page or click the refoad button on your browser.

[] Run this wizard on the next login.

Der Konfigurationsassistent fasst die Informationen der anderen Seiten des erwei-
terten Managementmoduls in einem strukturierten Ablauf zusammen, der den

Konfigurationsprozess vereinfacht. Informationen zur Verwendung des Konfigura-
tionsassistenten finden Sie im Abschnitt |, Konfigurationsassistent verwenden” auf|

Restart MM (MM-Neustart)

Wiéhlen Sie MM Control » Restart MM (MM-Steuerung » MM-Neustart) aus, um
entweder das Managementmodul erneut zu starten oder die Steuerung auf ein al-
ternatives Managementmodul in der BladeCenter-Einheit umzuschalten.

In der folgenden Abbildung ist die Seite "Restart MM" (MM-Neustart) eines erwei-
terten Managementmoduls dargestellt.
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Restart MM

This action will be followed by a restart of the MM, All existing network
connections will be temporarily lost as a result. Y ou will need to open a
new browser and relogin to get back in to the user interface. Click "Restart”
if you want to continue and restart the M.

Switch Over to Standby MM

Thig action will cause a restart of this MM, fallowed by a switch over to the standby M
in bay 1. Al existing network connections will be ternporarily lost as a result. You will
need to open a new browser and relogin to get back in to the user interface. You will
also need to move the video, mouse, and keyboard cables to the standby MW, Click
"Switch Cwer” if you want to continue and switch over to the standby M.

Note: If you have DHCP enabled on the primary Mh's external network interface,

and the [P address is assigned by the DHCP server, after the switch aver to the standby

bk, the DHCP server will assign a different IP address to the standby MM, If you weant to

be able to access both Mhds at the same static IP address, you need to disable DHCP. Static
IP configuration is the recommended setting in this enviranment.

Switch Cwer I

Restart Standby MM

This action will be follewed by a restart of the standby hihd.
Click "Restart Other” if you want to continue and restart the standby M.

Restart Other |

Wihlen Sie Restart MM (MM-Neustart) aus, um das primdre Managementmodul
erneut zu starten (zuriickzusetzen). Wenn ein zweites Managementmodul installiert
ist, konnen Sie mit dieser Option die Steuerung auf das Bereitschaftsmanagement-
modul umschalten. Bei einem erweiterten Managementmodul kénnen Sie auch das
Bereitschaftsmanagementmodul erneut starten.
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License Manager (Lizenzmanager)

Waihlen Sie MM Control » License Manager (MM-Steuerung » Lizenzmanager)
aus, um die Funktionen des erweiterten Managementmoduls zu verwalten, fiir die
eine Lizenz erforderlich ist.

License Manager

Chassis

? Help
Belowy is a list of the licensed features available for your chassis and the status of each.
W Feature Status Expires
[0 1BM BladeCenter Open Fabric Manager Mo License
[0 1BM BladeCenter Advanced Open Fabric Manager Mo License ==
[0 1BM BladeCenter Advanced Open Fabric Manager Plug-in Mo License e

Terms and Conditions

Use of the IS
Built-in Caj
is separately
use the I
found on the

Die Option "License Manager" (Lizenzmanager) wird verwendet, um die Lizenzin-
formationen fiir einzelne BladeCenter-Einheiten oder fiir eine beliebige Anzahl von
BladeCenter-Einheiten in einem Rechenzentrum zu verwalten. Sobald ein giiltiger
Lizenzschliissel fiir die Funktion installiert wurde, konnen Sie die mit Extrakosten
verbundenen Funktionen, wie beispielsweise Open Fabric Manager, in Ihrer Blade-
Center-Einheit verwenden. Weitere Informationen zum Erhalt von Lizenzschliisseln
fiir die von Thnen erworbenen Funktionen finden Sie unter der folgenden Adresse:
[http:/ /licensing.datacentertech.net|

Lizenzschliissel werden im erweiterten Managementmodul gespeichert und sind
nur giiltig, wenn das erweiterte Managementmodul in einer BladeCenter-Einheit
installiert ist, die den richtigen Maschinentyp und die richtige Modell- und Serien-
nummer aufweist. Wenn Sie in der BladeCenter-Einheit ein neues erweitertes Ma-
nagementmodul installieren oder die Konfiguration des erweiterten Management-
moduls auf ihre Standardwerte zuriicksetzen, miissen Sie die Lizenzschliissel
erneut installieren. Bei BladeCenter-Einheiten mit primédren und redundanten er-
weiterten Managementmodulen werden die Lizenzschliissel, die im priméren er-
weiterten Managementmodul gespeichert sind, im redundanten erweiterten Ma-
nagementmodul gesichert. Bei diesen BladeCenter-Einheiten werden die
Lizenzschliissel beibehalten, wenn ein erweitertes Managementmodul ausgetauscht
wird.

Auf der Seite "License Manager" (Lizenzmanager) wird die Registerkarte "Chassis"
(Gehduse) angezeigt, die den Status der lizenzierten Funktionen anzeigt, die im er-
weiterten Managementmodul fiir diese BladeCenter-Einheit installiert sind. Ange-
zeigt werden die Namen der einzelnen Funktionen, die Anzahl der Tage bis zum
Ablaufen der Lizenz und eine der folgenden Statusanzeigen fiir jede Funktion:

No License (Keine Lizenz)
Die Funktion ist nicht verfiigbar. Es wurden keine Daten zur Lizenzberech-
tigung eingegeben.

Active (Aktiv)

Die lizenzierte Funktion ist verfiigbar. Die Lizenz ist mit den korrekten Pa-
rametern installiert.
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Chassis Serial Mismatch (Keine Ubereinstimmung mit der Seriennummer des
Gehiuses)
Die Funktion ist nicht verfiigbar. Der im erweiterten Managementmodul
gespeicherte Lizenzschliissel stimmt nicht mit der Seriennummer der Bla-
deCenter-Einheit tiberein.

Chassis Type Mismatch (Keine Ubereinstimmung mit dem Gehausetyp)
Die Funktion ist nicht verfiigbar. Der auf der Seite "Enter License Informa-
tion" (Lizenzinformationen eingeben) eingegebene Lizenzschliissel ist nicht
mit dem Typ der BladeCenter-Einheit kompatibel.

Expired (Abgelaufen)
Die Funktion ist nicht verfiigbar. Die Testlizenz ist abgelaufen und nicht
mehr aktiv.

Fiir die BladeCenter-Funktionen stehen die folgenden Lizenztypen zur Verfiigung:

Permanent (Permanent)
Dies ist der Standard-Lizenztyp fiir gekaufte Funktionen. Er weist kein Ab-
laufdatum auf.

60 Day Trial (60-Tage-Test)
Dieser Lizenztyp erlaubt die Verwendung einer Funktion fiir die Dauer
von 60 Tagen beginnend mit dem Tag, an dem der Testlizenzschliissel auf
dem erweiterten Managementmodul installiert wurde.

Transitional (Ubergang)
Die Generierung dieses Lizenztyps erfolgt automatisch fiir Benutzer von
Basic Open Fabric Manager, die ihre Firmware fiir das erweiterte Manage-
mentmodul auf eine Version aktualisieren, die eine Uberpriifung der Li-
zenzberechtigung implementiert. Mithilfe der Ubergangslizenz konnen die-
se Benutzer den Basic Open Fabric Manager ohne Unterbrechung weiterhin
verwenden. Wenn Sie eine Ubergangslizenz besitzen, rufen Sie die folgende
Adresse auf, um eine permanente Lizenz fiir Ihre BladeCenter-Einheit zu
erhalten: |http:/ /licensing.datacentertech.netf Auf dieser Website werden
permanente Lizenzen gesichert, um die Lizenzschliissel bei Verlust oder im
Falle eines Hardwarefehlers zu schiitzen. Rufen die Adresse
[licensing.datacentertech.net| auf, um nach Lizenzen fiir Rechenzentren zu
suchen, die iiber mehrere BladeCenter-Einheiten verfiigen.

Wenn Sie die Lizenzinformationen fiir eine Funktion dndern mochten, wahlen Sie
sie aus und klicken Sie dann auf Edit (Bearbeiten). Wenn Sie eine Funktion aus-
wiéhlen und auf Remove (Entfernen) klicken, wird eine lizenzierte Funktion inakti-
viert. Die folgende Seite wird angezeigt, wenn Sie eine Funktion bearbeiten.

Enter License Information @
Enter the new key and 'Submit’ or "Cancel’.

Feature Status License Key

IBM BladeCenter Open Fabric Manager @ Mo License l:l

License Keys are unique for each chassis. Only License Keys that are issued for Machine Type / Model 8852227 Serial Humber 2342403 are valid for this chassis.
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Zur Aktivierung von Funktionslizenzen miissen die folgenden Informationen ein-
gegeben werden:

Lizenzschliissel
Eine siebenstellige alphanumerische Zeichenfolge in Kleinschreibung, die
fiir die Kombination aus Funktion, Gehduse und Lizenztyp eindeutig ist.
Lizenzschliissel erhalten Sie auf der Lizenzierungs-Website unter der fol-
genden Adresse: [http:/ /licensing.datacentertech.net|

Auf der Registerkarte "Datacenter” (Rechenzentrum) kénnen Sie eine Konfigurati-
onsdatei mit den Lizenzinformationen fiir Ihr Rechenzentrum abrufen und herun-
terladen oder hochladen. Beide Vorgédnge sind notwendig, um die Lizenzen in der
Umgebung eines Rechenzentrums mit mehreren BladeCenter-Einheiten zu imple-
mentieren und zu verwalten.

License manager

Datacenter

? Help

Download

Retrieve licenses from your datacenter in a Comma Separated Value file.
Upload

Upload a Configuration file and apply the settings to all chassis in your datacenter.

| H Browse.. |

Beim Downloadvorgang werden alle Managementmodule in einem Rechenzentrum
lokalisiert. Dabei wird eine Lizenzdatei mit Hardware- und Lizenzinformationen
fiir alle BladeCenter-Einheiten, die von den einzelnen Managementmodulen gemel-
det werden, erzeugt. Diese Datei kann auf die folgende Lizenzierungs-Website
hochgeladen werden: [http:/ /licensing.datacentertech.net, um den Datensatz mit
den Lizenzinformationen fiir das Rechenzentrum zu erstellen oder zu aktualisieren.
Auf der Seite [, Network Protocols (Netzprotokolle)” auf Seite 192]in jedem Ma-
nagementmodul im Rechenzentrum muss SLP (Service Location Protocol) aktiviert
sein, damit diese Datenabfrage durchgefiihrt werden kann. Auf der Seite
[signments (Portzuordnungen)” auf Seite 185/ muss auferdem das TCP-Befehlsmo-
dusprotokoll aktiviert sein und der Benutzername und das Kennwort fiir die lau-
fende Anmeldesitzung miissen fiir alle erkannten Managementmodule gelten,
damit ihr Lizenzstatus erfasst werden kann.

Beim Upload-Vorgang wird die angegebene Lizenzdatei akzeptiert und die darin
enthaltenen Lizenzschliissel werden auf den in der Datei aufgefiihrten Manage-
mentmodulen implementiert. Die Download- und Upload-Vorgange beschleunigen
die Datenabfrage und die Implementierung der Lizenzen und vermeiden die mit
der manuellen Dateneingabe verbundenen Fehler.
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Service Tools (Service-Tools)

Wihlen Sie bei einem erweiterten Managementmodul die Seiten unter Service
Tools (Service-Tools) aus, um auf Informationen zuzugreifen, die einem Techniker
bei der Wartung der BladeCenter-Einheit helfen kénnen.

Zu den Optionen unter "Service Tools" (Service-Tools) zdhlen:

* |,AMM Service Data (Servicedaten des erweiterten Managementmoduls)’]
+ |,Blade Service Data (Blade-Servicedaten)” auf Seite 209

* |,AMM Status (Status der erweiterten Managementmodule)” auf Seite 211]
* |,Service Advisor” auf Seite 214

AMM Service Data (Servicedaten des erweiterten Management-
moduls)

Wihlen Sie Service Tools * AMM Service Data (Service-Tools » Servicedaten des
erweiterten Managementmoduls) aus, um Informationen aus der Servicedaten-Er-
fassungsdatei anzuzeigen oder herunterzuladen.

AMM Service Data @

The support team will use the AMM service data provided by this page.

Save AMM Service Data

You can send service informatien using e-mail to report possible problems. Service information, which will include the contents of the service.bx file, will be sent in the e-mail
as an attachment.

Service.txt

SPAPP Capture Available 08/20/2007 18:58:38 1074897 bytes

MAC Address 00:14:S5E:DF:7A:02

MM Information
No Location Configured
IP address: 2.42.204.62

Date Time Information
GMT offset: -5:00 — Eastern Standard Time (Eastern USR, Ontaric, Quebec

Adjust for DST: Yes
NIP: Disabled
NIP Hostname/IP: N/A

Anmerkungen:

¢ Wenn Sie die Service Advisor-Funktion aktiviert haben, wird diese Servicedaten-
Erfassungsdatei automatisch an IBM gesendet, sobald ein wartungsfahiges Ereig-
nis eintritt. Weitere Informationen dazu finden Sie im Abschnitt |, IBM Service|
[Advisor” auf Seite 86}

* Klicken Sie zum Senden dieser Servicedaten-Erfassungsdatei an IBM auf Manu-
ally Email Service Information (Serviceinformationen manuell per E-Mail sen-
den).

* Bei BladeCenter S-Einheiten mit installiertem RAID-SAS-Modul werden auf die-

ser Seite die elementaren Produktdaten fiir die Einheit zur Notstromversorgung
aufgelistet.

Klicken Sie auf Save Service Data (Servicedaten speichern), um diese Servicedaten-
Erfassungsdatei auf IThrem System zu speichern.
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Der Dateiname der Servicedaten-Erfassungsdatei wird automatisch generiert und
weist das Format NameEMM_JJJJMMTT_hhmmss .tgz auf. Dabei gilt:

* NameEMM steht fiir den Namen des erweiterten Managementmoduls.

e JJJIMMIT steht fiir das Datum der Servicedatenerfassung im Format "Jahr-Mo-
nat-Tag".

* hhmmss steht fiir die Uhrzeit der Servicedatenerfassung im 24-Stunden-Format
"Stunde-Minute-Sekunde".

* Die Erweiterung ".tgz" bedeutet, dass es sich um eine gzip-komprimierte tar-
Archivdatei handelt, die Sie mit gédngigen Dienstprogrammen entpacken konnen.

Blade Service Data (Blade-Servicedaten)

Wihlen Sie Service Tools » Blade Service Data (Service-Tools » Blade-Serviceda-
ten) aus, um eine Tabelle mit allen Blade-Servern in der BladeCenter-Einheit anzu-
zeigen. Die Seite "Blade Service Data" (Blade-Servicedaten) ist nur verfiigbar, wenn
sich in der BladeCenter-Einheit mindestens ein Blade-Server befindet, der die Er-
fassung von Blade-Servicedaten unterstiitzt.

Fiir jeden Blade-Server, der die Erfassung detaillierter Blade-Server-Servicedaten
unterstiitzt, gibt es in der Spalte Name (Name) einen Link. Klicken Sie auf den
Link, um die Servicedaten fiir diesen Blade-Server zu verwalten. Diese Links wer-
den nur angezeigt, wenn sich in der BladeCenter-Einheit mindestens ein Blade-Ser-
ver befindet, der die Erfassung von Blade-Server-Servicedaten unterstiitzt.

Blade Service Data @
Mote that only some blades support collection of detailed
blade service data. For blades that support it, follows the
links in the Name column to obtain this data.

Hame

g
2

Maorr_No_05
SN#FYK10526AW2AL
SN#YK30517C3101
SN#YK10526AV1G0
SN#FYK10A26AP06X
KompressorPass3
SN#YK1050742175
SHN#YL11WB045045
SN#ZK1ZHKG6W146
FireFly NO OS
SHN#YK319083101V
SN#YK319183100A

L= N R R R T R

e e
[ =

Waihlen Sie mithilfe des Meniis im Abschnitt Initiate Blade Dump (Blade-Speicher-
auszug einleiten) die Art des Speicherauszugs aus, den Sie fiir die Blade-Server-
Servicedaten generieren mochten. Klicken Sie anschliefend auf Initiate & Collect
(Einleiten & Erfassen), um einen Speicherauszug fiir die Blade-Server-Servicedaten
zu erstellen und anzuzeigen, oder klicken Sie auf Collect (Erfassen), um die Daten
anzuzeigen, die wihrend des letzten Speicherauszugs erfasst wurden. Die verfiig-
baren Arten von Servicedaten hdngen vom jeweiligen Blade-Server-Typ ab. Durch
neue Speicherausziige werden vorhandene Speicherauszugsdaten tiberschrieben
und die Speicherausziige konnen von den Unterstiitzungsmitarbeitern zur Fehler-
diagnose verwendet werden. Moglicherweise bewirkt der Speicherauszug, dass zu-
geordnete Datensitze mit Systemreferenzcodes generiert werden.
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Bay 5 - SN#YK30968AG026: Blade Service Data @

Use the following links to access different blade service data options.

Blade Dump
Blade Dump @
Dump Type Service Processor ¥
Service Processor Initiate & Collect -Col\ect
Service Data

Im Abschnitt System Reference Codes (Systemreferenzcodes) wird eine Tabelle mit
den 32 neuesten Systemreferenzcodes fiir einen Blade-Server angezeigt. In dieser
Schnittstelle ist angegeben, ob ausfiihrliche Daten fiir einen bestimmten Systemre-
ferenzcode verfiigbar sind.

Bay 8 - SN#YL11W8B045045: Blade Service Data @

Use the following links to access different blade service data options.

Initiate Blade Dump
System Reference Codes

Initiate Blade Dump @

Dump Type Service Processoriz]

Service Processor
Flatform

Fartition
System Reference Codes @

Initiate Dump

Follows the links in the System Reference Code column to obtain additional detailed
data relating to the particular code.

Unique ID System Reference Code Timestamp

000000ff AAQDELIBO 2008-09-15 20:29:52
00ooo0ofe CADDE1G0 2008-09-15 20:29:52
000000fd CADDE1IFB 2008-09-15 20:29:52
00000ofc CADDE1IGD 2008-09-15 20:29:52
000000fb CAQODE1FE 2008-09-15 20:29:52
000000fa CAOOE100 2008-09-15 20:29:52
000000fa CADODE1FB 2008-09-15 20:29:44
000000f8 CADDE1G0 2008-09-15 20:29:44

Zum Anzeigen der Details zu einem Systemreferenzcode klicken Sie auf den jewei-
ligen Link. Eine Seite mit den Details zum ausgewdhlten Systemreferenzcode wird
angezeigt.
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Details of Blade System Reference Code - AAOOE1B0 @

Label Data

Created At : 2008-09-15 20:29:52

SRC Version £

Virtual Progress SRC : 0

I5/05 Service Event Bit : 0

Hypervisor Dump Initiated : 0

Power Control Net Fault : 0

Additional Sections : Enabled

Hex Word Count : 02

Reference Code : AAOOE1BO

HexWord 2-5 : 03a00000000000000000000000000000
HexWord 6 -9 : 00000000000000000000000000000000
Callout Count : 1

Failing Component Type :  MNormal Hardware FRU

Priority : 00000001

Location Code :

Cancel

Die Informationen auf dieser Seite kénnen von den Unterstiitzungsmitarbeitern zur
Fehlerdiagnose verwendet werden. Hilfreiche Informationen zum Interpretieren
der Codes und Detaildaten finden Sie im Fehlerbestimmungs- und Servicehandbuch.

Anmerkung: Manche Blade-Server unterstiitzen keine Systemreferenzcodes.

AMM Status (Status der erweiterten Managementmodaule)

Wiéhlen Sie Service Tools * AMM Status (Service-Tools » Status der erweiterten
Managementmodule) aus, um Informationen anzuzeigen, mit denen die in der Bla-
deCenter-Einheit installierten erweiterten Managementmodule eindeutig identifi-
ziert werden konnen.

Klicken Sie auf Standby MM Firmware Update Status (Status der Firmwareaktua-
lisierung des Bereitschaftsmanagementmoduls), um den Fortschritt einer Firmwa-
reaktualisierung fiir das erweiterte Bereitschaftsmanagementmodul anzuzeigen.
Klicken Sie auf MM Connectivity Status (MM-Verbindungsstatus), um den Status
der Verbindungen von Managementmodulen anzuzeigen. Klicken Sie auf MM
Built-in Self Test (BIST) Results (Ergebnisse der integrierten MM-Selbsttests), um
die Ergebnisse der Selbsttests fiir Managementmodule anzuzeigen.
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AMM Status @

The following MMs are present in the chassis.

Property MM Bay 1 MM Bay 2
Role Mot installed  Primary
Name SN#YK138076P163
MAC Address 00:14:5E:DF:7A:02
uuIm OBBF 1B7F 221D 11DC 8D2C 0014 5EDF 7AD2
Serial No. YK138076F163
Build ID BPET146

Use the following links to jump down to different sections on this page.

Standby MM Firmware Update Status
MM Connectivity Status
MM Built-in Self Test (BIST} Results

Standby MM Firmware Update Status @

Status Mo update in progress

Im Abschnitt Standby MM Firmware Update Status (Status der Firmwareaktuali-
sierung des Bereitschaftsmanagementmoduls) werden der Status der Firmwareak-
tualisierung, die Versionen der Firmware-Images, der Fertigstellungsprozentsatz
und die geschitzte Zeit bis zum Abschluss der Firmwareaktualisierung fiir das Be-
reitschaftsmanagementmodul angezeigt.

Anmerkung: Die BladeCenter S-Einheit unterstiitzt kein zweites (Bereitschafts-)
Managementmodul. Daher wird diese Kategorie nicht in der Benutzerschnittstelle
des Managementmoduls fiir die BladeCenter S-Einheit angezeigt.

Im Abschnitt MM Connectivity Status (MM-Verbindungsstatus) wird der Status
der Verbindungen zwischen den Managementmodulen und anderen BladeCenter-
Komponenten angezeigt. Der Status von Verbindungen zum primédren Manage-
mentmodul wird in regelmafiigen Abstanden aktualisiert. Wenn ein Bereitschafts-
managementmodul installiert ist, werden fiir seinen Verbindungsstatus die Daten
angezeigt, die erfasst wurden, als das Managementmodul zum letzten Mal als pri-
méres Managementmodul verwendet wurde. Wenn das Managementmodul noch
nie als primédres Managementmodul eingesetzt wurde, sind keine Statusdaten dazu
verfiigbar. Das Feld Last Update (Letzte Aktualisierung) wird angezeigt, nachdem
die Statusinformationen fiir jedes Managementmodul erfasst wurden.

Anmerkung: Bei der Version des erweiterten Managementmoduls fiir die Blade-
Center S-Einheit werden auch Verbindungsinformationen fiir die Speichermodule
angezeigt.
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MM Connectivity Status @

Status:
Last update: 6/01/2009 15:37
Module MM Bay 1 (Primary)} MM Bay 2 (Empty)
Blade 1 Mot Installed
Blade 2 Mot Installed
Blade 3 Mot Installed
Blade 4 Communicating
Blade 5 Mot Installed
Blade & Mot Installed
Blade 7 Mot Installed
Blade 8 Mot Installed
Blade 9 Not Installed
Blade 10 Mot Installed
Blade 11 Mot Installed
Blade 12 Mot Installed
Blade 13 Mot Installed
Blade 14 Mot Installed
/O Module 1 Communicating
/O Module 2 Mot Installed
/O Module 3 Mot Installed
/O Medule 4 Mot Installed
/O Module 5 Not Installed
/O Module 6 Not Installed
/O Module 7 Mot Installed
/O Medule 8 Mot Installed
/O Module 9 Not Installed
/O Medule 10 Mot Installed
Media Tray Communicating
Power Module 1 Communicating
Power Module 2 Communicating
Power Module 3 Communicating
Fower Module 4 Communicating

Brusrar Madula Canlina Raviea 1 Cameinicstinn

Im Abschnitt MM Built-in Self Test (BIST) Results (Ergebnisse der integrierten
MM-Selbsttests) werden die Ergebnisse der integrierten Selbsttests fiir die Manage-
mentmodule angezeigt.Die Testergebnisse werden sowohl fiir das primédre Manage-
mentmodul als auch fiir das Bereitschaftsmanagementmodul aktualisiert. Das Feld
Last Update (Letzte Aktualisierung) wird angezeigt, nachdem die Testergebnisse
fiir jedes Managementmodul erfasst wurden.

MM BIST Results @

Status:
Last update: 6/01/2000 15:37
Function MM Bay 1 (Primary) MM Bay 2 (Empty)

Blade Management Bus 1 Passed
Blade Management Bus 2 Passed
Real-time Clack Passed
Local Management Bus Passed
Primary File System Passed
Backup File System Passed
Boot Loader Passed
Ethernet Port (ethd) Passed
External Management Bus Passed
Internal Ethernet Switch Passed
Video Capture Passed
USB Keyboard/Mouse Emulation  Passed
USB Mass Storage Emulation Passed
USB Keyboard/Mouse Firmware  Passed
USB Mass Storage Firmwiare Passed
Primary Core Passed
Backup Core Passed
Internal /O Expander Passed
Remeote Control Firmware Passed
Physical Network Link Passed
Legical Network Link Passed
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Service Advisor

Wihlen Sie Service Tools » Service Advisor (Service-Tools » Service Advisor) aus,
um den BladeCenter Service Advisor so zu konfigurieren, dass er Informationen
zur Wartungsfahigkeit von Hardware und Firmware automatisch an IBM sendet.

Service Advisor @

Service Advisor resides on your Advanced Management Module (AMM) and monitors your BladeCenter Chassis for hardware events. Upon detecting a hardware event, Service
Advisor captures the event, error logs, and service data, and can automatically report the event to IBM support, or depending upon your service agreement, an approved service
provider. To send the serviceable event to IBM support, you must enable and configure Service Advisor. For each serviceable call home event IBM receives, a service ticket will
be opened, and a follow-up call will be made. To send to your service provider (or your own internal support erganization), you must specify a FTP site (FTR/TFTP Server of
Service Data).

View Terms and Conditions
You can change Service Advisor status and view/change your settings .
Report to IBM Support: Enabled

Report to FTR/TFTF Server: Disabled
Your current settings for IBM Support are valid.

Display For | Both IBM Suppert and FTF/TFTF Server Vl

Event ID Event Severity Date/Time

Chassis Cooling Device 2 failure.

(| NO Failed N/A Failed 0x00026802 COooL_2 04/17/09 15:20:22 Single Chassis Cooling Device
failure
Chassis Cooling Device 2 failure.
O MO Failed H/A Failed 0x00026802 cooL_2 02/11/09 11:07:13 Single Chassis Cooling Device
failure
[0 nNO  Failed /A Failed 0x8060212 - BLADE 2 11/20/08 10:34:03 E;ﬁsm Everit, ) systemiharciware
O ®Ho  Failed WA Failed 0x808f0212 - BLADE_Z  11/D6/08 11:21:20 Easl“ﬁ:gm EVERt) SyteimLiardnare
ra . B o - Critical Chassis Cooling Device
0 wmo Failed NfA Failed 0x06026080 - BLADE_3 09/15/08 20:59:54 0 0 o powered off

End of Log.

You can use the Call Home Exclusion List to specify specific call home events not to be reported.

Anmerkung: Obwohl Service Advisor in der Lage ist, Alerts rund um die Uhr an
sieben Tagen der Woche zu senden, reagiert Ihr Service-Provider geméafd der mit Ih-
nen getroffenen Vereinbarung. Bei Fragen wenden Sie sich bitte an Thren Service-
Provider. Informationen zu den Bedingungen des Herstellerservice und zum Anfor-
dern von Service und Unterstiitzung finden Sie im Dokument mit den
Informationen zu Herstellerservice und Unterstiitzung fiir Ihre BladeCenter-Ein-
heit. Aktuelle Informationen zu lhrer BladeCenter-Einheit finden Sie unter der Ad-
resse |http: / /www.ibm.com /bladecenter /|

Auf der Registerkarte Service Advisor Activity Log (Service Advisor-Aktivititen-
protokoll) werden alle Ereignisse angezeigt, die gemeldet werden konnen. Klicken
Sie auf den Link Call Home Exclusion List (Call-Home-Ausschlussliste), um die
Ereignisse auszuwéhlen, die nicht gemeldet werden sollen (wenden Sie sich an Ih-
ren zustdndigen IBM Ansprechpartner, bevor Sie diese Funktion verwenden). Auf
der Registerkarte Service Advisor Settings (Service Advisor-Einstellungen) konnen
Sie die Kontaktinformationen und Konfigurationsdaten fiir Service Advisor definie-
ren. Auf den Registerkarten Manual Call Home (Manuelle Call-Home-Funktion)
und Test Call Home (Call-Home-Funktion testen) konnen Sie Testnachrichten ge-
nerieren. Wenn Sie den BladeCenter Service Advisor zum ersten Mal konfigurieren
oder wenn die Firmware des Managementmoduls auf die Standardwerte zurtickge-
setzt wurde, miissen Sie eine Lizenzvereinbarung anzeigen und akzeptieren, die
Kontaktinformationen definieren und die Service Advisor-Funktion aktivieren. Wei-
tere Informationen und Anweisungen finden Sie im Abschnitt
[Advisor” auf Seite 86
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Anmerkung: Wenn Sie einen Linux-TFTP-Server verwenden, um Informationen
zur Wartungsfahigkeit von Hardware und Firmware an IBM zu senden, miissen
Sie die TFTP-Konfigurationsdatei &ndern. Siehe [, Linux-TFTP-Server konfigurieren”

auf Seite 72

Scalable Complex (Skalierbarer Komplex)

Waihlen Sie bei einem erweiterten Managementmodul die Optionen unter Scalable
Complex (Skalierbarer Komplex) aus, um die skalierbaren Komplexe in der Blade-
Center-Einheit anzuzeigen und zu verwalten.

Anmerkung:

¢ Diese Seiten sind nur verfiigbar, wenn ein Blade-Server mit Unterstiitzung fiir
skalierbare Komplexe in der BladeCenter-Einheit installiert ist. Wenn keine Bla-
de-Server installiert sind, die diese Funktion unterstiitzen, wird der Abschnitt
"Scalable Complex" (Skalierbarer Komplex) nicht angezeigt.

* Alle Blade-Server in einem skalierbaren Komplex miissen dieselbe Firmwarever-
sion aufweisen. Die koordinierte Aktualisierung der Firmware fiir alle Blade-

Server in einem skalierbaren Komplex wird vom erweiterten Managementmodul
unterstiitzt (zusitzliche Informationen finden Sie im Abschnitt

[date (Firmwareaktualisierung)” auf Seite 146).

Mithilfe eines skalierbaren Komplexes konnen Blade-Server, die als "Knoten" be-
zeichnet werden, in logischen Gruppen zusammengefasst werden, den sogenann-
ten "Partitionen". Blade-Server in einer Partition verhalten sich wie ein einziges
System und kénnen Ressourcen gemeinsam nutzen. Einzelne Blade-Server kénnen
als Standalone-Partition mit nur einem Knoten konfiguriert werden, damit sie diese
Konfiguration beibehalten, wenn sie in einer anderen BladeCenter-Einheit instal-
liert werden.

Configuration (Konfiguration)

Waihlen Sie Scalable Complex » Configuration (Skalierbarer Komplex » Konfigura-
tion) aus, um die Einstellungen fiir skalierbare Blade-Server-Komplexe anzuzeigen
und zu dndern.

In der folgenden Abbildung sind die verfiigbaren Aktionen fiir zugeordnete Kno-
ten in einem skalierbaren Komplex dargestellt. Beim Offnen der Seite wird die Re-
gisterkarte fiir den ersten skalierbaren Komplex angezeigt. Sind weitere skalierbare
Komplexe verfiigbar, kénnen Sie auf die einzelnen Registerkarten klicken, um die
Informationen zu jedem Komplex anzuzeigen und zu dndern.
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Scalable Complex Information @

A summary of scalable complex configuration, each tab indicating a unique complex and the slots that are occupied.

Complex (10 - 11)

Assigned Nodes @

™| Partition Mode Bay Name Status Processors/Memory Primary
; : 10 RHEL8S Powered Off v
s 1 Partition

SNEK1I95 86TSIE  Powered Off

Available actions

{Toggle Stand-alone/Partition Mode] » | m

| Bay Name Status Processors/Memory

Available actions

Create Partition ~

In einem skalierbaren Komplex handelt es sich bei jedem Knoten um einen Blade-
Server. Die Blade-Server-Knoten kénnen in Partitionen gruppiert werden, die als
ein einziges System funktionieren und gemeinsame Ressourcen nutzen. Der Name
jedes Knotens stellt einen Link dar, der auf ausfiihrliche Informationen zu dem Bla-
de-Server verweist, fiir den der Knoten steht.

Sie konnen die folgenden Aktionen, die unter Available actions (Verfiigbare Aktio-
nen) aufgefiihrt sind, auf eine ausgewahlte Partition und deren Blade-Server-Kno-
ten anwenden, indem Sie auf Perform action (Aktion durchfiihren) klicken. Wah-
len Sie mithilfe des Kontrollkdstchens mindestens eine Partition in einem Komplex
aus.

* Power off partition (Partition ausschalten).

* Power on partition (Partition einschalten).

* Power cycle partition (Partition aus- und wieder einschalten): Ist die Partition
ausgeschaltet, wird sie eingeschaltet. Ist die Partition eingeschaltet, wird sie aus-
und dann wieder eingeschaltet.

e Remove partition (Partition entfernen): Alle Blade-Server-Knoten in der Partition
werden wieder in den nicht zugeordneten Status versetzt.

* Toggle stand-alone/partition mode (Standalone-/Partitionsmodus umschalten):
Eine Partition, fiir die der Standalone-Modus festgelegt wurde, wird als ein ein-
ziges Blade-Server-System betrieben. Einzelne Blade-Server, die als Standalone-
Partition konfiguriert wurden, verhalten sich einheitlich, wenn sie in einer ande-
ren BladeCenter-Einheit installiert werden.

Anmerkung: Eine Partition muss vor dem Entfernen ausgeschaltet werden.
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In der folgenden Abbildung sind die verfiigbaren Aktionen fiir nicht zugeordnete
Knoten in einem skalierbaren Komplex dargestellt.

Scalable Complex Information @

A summary of scalable complex configuration, each tab indicating a unique complex and the slots that are occupied.

Complex (12 - 13)

Assigned Nodes @

=l Partition Mode Bay Name Status Processors/Memory Primary

Available actions

Power Off Partition -

Unassigned Nodes @

Ll Bay Name Status Processors/Memory
il 12 RHELS Powered Off
F 13 SN#K1190 86TO1E  Powered Off 2 DIMMS 1GB

Available actions

[Create Fartition | -
Create Partition
| Power On Node

—| Power Off Node

Sie kénnen die folgenden Aktionen, die unter Available actions (Verfiigbare Aktio-
nen) aufgefiihrt sind, auf einen ausgewahlten Blade-Server-Knoten anwenden, in-
dem Sie auf Perform action (Aktion durchfiihren) klicken. Wéhlen Sie mithilfe des
Kontrollkdstchens mindestens einen Knoten in einem Komplex aus.

* Power off node (Knoten ausschalten): Die ausgewéhlten Knoten werden ausge-
schaltet.

* Power on node (Knoten einschalten): Die ausgewdhlten Knoten werden einge-
schaltet.

* Cycle node (Knoten aus- und wieder einschalten): Sind die ausgewahlten Knoten
ausgeschaltet, werden sie eingeschaltet. Sind die ausgewdhlten Knoten einge-
schaltet, werden sie aus- und dann wieder eingeschaltet.

* Create partition (Partition erstellen): Alle ausgewdhlten Blade-Server-Knoten
werden in einer Partition gruppiert.

Anmerkung:

¢ Zum Erstellen einer Partition miissen alle Knoten, die darin gruppiert werden,
ausgeschaltet sein.

* Das Erstellen einer Partition mit Blade-Server-Knoten, die fiir die optionale
BOFM-Funktion (Blade Open Fabric Manager) aktiviert wurden, fithrt mogli-
cherweise zum Verlust von Ports, die fiir Open Fabric Manager konfiguriert
wurden.
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Kapitel 4. Fehlerbehebung

Dieser Abschnitt enthélt grundlegende Informationen zur Fehlerbehebung, die Sie
bei der Losung von haufig auftretenden Problemen unterstiitzen sollen.

Wenn Sie ein Problem nicht mithilfe der Informationen in diesem Abschnitt bestim-
men und 16sen konnen, finden Sie Informationen unter [, Hilfe und technische Un-|

[terstiitzung anfordern”, auf Seite 221|

Haufig auftretende Probleme

Dieser Abschnitt enthélt Beschreibungen von héufig auftretenden Problemen, zu
denen es bei der Verwendung des erweiterten Managementmoduls kommen kann.

Tabelle 6. Héufig auftretende Probleme

Fehlersymptom

Mafinahme

Fiir das erweiterte Managementmodul mit
der FRU-Teilenummer 44X3058 kann nur ein
Upgrade auf die Firmwareversion BPET62C
(oder hoher) durchgefiihrt werden.
Anmerkungen:

* Sie konnen kein Firmwareupgrade fiir
eine dltere Version als BPET62C, wie z. B.
BPET54V, durchfiihren.

* Wenn die FRU 44X3058 als sekundéres
erweitertes Managementmodul installiert
ist und das primére erweiterte
Managementmodul eine altere
Firmwareversion als BPET62C aufweist,
iibernimmt die FRU 44X3058 nicht die &l-
tere Firmwareversion des primédren Mo-
duls. Kommt es zu einer nachfolgenden
Funktionsiibernahme, bei der die FRU
44X3058 als primdres Modul arbeitet, wird
ftir das System eine Aktualisierung auf
die neuere Firmwareversion durchgefiihrt.

Aktualisieren Sie die Firmware. Wiahlen Sie
Monitors > Firmware VPD (Monitore >
Elementare Firmware-Produktdaten) und
Management Module Firmware Vital
Product Data > Build ID (Elementare Firm-
ware-Produktdaten des
Managementmoduls > Build-ID) aus, um
die Firmwareversion des erweiterten
Managementmoduls fiir die BladeCenter-
Einheit anzuzeigen. Weitere Informationen
dazu finden Sie im Abschnitt |,,Firmwar5|

VPD (Elementare Firmware-Produktdaten)”|

auf Seite 13
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Anhang. Hilfe und technische Unterstitzung anfordern

Wenn Sie Hilfe, Serviceleistungen oder technische Unterstiitzung bendtigen oder
einfach nur Informationen zu IBM Produkten erhalten mdchten, finden Sie bei IBM
eine Vielzahl von hilfreichen Quellen.

In diesem Abschnitt finden Sie Informationen dazu, wo Sie ausfiihrlichere Informa-
tionen zu IBM und zu IBM Produkten finden, was Sie bei Problemen mit dem IBM
System oder der Zusatzeinrichtung tun kénnen, und an wen Sie sich wenden kon-
nen, wenn Sie Serviceleistungen benoétigen.

Bevor Sie anrufen

Bevor Sie anrufen, sollten Sie die folgenden Schritte durchfithren und versuchen,
das Problem selbst zu beheben.

Wenn Sie denken, dass Sie den IBM Herstellerservice fiir Ihr IBM Produkt benoti-
gen, sollten Sie sich vorbereiten, bevor Sie sich an den Kundendienst wenden, da-
mit Thnen die IBM Kundendiensttechniker besser helfen konnen.

. Uberpriifen Sie alle Kabel, um sicherzustellen, dass sie angeschlossen sind.

« Uberpriifen Sie die Netzschalter, um sicherzustellen, dass das System und alle
Zusatzeinrichtungen eingeschaltet sind.

. Uberpriifen Sie, ob aktualisierte Software, Firmware und Einheitentreiber fiir das
Betriebssystem lhres IBM Produkts vorhanden sind. In den Bedingungen des
IBM Herstellerservice ist festgelegt, dass Sie als Eigner des IBM Produkts fiir die
Wartung und Aktualisierung der gesamten Software und Firmware fiir das Pro-
dukt verantwortlich sind (es sei denn, dies ist durch einen zusatzlichen War-
tungsvertrag abgedeckt). Der zustindige IBM Kundendiensttechniker wird Sie
bitten, ein Upgrade fiir IThre Software und Firmware durchzufiihren, wenn ein
Softwareupgrade eine dokumentierte Losung fiir das Problem enthalt.

* Wenn Sie neue Hardware oder Software in Ihrer Umgebung installiert haben,
iiberpriifen Sie unter fhttp:/ /www.ibm.com /systems /info/x86servers/|
[serverproven/compat/us| ob die Hardware und Software von IThrem IBM Pro-
dukt unterstiitzt werden.

* Informationen zur Fehlerbehebung finden Sie unter [http:/ /www.ibm.com /|

* Halten Sie folgende Informationen fiir die IBM Unterstiitzung bereit. Anhand
dieser Daten kann die IBM Unterstiitzung einen Fehler schnell beheben und si-
cherstellen, dass Sie Ihren vertraglich vereinbarten Service erhalten.

— Nummern von Hardware- und Softwarewartungsvertragen, falls zutreffend
— Maschinentypnummer (vierstellige IBM Geréte-ID)

- Modellnummer

— Seriennummer

— Aktuelle UEFI- und Firmwareversionen des Systems

— Weitere relevante Informationen wie Fehlernachrichten und Protokolle

e Rufen Sie die Seite Ihttp:/ /www.ibm.com/support/entry/portal / |
[Open_service_request| auf, um eine ESR (Electronic Service Request) zu senden.
Wenn Sie eine ESR senden, beginnt der Losungsfindungsprozess fiir Ihr Prob-
lem, indem die relevanten Informationen der IBM Unterstiitzung schnell und ef-
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fizient zur Verfligung gestellt werden. Die IBM Kundendiensttechniker konnen
mit der Losungssuche beginnen, sobald Sie eine ESR ausgefiillt und gesendet ha-
ben.

Sie konnen viele Probleme ohne Unterstiitzung beheben, indem Sie die Prozeduren
zur Fehlerbehebung durchfiihren, die IBM in der Onlinehilfefunktion oder in der
Dokumentation beschreibt, die mit Ihrem IBM Produkt geliefert werden. Die Doku-
mentation zu IBM Systemen enthélt zudem Beschreibungen von Diagnosetests, die
Sie durchfiihren konnen. Im Lieferumfang der meisten Systeme, Betriebssysteme
und Programme ist Dokumentation enthalten, die Prozeduren zur Fehlerbehebung
und Erlduterungen zu Fehlernachrichten und -codes umfasst. Wenn Sie ein Soft-
wareproblem vermuten, finden Sie Informationen in der Dokumentation zum Be-
triebssystem oder Programm.

Dokumentation verwenden

Informationen zu Ihrem IBM System und, falls vorhanden, zu vorinstallierter Soft-
ware sowie zu Zusatzeinrichtungen finden Sie in der mit dem Produkt gelieferten
Dokumentation. Zu dieser Dokumentation kénnen gedruckte Dokumente, Online-
dokumente, Readme-Dateien und Hilfedateien gehoren.

Anweisungen zur Verwendung der Diagnoseprogramme finden Sie in den Fehler-
behebungsinformationen in Threr Systemdokumentation. Uber die Fehlerbehe-
bungsinformationen oder die Diagnoseprogramme erfahren Sie moglicherweise,
dass Sie zusétzliche oder aktuelle Einheitentreiber oder andere Software benétigen.
IBM verwaltet Homepages im World Wide Web, iiber die Sie die neuesten techni-
schen Informationen suchen und Einheitentreiber und Aktualisierungen herunterla-
den konnen. Auf diese Seiten konnen Sie unter folgender Adresse zugreifen:

[http:/ /www.ibm.com /supportportall

Uber das World Wide Web Hilfe und Informationen anfordern

Aktuelle Informationen zu IBM Produkten und Unterstiitzung finden Sie im World
Wide Web.

Im World Wide Web finden Sie unter |http://www.ibm.com /supportportal| aktuelle
Informationen zu IBM Systemen, Zusatzeinrichtungen, Services und Unterstiitzung.
Informationen zu IBM System x finden Sie unter fhttp://www.ibm.com/systems/x}
Informationen zu IBM BladeCenter finden Sie unter |http://www.ibm.com/ [
systems /bladecenter] Informationen zu IBM IntelliStation finden Sie unter |btt}3:/ / |
www.ibm.com /systems /intellistation}

Vorgehensweise zum Senden von DSA-Daten an IBM
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Verwenden Sie das IBM Enhanced Customer Data Repository, um Diagnosedaten
an IBM zu senden.

Lesen Sie vor dem Senden von Diagnosedaten an IBM die Nutzungsbedingungen
unter Ihttp: / /www.ibm.com/de/support/ecurep/ terms.htmll

Diagnosedaten konnen Sie mit einer der folgenden Methoden an IBM senden:

+ Standardupload: |http:/ /www.ibm.com/de/support/ecurep /send_http.html|

* Standardupload mit der Seriennummer des Systems:
[www.ecurep.ibm.com/app /upload_hw]|
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+ Sicherer Upload: |http:/ /www.ibm.com/de/support/ecurep /|
[send_http html#secure]

* Sicherer Upload mit der Seriennummer des Systems:
[https: / /www.ecurep.ibm.com/app/upload_h

Individuell gestaltete Unterstiutzungswebseite erstellen

Sie konnen eine individuell gestaltete Unterstiitzungswebseite erstellen, indem Sie
IBM Produkte angeben, die Sie interessieren.

Wenn Sie eine individuell gestaltete Unterstiitzungswebseite erstellen méchten, ru-
fen Sie folgende Adresse auf: [http:/ /www.ibm.com /support/mynotifications| Uber
diese individuell gestaltete Seite konnen Sie wochentliche E-Mail-Benachrichtigun-
gen zu neuen technischen Dokumenten abonnieren, nach Informationen und
Downloads suchen und auf verschiedene Verwaltungsservices zugreifen.

Software-Service und -unterstiitzung

Uber die IBM Support Line erhalten Sie gegen eine Gebiihr telefonische Unterstiit-
zung zur Verwendung und zur Konfiguration Ihrer IBM Produkte sowie bei Soft-
wareproblemen mit Thren IBM Produkten.

Informationen dazu, welche Produkte von der Support Line in Threm Land oder in
Threr Region unterstiitzt werden, finden Sie unter fhttp:/ /www.ibm.com /services/|
[supline /products}

Weitere Informationen zur Support Line und zu weiteren IBM Services finden Sie
unter fhttp:/ /www.ibm.com/services} Eine Liste der Unterstiitzungstelefonnum-
mern finden Sie unter fhttp:/ /www.ibm.com/planetwide} In den USA und Kanada
konnen Sie unter 1-800-IBM-SERV (1-800-426-7378) anrufen.

Hardware-Service und -unterstiitzung

Hardware-Service konnen Sie vom IBM Kundendienst oder von Threm IBM Resel-
ler erhalten.

Reseller, die von IBM zum Erbringen des Herstellerservice berechtigt sind, finden
Sie unter |http:/ /www.ibm.com /partnerworld] Klicken Sie dort auf der rechten Sei-
te auf Find Business Partners. Telefonnummern fiir den IBM Support finden Sie
unter |http: / /www.ibm.com/planetwide} In den USA und Kanada kénnen Sie uns
unter 1-800-IBM-SERV (1-800-426-7378) anrufen.

In den USA und in Kanada sind der Hardware-Service und die Unterstiitzung
rund um die Uhr an allen sieben Wochentagen verfiigbar. In Grofibritannien sind
diese Serviceleistungen von Montag bis Freitag von 9.00 bis 18.00 Uhr verfiigbar.
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IBM Produktservice in Taiwan

Anhand dieser Informationen konnen Sie sich an den IBM Produktservice in
Taiwan wenden.

i IBM ZE o Al 55 i A U7 2
o R e I (i H PR ]
BAL TR {E 7 5% 3

TEan - 0800-016-888

Kontaktinformationen fiir den IBM Produktservice in Taiwan:

IBM Taiwan Corporation3F, No 7, Song Ren Rd.Taipei, Taiwan
Telefon: 0800-016-838
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Bemerkungen

Die vorliegenden Informationen wurden fiir Produkte und Services entwickelt, die
auf dem deutschen Markt angeboten werden.

Moglicherweise bietet IBM die in dieser Dokumentation beschriebenen Produkte,
Services oder Funktionen in anderen Landern nicht an. Informationen tiiber die ge-
genwartig im jeweiligen Land verfligbaren Produkte und Services sind beim zu-
standigen IBM Ansprechpartner erhiltlich. Hinweise auf IBM Lizenzprogramme
oder andere IBM Produkte bedeuten nicht, dass nur Programme, Produkte oder
Services von IBM verwendet werden konnen. Anstelle der IBM Produkte, Program-
me oder Services konnen auch andere, ihnen dquivalente Produkte, Programme
oder Services verwendet werden, solange diese keine gewerblichen oder anderen
Schutzrechte von IBM verletzen. Die Verantwortung fiir den Betrieb von Produk-
ten, Programmen und Services anderer Anbieter liegt beim Kunden.

Fiir die in diesem Handbuch beschriebenen Erzeugnisse und Verfahren kann es
IBM Patente oder Patentanmeldungen geben. Mit der Auslieferung dieser Doku-
mentation ist keine Lizenzierung dieser Patente verbunden. Lizenzanforderungen
sind schriftlich an folgende Adresse zu richten (Anfragen an diese Adresse miissen
auf Englisch formuliert werden):

IBM Director of Licensing

IBM Europe, Middle East & Africa

Tour Descartes 2, avenue Gambetta

92066 Paris La Defense

France

Trotz sorgfaltiger Bearbeitung kénnen technische Ungenauigkeiten oder Druckfeh-
ler in dieser Veroffentlichung nicht ausgeschlossen werden. Die hier enthaltenen In-
formationen werden in regelméfSiigen Zeitabstdnden aktualisiert und als Neuausga-
be veroffentlicht. IBM kann ohne weitere Mitteilung jederzeit Verbesserungen und/
oder Anderungen an den in dieser Verdffentlichung beschriebenen Produkten und/
oder Programmen vornehmen.

Verweise in diesen Informationen auf Websites anderer Anbieter werden lediglich
als Service fiir den Kunden bereitgestellt und stellen keinerlei Billigung des Inhalts
dieser Websites dar. Das tiber diese Websites verfiigbare Material ist nicht Bestand-
teil des Materials fiir dieses IBM Produkt. Die Verwendung dieser Websites ge-
schieht auf eigene Verantwortung.

Werden an IBM Informationen eingesandt, konnen diese beliebig verwendet wer-
den, ohne dass eine Verpflichtung gegeniiber dem Einsender entsteht.

Marken

IBM, das IBM Logo und ibm.com sind eingetragene Marken der IBM Corporation
in den USA und/oder anderen Landern. Weitere Produkt- und Servicenamen kon-
nen Marken von IBM oder anderen Unternehmen sein.

Eine aktuelle Liste der IBM Marken finden Sie auf der Webseite
[http:/ /www.ibm.com/legal /us/en/copytrade.shtml|
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Adobe und PostScript sind Marken oder eingetragene Marken der Adobe Systems
Incorporated in den USA und/oder anderen Landern.

Cell Broadband Engine wird unter Lizenz verwendet und ist eine Marke der Sony
Computer Entertainment, Inc. in den USA und/oder anderen Landern.

Intel, Intel Xeon, Itanium und Pentium sind Marken oder eingetragene Marken der
Intel Corporation oder deren Tochtergesellschaften in den USA und anderen Lan-
dern.

Java und alle auf Java basierenden Marken und Logos sind Marken oder eingetra-
gene Marken der Oracle Corporation und/oder ihrer verbundenen Unternehmen.

Linux ist eine eingetragene Marke von Linus Torvalds in den USA und/oder ande-
ren Landern.

Microsoft, Windows und Windows NT sind Marken der Microsoft Corporation in
den USA und/oder anderen Landern.

UNIX ist eine eingetragene Marke von The Open Group in den USA und anderen
Landern.

Wichtige Anmerkungen
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Die Prozessorgeschwindigkeit bezieht sich auf die interne Taktgeschwindigkeit des
Mikroprozessors. Das Leistungsverhalten der Anwendung ist auflerdem von ande-
ren Faktoren abhingig.

Die Geschwindigkeit von CD- oder DVD-Laufwerken wird als die variable Lesege-
schwindigkeit angegeben. Die tatsdchlichen Geschwindigkeiten konnen davon ab-
weichen und liegen oft unter diesem Hochstwert.

Bei Angaben in Bezug auf Hauptspeicher, realen/virtuellen Speicher oder Kanalvo-
lumen steht die Abkiirzung KB fiir 1.024 Bytes, MB fiir 1.048.576 Bytes und GB fiir
1.073.741.824 Bytes.

Bei Angaben zur Kapazitit von Festplattenlaufwerken oder zu Ubertragungsge-
schwindigkeiten steht MB fiir 1.000.000 Bytes und GB fiir 1.000.000.000 Bytes. Die
gesamte fiir den Benutzer verfiigbare Speicherkapazitdt kann je nach Betriebsum-
gebung variieren.

Die maximale Kapazitdt von internen Festplattenlaufwerken geht vom Austausch
aller Standardfestplattenlaufwerke und der Belegung aller Festplattenlaufwerkposi-
tionen mit den grofiten derzeit unterstiitzten Laufwerken aus, die IBM zur Verfii-
gung stellt.

Zum Erreichen der maximalen Speicherkapazitit muss der Standardspeicher mog-
licherweise durch ein optionales Speichermodul ersetzt werden.

Jede Halbleiterspeicherzelle verfiigt iiber eine intrinsische, endliche Zahl von
Schreibzyklen, welche die Zelle ausfiihren kann. Daher kann eine Solid-State-Ein-
heit nur eine begrenzte Anzahl an Schreibzyklen durchlaufen. Diese ist in , Total
Bytes Written” (TBW) angegeben. Eine Einheit, bei der diese Grenze iiberschritten
wurde, reagiert moglicherweise nicht mehr auf vom System generierte Befehle oder
kann nicht mehr fiir Schreibvorgénge verwendet werden.
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IBM ist nicht fiir den Austausch einer Einheit verantwortlich, deren maximale An-
zahl zugesicherter Programmierungs-/Loschzyklen {iberschritten wurde, wie in der
offiziell verdffentlichten Spezifikation fiir diese Einheit dokumentiert.

IBM enthilt sich jeder AuBerung in Bezug auf ServerProven-Produkte und -Servi-
ces anderer Unternehmen und {ibernimmt fiir diese keinerlei Gewahrleistung. Dies
gilt unter anderem fiir die Gewahrleistung der Gebrauchstauglichkeit und der Eig-
nung fiir einen bestimmten Zweck. Fiir den Vertrieb dieser Produkte sowie ent-
sprechende Gewdhrleistungen sind ausschliefilich die entsprechenden Fremdanbie-
ter zustandig.

IBM iibernimmt keine Verantwortung oder Gewéhrleistungen beziiglich der Pro-
dukte anderer Hersteller. Eine eventuelle Unterstiitzung fiir Produkte anderer Her-
steller erfolgt durch Drittanbieter, nicht durch IBM.

Manche Software unterscheidet sich moglicherweise von der im Einzelhandel er-
héltlichen Version (falls verfiigbar) und enthdlt moglicherweise keine Benutzer-
handbiicher bzw. nicht alle Programmfunktionen.

Verunreinigung durch Staubpartikel

Achtung: Staubpartikel in der Luft (beispielsweise Metallsplitter oder andere Teil-
chen) und reaktionsfreudige Gase, die alleine oder in Kombination mit anderen
Umgebungsfaktoren, wie Luftfeuchtigkeit oder Temperatur, auftreten, konnen fiir
die in diesem Dokument beschriebene Einheit ein Risiko darstellen.

Zu den Risiken, die aufgrund einer vermehrten Staubbelastung oder einer erhohten
Konzentration gefahrlicher Gase bestehen, zdhlen Beschddigungen, die zu einer
Storung oder sogar zum Totalausfall der Einheit fiihren. Durch die in dieser Spezi-
fikation festgelegten Grenzwerte fiir Staubpartikel und Gase sollen solche Bescha-
digungen vermieden werden. Diese Grenzwerte sind nicht als unveréanderliche
Grenzwerte zu betrachten oder zu verwenden, da viele andere Faktoren, wie z. B.
die Temperatur oder der Feuchtigkeitsgehalt der Luft, die Auswirkungen von
Staubpartikeln oder korrosionsférdernden Stoffen in der Umgebung sowie die Ver-
breitung gasformiger Verunreinigungen beeinflussen kénnen. Sollte ein bestimm-
ter Grenzwert in diesem Dokument fehlen, miissen Sie versuchen, die Verunreini-
gung durch Staubpartikel und Gase so gering zu halten, dass die Gesundheit und
die Sicherheit der beteiligten Personen dadurch nicht gefihrdet sind. Wenn IBM
feststellt, dass die Einheit aufgrund einer erhéhten Konzentration von Staubparti-
keln oder Gasen in Ihrer Umgebung beschiddigt wurde, kann IBM die Reparatur
oder den Austausch von Einheiten oder Teilen unter der Bedingung durchfiihren,
dass geeignete Mafinahmen zur Minimierung solcher Verunreinigungen in der Um-
gebung der Einheit ergriffen werden. Die Durchfiihrung dieser Mafinahmen obliegt
dem Kunden.
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Tabelle 7. Grenzwerte flir Staubpartikel und Gase

Verunreinigung | Grenzwerte

Staubpartikel * Die Raumluft muss kontinuierlich mit einem Wirkungsgrad von 40 %

gegeniiber atmosphdrischem Staub (MERV 9) nach ASHRAE-Norm
52.2! gefiltert werden.

 Die Luft in einem Rechenzentrum muss mit einem Wirkungsgrad von
mindestens 99,97 % mit HEPA-Filtern (HEPA - High Efficiency
Particulate Air) gefiltert werden, die gemafs MIL-STD-282 getestet
wurden.

* Die relative hygroskopische Feuchtigkeit muss bei Verunreinigung
durch Staubpartikel mehr als 60 % betragen™

¢ Im Raum diirfen keine elektrisch leitenden Verunreinigungen wie
Zink-Whisker vorhanden sein.

Gase + Kupfer: Klasse G1 gemdfs ANSI/ISA 71.04-1985°
* Silber: Korrosionsrate von weniger als 300 A in 30 Tagen
! ASHRAE 52.2-2008 - Method of Testing General Ventilation Air-Cleaning Devices for Removal

Efficiency by Particle Size. Atlanta: American Society of Heating, Refrigerating and Air-
Conditioning Engineers, Inc.

* Die relative hygroskopische Feuchtigkeit der Verunreinigung durch Staubpartikel ist die
relative Feuchtigkeit, bei der der Staub genug Wasser absorbiert, um nass zu werden und
Ionen leiten zu konnen.

* ANSI/ISA-71.04-1985. Environmental conditions for process measurement and control systems:
Airborne contaminants. Instrument Society of America, Research Triangle Park, North
Carolina, U.S.A.

Dokumentationsformat
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Die Veroffentlichungen fiir dieses Produkt liegen im PDF-Format vor und entspre-
chen den handelstiblichen Zugriffsstandards. Falls beim Verwenden der PDF-Datei-
en Probleme auftreten und Sie ein webbasiertes Format oder ein zugéngliches PDF-
Dokument fiir eine Verdffentlichung anfordern mochten, senden Sie eine E-Mail an
folgende Adresse:

Information Development

IBM Corporation

205/A015

3039 E. Cornwallis Road

P.O. Box 12195

Research Triangle Park, North Carolina 27709-2195

U.S.A.

Geben Sie in der Anforderung die Teilenummer und den Titel der Verdffentlichung
an.

Werden an IBM Informationen eingesandt, gewéhrt der Einsender IBM ein nicht
ausschliefiliches Recht zur beliebigen Verwendung oder Verteilung dieser Informa-
tionen, ohne dass eine Verpflichtung gegeniiber dem Einsender entsteht.

Erweitertes IBM BladeCenter-Managementmodul: Benutzerhandbuch



Hinweis zur Telekommunikation

Moglicherweise ist dieses Produkt in Threm Land nicht fiir den Anschluss an
Schnittstellen von 6ffentlichen Telekommunikationsnetzen zertifiziert. Vor der Her-
stellung einer solchen Verbindung ist eine entsprechende Zertifizierung ggf. gesetz-
lich vorgeschrieben. Bei Fragen wenden Sie sich bitte an einen IBM Ansprechpart-
ner oder Vertriebspartner.

Hinweise zur elektromagnetischen Vertraglichkeit

Wenn Sie einen Bildschirm an das Gerit anschlieffen, miissen Sie das dazugehorige
Bildschirmkabel und jede Storschutzeinheit, die im Lieferumfang des Bildschirms
enthalten ist, verwenden.

Federal Communications Commission (FCC) statement

Note: This equipment has been tested and found to comply with the limits for a
Class A digital device, pursuant to Part 15 of the FCC Rules. These limits are desi-
gned to provide reasonable protection against harmful interference when the
equipment is operated in a commercial environment. This equipment generates,
uses, and can radiate radio frequency energy and, if not installed and used in ac-
cordance with the instruction manual, may cause harmful interference to radio
communications. Operation of this equipment in a residential area is likely to cause
harmful interference, in which case the user will be required to correct the interfe-
rence at his own expense.

Properly shielded and grounded cables and connectors must be used in order to
meet FCC emission limits. IBM is not responsible for any radio or television inter-
ference caused by using other than recommended cables and connectors or by un-
authorized changes or modifications to this equipment. Unauthorized changes or
modifications could void the user's authority to operate the equipment.

This device complies with Part 15 of the FCC Rules. Operation is subject to the fol-
lowing two conditions: (1) this device may not cause harmful interference, and (2)
this device must accept any interference received, including interference that might
cause undesired operation.

Industry Canada Class A emission compliance statement
This Class A digital apparatus complies with Canadian ICES-003.

Avis de conformité a la réglementation d'Industrie Canada

Cet appareil numérique de la classe A est conforme a la norme NMB-003 du Cana-
da.

Australia and New Zealand Class A statement

Attention: This is a Class A product. In a domestic environment this product may
cause radio interference in which case the user may be required to take adequate
measures.
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European Union EMC Directive conformance statement

This product is in conformity with the protection requirements of EU Council Di-
rective 2004/108/EC on the approximation of the laws of the Member States rela-
ting to electromagnetic compatibility. IBM cannot accept responsibility for any fai-
lure to satisfy the protection requirements resulting from a nonrecommended
modification of the product, including the fitting of non-IBM option cards.

Attention: This is an EN 55022 Class A product. In a domestic environment this
product may cause radio interference in which case the user may be required to
take adequate measures.

Responsible manufacturer:

International Business Machines Corp.
New Orchard Road

Armonk, New York 10504
914-499-1900

European Community contact:

IBM Deutschland GmbH

Technical Regulations, Department M372
IBM-Allee 1, 71139 Ehningen, Germany
Telephone: +49 7032 15 2941

Email: lugi@de.ibm.com

Deutschland - Hinweis zur Klasse A

Deutschsprachiger EU-Hinweis: Hinweis fiir Gerite der Klasse A, EU-Richtlinie
zur Elektromagnetischen Vertraglichkeit

Dieses Produkt entspricht den Schutzanforderungen der EU-Richtlinie 2004/108/
EG zur Angleichung der Rechtsvorschriften {iber die elektromagnetische Vertrag-
lichkeit in den EU-Mitgliedsstaaten und hélt die Grenzwerte der EN 55022 Klasse
A ein.

Um dieses sicherzustellen, sind die Gerate wie in den Handbiichern beschrieben zu
installieren und zu betreiben. Des Weiteren diirfen auch nur von IBM empfohlene
Kabel angeschlossen werden. IBM {iibernimmt keine Verantwortung fiir die Einhal-
tung der Schutzanforderungen, wenn das Produkt ohne Zustimmung der IBM ver-
andert bzw. wenn Erweiterungskomponenten von Fremdherstellern ohne Empfeh-
lung von IBM gesteckt/eingebaut werden.

EN 55022 Klasse A Gerdte miissen mit folgendem Warnhinweis versehen werden:
,Warnung: Dieses ist eine Einrichtung der Klasse A. Diese Einrichtung kann im
Wohnbereich Funkstérungen verursachen; in diesem Fall kann vom Betreiber ver-
langt werden, angemessene Mafinahmen zu ergreifen und dafiir aufzukommen.”
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Deutschland: Einhaltung des Gesetzes liber die elektromagneti-
sche Vertraglichkeit von Geraten

Dieses Produkt entspricht dem ,Gesetz iiber die elektromagnetische Vertrdglichkeit
von Gerdten (EMVG)”. Dies ist die Umsetzung der EU-Richtlinie 2004/108/EG in
der Bundesrepublik Deutschland.

Zulassungsbescheinigung laut dem deutschen Gesetz uber die
elektromagnetische Vertraglichkeit von Geraten (EMVG) (bzw. der
EMC EG Richtlinie 2004/108/EG) fur Gerate der Klasse A

Dieses Gerit ist berechtigt, in Ubereinstimmung mit dem deutschen EMVG das
EG-Konformitétszeichen - CE - zu fiihren.

Verantwortlich fiir die Einhaltung der EMV-Vorschriften ist der Hersteller:

International Business Machines Corp.
New Orchard Road

Armonk, New York 10504
914-499-1900

Der verantwortliche Ansprechpartner des Herstellers in der EU ist:

IBM Deutschland GmbH

Technical Regulations, Abteilung M372
IBM-Allee 1, 71139 Ehningen, Deutschland
Telefon: +49 7032 15 2941

E-Mail: lugi@de.ibm.com

Generelle Informationen:

Das Gerit erfiillt die Schutzanforderungen nach EN 55024 und EN 55022 Klasse
A.

Japan VCCI Class A statement

ZOKEIZ. V5 A BREMERETYT, CORBEZRERE TERT S
LEBRBEZESIERTENDHYVET, ZOBAICIIERBENE /XK
ERBTDEIOEBRENBEDBHYET, VCCI-A

This is a Class A product based on the standard of the Voluntary Control Council
for Interference (VCCI). If this equipment is used in a domestic environment, radio
interference may occur, in which case the user may be required to take corrective
actions.
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Korea Communications Commission (KCC) statement
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This is electromagnetic wave compatibility equipment for business (Type A). Sellers
and users need to pay attention to it. This is for any areas other than home

Russia Electromagnetic Interference (EMI) Class A statement
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People's Republic of China Class A electronic emission state-
ment
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Taiwan Class A compliance statement
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