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Stand: 2. Mai 2024

§ 1 Geltungsbereich

(1) Diese Spezifischen Geschdftsbedingungen fiir Cloud-Services (nachfolgend ,, SGB-Cloud“) gelten fur
alle Vertragsverhdltnisse zwischen der Thomas-Krenn.AG und dem Kunden Uber denin § 2 genannten
Vertragsgegenstand.

(2) Diese SGB-Cloud gelten ergdnzend zu den Allgemeinen Geschdéftsbedingungen (,AGB“) der
Thomas-Krenn.AG (siehe § 1 Abs. 2 der AGB, abrufbar unter:
https://www.thomas-krenn.com/de/unternehmen/impressum/agb.html) und finden diesen
gegenUber vorrangig Anwendung, sollten sich Regelungen in den Vertragsdokumenten ganz oder in
Teilen widersprechen.

(3) Innerhalb einer laufenden Vertragsbeziehung gelten diese SGB-Cloud auch fur alle zukunftig
abzuschliefenden Vertréige Uber die Bestellung und Nutzung von Leistungen gemaf § 2, und zwar auch
dann, wenn die Thomas-Krenn.AG bei Vertragsabschluss nicht erneut auf sie hinweist, es sei denn, es
ist zwischen den Vertragsparteien ausdrucklich etwas anderes vereinbart.

§ 2 Vertragsgegenstand

(1) Die Thomas-Krenn.AG erbringt gegeniber dem Kunden Leistungen im Bereich Cloud Computing
und dem Cloud-Service-Modell Infrastructure as a Service (,IaaS“), insbesondere Betrieb und
Bereitstellung virtueller IT-Infrastruktur-Komponenten (v.a. Prozessorleistung, Arbeitsspeicher,
Speicherplatz/Storage, Netzwerkressourcen) in Rechenzentren der Thomas-Krenn.AG und/oder von
weiteren Auftragsverarbeitern in der Bereitstellungsform der Public Cloud zur Nutzung durch den
Kunden auf Zeit (Miete) auf Basis flexibler Nutzungs- und Abrechnungsmodelle (,pay per use®, ,,as a
service®) (nachfolgend ,,IaaS-Leistungen®; die einem Kunden auf IaaS-Basis bereit gestellte virtuelle
IT-Infrastruktur-Umgebung nachfolgend auch , IaaS-Umgebung“ genannt), sowie hiermit verbundene
ergdnzende weitere Leistungen (z.B. Kubernetes, Managed Services, Bereitstellung von Software
Dritter) (nachfolgend insgesamt , Leistungen®).

(2) TaaS-Umgebungen werden grundsétzlich in der Bereitstellungsform der Public Cloud dem Kunden
bedarfsbasiert (,,on demand“) und in der Regel in Echtzeit zur Nutzung zur Verfigung gestellt. Eine
,Public Cloud“ kann von der Allgemeinheit genutzt werden und steht damit einer unbestimmten
Anzahl an Nutzern zur gemeinsamen Nutzung offen. Leistungen aus einer ,Private Cloud*, die dem
Kunden zur exklusiven Nutzung zur Verfiigung steht, erbringt die Thomas-Krenn.AG nur aufgrund einer
ausdrucklichen gesonderten Vereinbarung.

(3) Die konkrete technische Konfiguration einer IaaS-Umgebung sowie deren Umfang, die Standort(e)
der zugrunde liegenden Rechenzentren, Zertifizierungen und weitere Details der zwischen den
Vertragsparteien vereinbarten Leistungen ergeben sich aus der Bestellung von Leistungen Uber die
Webseite der Thomas-Krenn.AG unter www.thomas-krenn.com (nachfolgend , Webseite“) oder aus
einer anderen Vereinbarung, den jeweiligen Leistungsbeschreibungen und Anlagen sowie aus jeder
Erweiterung oder Reduzierung von Leistungen (nachfolgend ,,Skalierung®), die ein Kunde im Wege des
sog. ,,self-provisioning“ Uber eine in seinem Kundenkontos bzw. -Account (nachfolgend , Account*)
vorhandene Verwaltungsoberflédche als Schnittstelle zur Steuerung der Ressourcen seiner IaaS-
Umgebung jederzeit selbst vornehmen kann. Jede vom Kunden in seinem Account vorgenommene
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Skalierung und sonstige Anderung von Leistungen ist ein verbindliches Vertragsangebot bzw. ein
verbindliches Angebot zur Anderung des Vertrags; § 3 Abs. 3 findet entsprechend Anwendung.

(4) Die monatliche Verfugbarkeit der IaaS-Umgebung ist Gegenstand des in Anlage 1 vereinbarten
Service Level Agreements (SLA).

(5) Im Falle von Widerspriichen zwischen Details einer Bestellung und/oder Skalierung und/oder einer
anderen Vereinbarung, in Bezug genommenen Anlagen bzw. zwischen verschiedenen Anlagen
untereinander und diesen AGB bestimmt die nachfolgende Reihenfolge die Rangfolge:

- Details der Bestellung von Leistungen Uber die Webseite bzw. Details der Skalierung tber den
Account, sonstige Vereinbarung zwischen den Vertragsparteien;

- Leistungsbeschreibungen;

- Service Level Agreement (SLA) gemdl’ Anlage 1;

- Vereinbarung zur Auftragsverarbeitung gemaf Art. 28 DSGVO (Anlage 2) und deren Anhéinge;
- diese SGB-Cloud;

- die AGB der Thomas-Krenn.AG.

(6) Die Anbindung der IaaS-Umgebung an das Internet (,,Upstream*) erfolgt tiber das von der Thomas-
Krenn.AG am jeweiligen Rechenzentrumsstandort betriebene eigene Datennetzwerk und die daran
angeschlossenen Datennetzwerke Dritter (sog. Carrier) und Netzknotenpunkte (z.B. DE-CIX). Die
Leistung der Thomas-Krenn.AG beschrdnkt sich dabei allein auf die Datenkommunikation zwischen der
IaaS-Umgebung und den Datennetzwerken Dritter bzw. Netzknotenpunkten. Die Thomas-Krenn.AG
hat keinen Einfluss auf den Datenverkehr und die Datenpaketlaufzeiten auferhalb des eigenen
Datennetzwerks und schuldet daher keine erfolgreiche Weiterleitung von Datenpaketen von oder zu
einem diese anfragenden IT-System. Der Kunde hat keinen Anspruch auf die Nutzung bestimmter
Datennetzwerke Dritter und Netzknotenpunkte. Die Thomas-Krenn.AG ist berechtigt, das eigene
Datennetzwerk sowie die hieran angeschlossenen Datennetzwerke Dritter und Netzknotenpunkte
jederzeit zu dndern, sofern eine grundsdtzliche Erreichbarkeit der IaaS-Umgebung Uber das Internet
gewdhrleistet ist. Jegliche Informationen zum eigenen Datennetzwerk der Thomas-Krenn.AG und der
daran angeschlossenen Datennetzwerke Dritter und Netzknotenpunkte (etwa auf der Webseite von
der Thomas-Krenn.AG oder in Leistungsbeschreibungen) dienen lediglich der Information des Kunden
Uber den jeweils aktuellen Stand des Netzwerks.

(7) Der Kunde erwirbt weder Eigentums- bzw. Anwartschaftsrechte an der IaaS-Umgebung, noch hat
er aufgrund der Tatsache, dass Kundendaten dort gespeichert sind, Anspriiche auf Herausgabe der
einer IaaS-Umgebung zugrunde liegenden Speichermedien.

§ 3 Registrierung und Erstellung eines Accounts, Vertragsannahme

(1) Fur die Nutzung einer IaaS-Umgebung und deren Uberlassung auf Zeit (Miete) erfordert
grundsdtzlich eine Registrierung des Kunden durch Erstellung eines Accounts auf der Webseite gemaf
§ 3 Abs. 1 der AGB. Allerdings kann der Account bei der Nutzung der IaaS-Umgebung zundchst fiir eine
bestimmte, auf der Webseite angegebenen Zeit als Test-Account (nachfolgend , Trial-Account®)
genutzt werden, um Leistungen kostenlos zu testen. Um konkrete Leistungen zu bestellen, muss der
Kunde den Trial-Account in einen ,Bezahl-Account umwandeln. Hierfir muissen im Account
Zahlungsdaten, in der Regel ein Bankkonto oder eine Kreditkarte, eingegeben und gespeichert werden.
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(2) Die Daten und Preise zum vom Kunden bestellten Leistungsumfang werden bei der Thomas-
Krenn.AG gespeichert. Sie konnen jederzeit im Account abgerufen werden. Der Leistungsumfang kann
vom Kunden ebenfalls jederzeit durch Skalierung (siehe § 2 Abs. 3) angepasst werden.

(3) Die Thomas-Krenn.AG ist berechtigt, ein verbindliches Vertragsangebot des Kunden zu prifen und
es in der Regel innerhalb von 7 Werktagen nach seinem Zugang bei der Thomas-Krenn.AG entweder
anzunehmen oder abzulehnen (Information an den Kunden Uber Stornierung der Bestellung). Der
Kunde ist wihrend dieser Priifung an seine Bestellung gebunden. Die Annahme des Vertragsangebots
des Kunden erfolgt mit separater Auftragsbestétigung (mindestens in Textform) oder konkludent mit
Bereitstellung der Leistungen, insbesondere der Zugangsdaten fur die IaaS-Umgebung, durch die
Thomas-Krenn.AG.

§ 4 Obliegenheiten und Mitwirkungspflichten des Kunden, Datensicherungen

(1) Fur die Auswahl der Leistungen sowie deren Geeignetheit flr bestimmte Zwecke des Kunden ist der
Kunde verantwortlich, es sei denn, die Thomas-Krenn.AG hat den Kunden hierzu ausdrtcklich beraten.

(2) Der Kunde hat aufgetretene Mangel und Fehler der IaaS-Umgebung unmittelbar nach Feststellung
der Thomas-Krenn.AG mindestens in Textform nachvollziehbar mitzuteilen.

(3) Der Kunde wird seine Angaben im Account aktuell und vollstéindig halten. Soweit sich diese dndern,
ist er selbst fur deren Aktualisierung verantwortlich. Alle Anderungen kann der Kunde jederzeit selbst
im Account unter ,,Login“ vornehmen.

(4) Die Weitergabe von Passwdrtern fur den Zugang zum Account und zu Leistungen der Thomas-
Krenn.AG ist untersagt. Der Kunde ist verpflichtet, Passwérter geheim zu halten und Dritten, also
Personen aufserhalb seines Unternehmens oder Personen in seinem Unternehmen, die keine
Vertretungsberechtigung haben, keinesfalls mitzuteilen und fur diese unzugdnglich aufzubewahren.
Sollte der Kunde den Verdacht haben, dass sein Accountzugang kompromittiert wurde, hat er die
Thomas-Krenn.AG unverztglich zu informieren und das Passwort zu dndern oder der Thomas-Krenn.AG
dndern zu lassen. Andernfalls bezieht die Thomas-Krenn.AG jede Aktivitdt, die Uber ein Kundenkonto
geschieht, auf den dazu registrierten Kunden mit der Folge, dass der Kunde fur durch unberechtigte
Dritte Uber seinen Account genutzte Leistungen und vorgenommene Aktivitéiten einzustehen hat und
beispielsweise IaaS-Nutzungsentgelte zu zahlen oder entstandene Schdden zu ersetzen hat.

(5) Der Kunde muss sich bei der Nutzung der Leistungen an geltende Rechtsvorschriften halten.
Insbesondere darf er keine Rechte Dritter, beispielsweise Rechte des geistigen Eigentums oder
Personlichkeitsrechte, verletzen.

(6) Der Kunde tragt dafur Sorge, dass auf der IaaS-Umgebung keine Domains verwendet werden und
keine Inhalte abgelegt werden, die Gesetze, behordliche Auflagen oder Rechte Dritter verletzen. Auch
diirfen keine urheberrechtlich geschitzten Inhalte Uber die IaaS-Umgebung rechtswidrig verbreitet
werden. Zudem darf der Kunde die ITaaS-Umgebung nicht fur rechtswidrige und solche Handlungen
nutzen, die IT-Infrastruktur- und Netzwerkkomponenten sowie die allgemeine IT-Sicherheit an einem
Rechenzentrumsstandort  der  Thomas-Krenn.AG  oder eines eingeschalteten  weiteren
Auftragsverarbeiters beeintrdchtigen (z.B. Anwendungen, Skripte und andere Techniken, die IT-
Infrastruktur- und Netzwerkkomponenten in besonderem Malie Uberlasten und/oder negative
Auswirkungen auf IaaS-Umngebungen anderer Kunden haben). Auch darf die IaaS-Umgebung nicht als
Plattform fur Hacking-Angriffe oder DDoS-Attacken genutzt werden. Die Thomas-Krenn.AG ist in
solchen Fdllen sowie bei der Geltendmachung nicht offensichtlich unbegriindeter Anspriiche Dritter
berechtigt, die Netzanbindung der betroffenen IaaS-Umgebung ganz oder teilweise zu sperren, bis der
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Kunde die Beeintrdchtigung beseitigt hat. Im Fall eines erheblichen VerstoRes gegen die vorgenannten
Verpflichtungen, einer  besonderen  Eilbedurftigkeit, bei  Gefahr im  Verzug, einer
behordlichen/gerichtlichen Anordnung sowie einer gesetzlichen Verpflichtung kann die Thomas-
Krenn.AG die Anbindung der IaaS-Umgebung auch ohne angemessene Fristsetzung oder anderweitige
Vorankindigung sperren, jedoch den Kunden dber diese Sperrung unverziglich informieren.

(7) Wird die Thomas-Krenn.AG von Dritten wegen etwaiger Rechtsverletzungen durch die Nutzung von
Leistungen der Thomas-Krenn.AG durch den Kunden in Anspruch genommen, wird der Kunde die
Thomas-Krenn.AG bei der Rechtsverteidigung die notwendige Unterstitzung bieten und die Thomas-
Krenn.AG von den geltend gemachten Anspriichen und den Kosten der Rechtsverteidigung freistellen.
Voraussetzung dafur ist, dass die Thomas-Krenn.AG den Kunden Uber geltend gemachte Anspriiche
unverzlglich informiert, keine Zugesténdnisse oder Anerkenntnisse oder Erkldrungen mit gleicher oder
dhnlicher Wirkung abgibt und es dem Kunden erméglicht, auf seine Kosten alle gerichtlichen und
aufergerichtlichen Verhandlungen tber die geltend gemachten Anspriche zu fiihren.

(8) Sofern nicht ausdrucklich zwischen den Vertragsparteien vereinbart, erbringt die Thomas-Krenn.AG
keine Leistungen zur Datensicherung. Die Erstellung von Sicherungskopien obliegt dem Kunden. Er hat
zum Zwecke der Absicherung gegen mdgliche Datenverluste sdmtliche Daten und Programme in
regelmaligen Absténden eigenverantwortlich zu sichern, die nicht im Rechenzentrum der Thomas-
Krenn.AG gespeichert werden durfen, und dadurch sicherzustellen, dass verlorengegangene Daten mit
vertretbarem Aufwand wiederhergestellt werden kdnnen. Umfang und Haufigkeit der Datensicherung
bestimmt der Kunde unter Berlcksichtigung des Wertes der Daten und ihrer Bedeutung fr seinen
Geschdftsbetrieb.

§ 5 Anderung der Leistungen, Anpassung an den Stand der Technik

Alle Leistungen werden sténdig aktualisiert, verbessert und dem fortschreitenden Stand der Technik
angepasst. Die Thomas-Krenn.AG ist daher berechtigt, Leistungen auch wdhrend der Vertragslaufzeit
nach billigem Ermessen zu d&ndern, soweit dadurch die Funktionalitét oder Sicherheitsfunktion der
Leistungen nicht beeintrdchtigt wird und der Kunde zur weiteren Nutzung der Leistungen nicht mehr
als nur unerhebliche Folgeinvestitionen tdtigen muss.

§ 6 Nutzungsrechte, Urheberrecht

(1) Die Thomas-Krenn.AG rdumt dem Kunden fiir die Dauer des Vertrages und beschrénkt auf den
Leistungsumfang ein ansonsten in rdumlicher und sachlicher Hinsicht unbeschrdnktes einfaches, nicht-
ausschliefliches Nutzungsrecht an den Leistungen ein. Das Nutzungsrecht umfasst die Nutzung im
Rahmen des Geschdftsbetriebs. Das Nutzungsrecht umfasst weder das Recht zur Bearbeitung der
Leistungen noch das Recht, Unterlizenzen zu erteilen. Jede weitere Uberlassung der Leistungen an
Dritte im Wege des Resellings bedarf einer gesonderten Vereinbarung zwischen den Vertragsparteien.

(2) Die Thomas-Krenn.AG behdlt sich das Eigentum oder Urheberrecht an allen von ihr abgegebenen
Angeboten und Kostenvoranschldgen sowie dem Kunden zur Verfligung gestellten Abbildungen,
Berechnungen und anderen Unterlagen vor. Der Kunde darf diese ohne ausdrickliche Zustimmung der
Thomas-Krenn.AG weder als solche noch inhaltlich Dritten zugdnglich machen, sie bekannt geben,
selbst oder durch Dritte nutzen oder vervielfdltigen. Er hat auf Verlangen der Thomas-Krenn.AG diese
Gegenstdnde vollstdndig an die Thomas-Krenn.AG zuriickzugeben und eventuell gefertigte Kopien zu
vernichten, wenn sie von ihm im ordnungsgemadafen Geschéftsgang nicht mehr benétigt werden oder
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wenn Verhandlungen nicht zum Abschluss eines Vertrages fuhren. Ausgenommen hiervon ist die
Speicherung elektronisch zur Verfligung gestellter Daten zum Zwecke Ublicher Datensicherung.

§ 7 Preise, Zahlung, Filligkeit, Rechnungsstellung, Sperrung bei Zahlungsverzug

(1) Der Kunde ist zur Zahlung der Rechnungsbetrége gemaf den hierfiir mit dem Kunden vereinbarten
Preisen verpflichtet.

(2) Mehr- oder Sonderleistungen werden gesondert berechnet. Soweit fir Leistungen bzw. fir Mehr-
oder Sonderleistungen kein Preis vereinbart ist, werden diese Leistungen nach den jeweils aktuellen
Preisangaben auf der Webseite berechnet. Die Thomas-Krenn.AG ist berechtigt, die Preise auf der
Webseite jederzeit zu dndern.

(3) Im Falle eines nutzungsabhdngigen Entgelts ist die Thomas-Krenn.AG berechtigt, eine gesonderte
Abrechnung auch innerhalb eines Monats vorzunehmen, wenn die aktuelle Entgeltforderung den
Ublichen Rechnungsbetrag der Vormonate um 50 % oder mehr und/oder einen mit dem Kunden
vereinbarten Schwellenbetrag bzw. soweit nichts vereinbart ist, einen Rechnungsbetrag in Héhe von
500,- EUR Uberschreitet.

(4) Die Rechnungsstellung erfolgt, soweit nichts anderes vereinbart, in elektronischer Form durch
Bereitstellung der Rechnung zum Abruf im Account sowie auf Wunsch an die vom Kunden hinterlegte
E-Mail-Adresse. Der Kunde erkldrt sich ausdricklich damit einverstanden, dass ihm keine Rechnungen
auf dem Postweg zugesendet werden.

(5) Gerdt ein Kunde fir zwei aufeinanderfolgende Zahlungstermine mit der Entrichtung des
monatlichen Grundentgelts in Verzug oder in einem Zeitraum, der sich Uber mehr als zwei
Zahlungstermine erstreckt, mit der Entrichtung in Héhe eines Betrages in Verzug ist, der das monatliche
Grundentgelt fiir zwei Monate erreicht, steht es der Thomas-Krenn.AG frei, die TaaS-Umgebung des
Kunden ohne Fristsetzung und weitere Ankindigung fiir den Zugang Uber das Internet zu sperren. Die
vorlUbergehende Sperrung von Leistungen berlhrt die Zahlungspflicht des Kunden nicht.

§ 8 Laufzeit des Vertrags, Kiindigung

(1) Soweit nicht anders vereinbart, wird ein Vertrag tber die Uberlassung und Nutzung einer IaaS-
Umgebung auf Zeit (Miete) auf unbestimmte Zeit geschlossen. Die Parteien kdnnen zudem eine
Mindestvertragslaufzeit vereinbaren.

(2) Jede Vertragspartei kann das Vertragsverhdltnis insgesamt oder auf einzelne Leistungen bezogene
Vertragsbestandteile oder Vertréige jederzeit unter Einhaltung von einer Frist von 4 Wochen zum
Monatsende ordentlich kindigen.

(3) Das jederzeitige Kundigungsrecht des Kunden als Besteller nach § 648 Satz 1 BGB, soweit
Werkvertragsrecht anwendbar ist, wird ausgeschlossen.

(4) Unberuhrt bleibt das Recht zur fristlosen Kiindigung aus wichtigem Grund. Ein wichtiger Grund liegt
fur die Thomas-Krenn.AG insbesondere vor, wenn der Kunde:

a) fur zwei aufeinanderfolgende Zahlungstermine mit der Entrichtung des monatlichen
Grundentgelts fir die Nutzung der Leistungen in Verzug ist; oder

b) in einem Zeitraum, der sich Uber mehr als zwei Zahlungstermine erstreckt, mit der Entrichtung in
Hohe eines Betrages in Verzug ist, der das monatliche Grundentgelt fir zwei Monate erreicht; oder
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¢) schuldhaft gegen eine wesentliche Vertragspflicht verstolt und trotz Abmahnung innerhalb
angemessener Frist keine Abhilfe schafft; oder

d) schwerwiegend oder wiederholt gegen seine Verpflichtungen gemdR § 4 Abs. 6 oder gegen
sonstige, die IT-Sicherheit oder Rechte Dritter schiitzende Pflichten aus dem Vertrag versté(st, oder

e) gegen gesetzliche Verbote versté(st, insbesondere urheber-, marken- namens-, datenschutz- oder
wettbewerbsrechtliche Bestimmungen verletzt, sofern hierdurch wesentliche Rechte oder
Interessen der Thomas-Krenn.AG nicht nur in unerheblicher Weise beeintrdchtigt werden.

(5) Jede Kundigung bedarf zu ihrer Wirksamkeit der Schriftform. Sofern die Thomas-Krenn.AG dem
Kunden in seinem Account entsprechende Kindigungsmaoglichkeiten fir laaS-Leistungen zur
Verflgung stellt, kann der Vertrag auch hierber wirksam gekindigt werden.

(6) Unabhdngig von der Méglichkeit der Kiindigung hat der Kunde in seinem Account bei einzelnen
Leistungen die Mdéglichkeit, diese im Wege der Skalierung zu reduzieren und hierdurch eine
Vertragsdnderung herbeizufuhren (vgl. § 2 Abs. 3).

(7) Mit Vertragsbeendigung - gleich aus welchem Rechtsgrund - entfallen alle dem Kunden im Rahmen
der Leistungserbringung gewdéhrten Nutzungsrechte. Die Thomas-Krenn.AG wird mit Vertragsende eine
Léschung aller Daten und Einstellungen durchfihren.

§ 9 Freistellung, Rechte Dritter

(1) Der Kunde verpflichtet sich, die Thomas-Krenn.AG im Innenverhdltnis von allen etwaigen
Ansprichen Dritter freizustellen, die auf rechtswidrigen oder rechtsverletzenden Handlungen des
Kunden oder inhaltlichen Fehlern der von diesem zur Verfigung gestellten Informationen beruhen.
Dies gilt insbesondere far Urheber-, Marken-, Namens-, Datenschutz- und
Wettbewerbsrechtsverletzungen sowie bei Verstdften gegen § 4 Abs. 6.

(2) Macht ein Dritter berechtigterweise gegentiber dem Kunden Anspriiche wegen der Verletzung eines
gewerblichen Schutzrechts oder Urheberrechts durch die Nutzung der Leistungen der Thomas-
Krenn.AG in der Bundesrepublik Deutschland geltend und wird der Kunde dadurch in der Nutzung der
Leistungen der Thomas-Krenn.AG beeintrdchtigt oder an der Nutzung gehindert, gelten die
nachfolgenden Bestimmungen gemafk § 9 Abs. 3 bis 5.

(3) Die Thomas-Krenn.AG wird nach seiner Wahl und auf seine Kosten entweder die geschuldeten
Leistungen so dndern oder ersetzen, dass das geltend gemachte gewerbliche Schutzrecht oder
Urheberrecht nicht mehr verletzt wird, aber im Wesentlichen der geschuldeten Leistung in einer fur
den Kunden zumutbaren Weise entspricht, oder den Kunden von Lizenzentgelten gegentiber dem
Dritten freistellen. Voraussetzung ist, dass der Kunde die Thomas-Krenn.AG von der Geltendmachung
der Anspriche unverziglich informiert, die behauptete Schutzrechtsverletzung nicht anerkennt und
jegliche Auseinandersetzungen mit dem Dritten einschlief3lich etwaiger aulRergerichtlicher Absprachen
der Thomas-Krenn.AG Uberldsst oder nur im Einvernehmen mit der Thomas-Krenn.AG fihrt bzw.
vornimmt. Stellt der Kunde die Nutzung der Leistungen der Thomas-Krenn.AG aus
Schadensminderungs- oder sonstigen wichtigen Grinden ein, ist er verpflichtet, den Dritten darauf
hinzuweisen, dass mit der Nutzungseinstellung ein Anerkenntnis der behaupteten
Schutzrechtsverletzung nicht verbunden ist.

Seite 6 von 27



TH-MAS
KRENN'

(4) Soweit der Kunde die geltend gemachte Schutzrechtsverletzung zu vertreten hat, etwa weil er die
Leistungen der Thomas-Krenn.AG unberechtigt gedndert oder bearbeitet hat, oder die Leistungen der
Thomas-Krenn.AG in unzuldssiger Weise genutzt hat, sind Anspriche des Kunden gegen die Thomas-
Krenn.AG nach diesem § 9 ausgeschlossen.

§ 10 Gewdbhrleistung

(1) Die Thomas-Krenn.AG weist den Kunden darauf hin, dass es nach dem Stand der Technik derzeit
nicht mdglich ist, eine IaaS-Umgebung dem Kunden so bereitzustellen und zu betreiben, dass sie in
allen Anwendungskombinationen absturz- und fehlerfrei funktioniert oder gegen jedwede
Manipulation durch Dritte geschitzt werden kann. Zudem gewdhrleistet die Thomas-Krenn.AG nicht,
dass eine bereitgestellte TaaS-Umgebung den spezifischen Anforderungen eines Kunden genlgt,
insbesondere fir bestimmte Anwendungen geeignet ist und frei von Schadsoftware ist.

(2) Soweit die vertragsgemdfRe Nutzung von Leistungen infolge eines Mangels aufgehoben ist, der der
mietvertraglichen Mangelhaftung unterliegt, ist der Kunde fur die Zeit, in der die Nutzung aufgehoben
ist, von der Entrichtung der VergUtung fur die beeintrdchtigte Leistung befreit. Fir die Zeit, wdhrend
der die Tauglichkeit zum vertragsgemdafen Betrieb gemindert ist, hat der Kunde nur ein angemessen
herab gesetztes Entgelt zu entrichten. Soweit fur die von einem Mangel betroffene Leistung zwischen
den Vertragsparteien gesonderte Service Level vereinbart wurden und diese eine Herabsetzung der
Vergltung vorsehen, gelten fUr die Herabsetzung und einen etwaigen Ausschluss der
Vergutungsverpflichtung die Regelungen des Service Level Agreements (Anlage 1) abschliefsend.

(3) Soweit Leistungen der Thomas-Krenn.AG der werkvertraglichen Mangelhaftung unterliegen, steht
der Thomas-Krenn.AG das Wahlrecht tber die Nacherfillung zu. Ist die Thomas-Krenn.AG zur
Mdangelbeseitigung oder zur fehlerfreien Erneuerung nicht in der Lage, wird die Thomas-Krenn.AG dem
Kunden Umgehungsmdglichkeiten (Workarounds) aufzeigen. Soweit diese dem Kunden zumutbar
sind, gelten sie als Nacherfillung. Die Gewdhrleistungsfrist betrdgt ein Jahr ab Bereitstellung der
Leistung oder, soweit eine Abnahme erforderlich ist, ab der Abnahme. Diese Frist gilt nicht fur
Schadensersatzanspriche des Kunden aus der Verletzung des Lebens, des Kérpers oder der Gesundheit
oder aus vorsdtzlichen oder grob fahrldssigen Pflichtverletzungen der Thomas-Krenn.AG oder seiner
Erfullungsgehilfen, welche jeweils nach den gesetzlichen Vorschriften verjahren.

(4) Im Ubrigen stehen Kunden bei Mdngeln die gesetzlichen Rechte zu.

§ 11 Haftung auf Schadensersatz

(1) Die Haftung der Thomas-Krenn.AG auf Schadensersatz richtet sich nach § 11 der AGB. Ergénzend
gelten die nachfolgenden Absdtze 2 und 3.

(2) Die Thomas-Krenn.AG nutzt fir bestimmte sicherheitsrelevante Datentbertragungen und -
verbindungen eine Verschlisselung durch TSL/ SSL. Die Datenkommunikation tber das Internet kann
trotz dessen nach dem derzeitigen Stand der Technik nicht fehlerfrei und/oder jederzeit verfigbar
gewdhrleistet werden. Eine Haftung fur die sténdige und ununterbrochene Verfligbarkeit ist daher
ausgeschlossen, es sei denn hiertiber besteht eine separate vertragliche Vereinbarung mit dem
Kunden.

(3) Bei einem von der Thomas-Krenn.AG einfach fahrléssig verschuldeten Datenverlust haftet sie in
diesen Fdllen ausschlieRlich fiir Schéden, die auch bei einer ordnungsgemaf’ erfolgten Sicherung der
Daten durch den Kunden nach § 4 Abs. 8 entstanden wdren, insbesondere fir die Kosten der
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Rucksicherung von Daten. Fur den Verlust von Daten und/oder Programmen haftet die Thomas-
Krenn.AG insoweit nicht, als der Schaden darauf beruht, dass es (1) der Kunde unterlassen hat, ihm
obliegende ordnungsgemdlie Datensicherungen durchzufihren und dadurch sicherzustellen, dass
verloren gegangene Daten mit vertretbarem Aufwand wiederhergestellt werden kdnnen oder dass (2)
es der Kunde unterlassen hat, ihm obliegende Installationen von Patches oder Updates unverziglich
durchzufthren und diese zu nutzen.

§ 12 Vertraulichkeit

(1) Die Vertragsparteien verpflichtet sich, den Inhalt dieses Vertrages und die von der anderen
Vertragspartei und/oder einem mit dieser im Sinne von §§ 15 ff. AktG verbundenen Unternehmen im
Zusammenhang mit diesem Vertrag mindlich, schriftlich oder in sonstiger Weise offenbarten oder zur
Kenntnis gelangten Informationen, Unterlagen und Dokumente (nachfolgend ,vertrauliche
Informationen®) wahrend der Vertragslaufzeit und auch nach Beendigung geheim zu halten.

(2) Von dieser Verpflichtung ausgenommen sind vertrauliche Informationen, die der empfangenden
Vertragspartei bei Abschluss des Vertrags bereits bekannt waren, die bei Abschluss des Vertrags
offentlich bekannt sind oder danach &ffentlich bekannt gemacht werden, die aufgrund gesetzlicher
Verpflichtungen oder auf Anordnung eines Gerichtes oder einer Behérde offen gelegt werden mussen.

(3) Die empfangende Vertragspartei verpflichtet sich zudem, vertrauliche Informationen ausschlief3lich
flr die Zwecke der Durchfihrung dieses Vertrages zu verwenden und sie weder direkt noch indirekt
Dritten zu offenbaren, sondern nur solchen Mitarbeitern und Beratern zugénglich zu machen, welche
die vertraulichen Informationen fiir die Durchfiihrung dieses Vertrags kennen miissen und ihrerseits
entsprechend zur Vertraulichkeit verpflichtet sind. Mit der empfangenden Vertragspartei im Sinne von
§ 15 ff. AktG verbundene Unternehmen gelten nicht als Dritte im Sinne des vorstehenden Satzes, sofern
diese Unternehmen gegeniber der empfangenden Vertragspartei entsprechend zur Vertraulichkeit
verpflichtet sind und ihre Mitarbeiter und Berater ebenfalls entsprechend zur Vertraulichkeit
verpflichtet haben. Sdmtliche Rechte an den vertraulichen Informationen verbleiben bei der jeweils
offenbarenden Vertragspartei.

§ 13 Datenschutz

(1) Die Thomas-Krenn.AG erhebt, verarbeitet und nutzt personenbezogene Daten des Kunden im
Rahmen der gesetzlichen Datenschutzbestimmungen. Ergdnzende Informationen hierzu finden sich in
der Datenschutzerkldrung auf der Webseite der Thomas-Krenn.AG.

(2) Der Kunde ist im Hinblick auf personenbezogene Daten, die er mittels der Leistungen der Thomas-
Krenn.AG verarbeitet, allein Verantwortlicher im Sinne der Datenschutz-Grundverordnung (DSGVO). Der
Kunde hat die Einhaltung aller datenschutzrechtlichen Vorgaben insoweit selbst sicherzustellen.

(3) Soweit die Thomas-Krenn.AG mit Bereitstellung seiner Leistungen flir den Kunden
personenbezogene Daten verarbeitet, schliefen die Vertragsparteien den als Anlage 2 zu diesem
Vertrag beigefligten Auftragsverarbeitungsvertrag ab. Die Thomas-Krenn.AG wird die entsprechenden
personenbezogenen Daten allein nach den dort festgehaltenen Bestimmungen und nach den
Weisungen des Kunden verarbeiten.
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Die Thomas-Krenn.AG ist berechtigt, diese SGB-Cloud einseitig zu ¢&ndern, soweit dies zur Anpassung
an verdnderte gesetzliche oder technische Rahmenbedingungen bzw. zur Beseitigung nachtréglich
entstehender Aquivalenzstérungen notwendig ist. Sie wird den Kunden Uber die gednderten
Regelungen in Textform informieren. Die Anderung wird Vertragsbestandteil, sofern der Kunde nicht
binnen 4 Wochen nach Zugang der Anderungsmitteilung der Einbeziehung in das Vertragsverhdltnis
schriftlich widerspricht. Im Falle eines Widerspruchs des Kunden steht es der Thomas-Krenn.AG frei,
die Leistungen auf Basis der bisherigen SGB-Cloud zu erbringen oder dem Kunden unter Einhaltung der
ordentlichen Kindigungsfrist gemaf § 8 Abs. 2 zu kiindigen.

§ 14 Anderung dieser Bedingungen

§ 15 Schlussbestimmungen
Erfillungsort fur alle Verpflichtungen aus dem Vertragsverhdltnis sind die jeweiligen

Datenverarbeitungsstandorte (Rechenzentren, die der IaaS-Umgebung zugrunde liegen), soweit nichts
anderes bestimmt ist.
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Anlage 1

Service Level Agreement (SLA)

§1

§2

§3

Vertragsgegenstand

Dieses Service Level Agreement (,,Service Level Agreement” bzw. kurz ,,SLA“) regelt und definiert
Leistungsparameter (,,Service Level“) fur die Erbringung von Leistungen im Zusammenhang mit
der Bereitstellung einer IaaS-Umgebung durch die Thomas-Krenn.AG sowie die Festlegung von
Gutschriften und anderen MaRnahmen als Folge einer Nichteinhaltung.

Sollten sich Regelungen in den SGB-Cloud oder den AGB der Thomas-Krenn.AG mit Regelungen
dieses SLA ganz oder in Teilen widersprechen, so hat die Regelung in diesem SLA Vorrang.

Anwendungsbereich

Dieses SLA gelangt nicht zur Anwendung, solange sich der Kunde in Zahlungsverzug befindet
sowie in allen Fdllen, die zurtickzufthren sind auf:

- rechtliche oder requlatorische Vorgaben bzw. gerichtliche Anordnungen;

- Anderungen eines Dienstes oder einer Konfiguration, die vom Kunden durchgefiihrt worden
ist oder in Auftrag gegeben worden ist;

- Sperrung einzelner Dienste oder eines gesamten Kundenaccounts aufgrund missbrduchlicher
Nutzung durch den Kunden.

Dienste der IaaS-Umgebung

Die von der Thomas-Krenn.AG an einem oder an mehreren Standorten dem Kunden
bereitgestellte IaaS-Umgebung besteht aus steuernden, primdren und sekunddren Diensten.
Alle nachfolgend unter (1) und (2) nicht genannten Dienste der TaaS-Umgebung, die sind
sekunddre Dienste.

a) Steuernde Dienste
(i) API ist eine von der Thomas-Krenn.AG betriebene Schnittstelle, mit Hilfe derer
sdmtliche Konfigurationen an Diensten durch den Kunden vorgenommen werden. Die

API basiert auf einer standardisierten RESTful-HTTP-Schnittstelle.

(i) APICLIist ein von der Thomas-Krenn.AG bereitgestelltes Command Line Interface, das
die Bedienung der API der Thomas-Krenn.AG erlaubt.

(i) API GUI ist ein von der Thomas-Krenn.AG bereitgestelltes und gehostetes
Webinterface, dass die Bedienung der API der Thomas-Krenn.AG erlaubt.
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Automation Services sind von der Thomas-Krenn.AG betriebene Dienste, die anhand
vom Kunden definierter Kriterien automatisiert bestimmte Aktivitéten vornehmen.
Beispielsweise k&nnen automatisiert Snapshot von einzelnen virtuellen Festplatten
erstellt- und archiviert werden, oder bei bestimmten Workload Parametern (z.B.
Auslastung der CPU auf einem virtuellen Server ) automatisiert weitere CPU-
Ressourcen bereitgestellt werden.

b) Primdre Dienste

Als Compute- und Rechenressourcen werden die Ressourcen der IaaS-Umgebung
bezeichnet, die einen virtuellen Server bilden, insbesondere Prozessorkerne (CPU),
Arbeitsspeicher (RAM), Netzwerkkarten (NIC) und Primdérer Blockstorage (Storage).

Upstream ist die Verbindung zwischen der IaaS-Umgebung und dem Internet.

Privates Netzwerk ist die Verbindung zwischen mehreren virtuellen Servern eines
Kunden Uber ein Software-Defined-Network (SDN).

Die Thomas-Krenn.AG stellt zudem eine Schnittstelle an einem oder mehreren Standorten zur
Verflgung, mit Hilfe der sich hochwertige IT-Dienste und Programme (z.B. S3-Storage, Load

Balance,
den Kund

Firewall, Nachrichten Gateway, Datenbanken, Kubernetes Orchestrierung etc.) durch
en anfordern lassen (sog. Managed Platform-as-a-Service (PaaS) Dienste, ,,PaaS*).

Verfiigbarkeit, Wartungsarbeiten, Uberwachung

Die Thomas-Krenn.AG gewdhrleistet die in nachfolgender Tabelle genannte Verfligbarkeit
(,Verfugbarkeit“) im Kalendermonat in Bezug auf die in § 3 genannten Dienste. Ein
Kalendermonat bezieht sich auf einen Monat mit rechnerisch 30,5 Tagen, unabhdngig von der
tatsdchlichen Anzahl der Kalendertage.

Dienst

Primdrer
Dienst

Verfiigbarkeit Kriterium Beispiele

SLA  verletzt: Upstream ist  aus
mindestens zwei unterschiedlichen
Regionen der Welt far zwei
aufeinanderfolgende ~ Messpunkte
nicht erreichbar.

0 Unterbrechung SLA nicht verletzt: ein CPU-System
99,99% eines primdrer Diensts  friert  unangekindigt  ein.  Die
Uberwachungssensorik erkennt

diesen Zustand korrekt innerhalb
einer Toleranz von 120 Sekunden und
fuhrt gemdl’ den Einstellungen des
Kunden eine Autorecovery-Prozedur
durch.
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SLA verletzt: von 10.000 Anfragen
eines Kunden an die API der Thomas-
Krenn.AG, kommt es zu mehr als

Nichterreichbarkeit von
API-Schnittstellen bzw.
Nichtausfuhrung von

St.euernder 99,99% API-Kommandos oder  &nem Fehler.
Dienst nicht puinktlich
F;"h SLA nicht verletzt: bei 100.000 API
ausgetu .rteS ) Anfragen kommt es zu einem
Automation Services, fehlgeschlagenen API-Request
SLA verletzt: Ein Load Balancer-
Service ist fur mehr als 264 Sekunden
Unterbrechung des |rT1hJewef|}|gEn bAbre;hnlt:mglfr'nonhot
Betriebs oder der nic t“ver ugbar bzw. die Funktion ist
Paa$ 99,99% Erreichbarkeit des gestort.
Je.welllgen Paas SLA verletzt: Ein PaaS Datenbank-
Dienstes.

Cluster beantwortet fir mehr als 264
Sekunden im jeweiligen Monat keine
Anfragen.

Sekunddre Services
stehen nicht zur
Verflgung oder
erzeugen einen nicht
betriebsrelevanten
Fehler.

Ein Sekunddrer Service steht fir mehr
als 44 Minuten im jeweiligen Monat
nicht zur Verfigung.

Sekunddr 99,9%

Die in Absatz 1 genannten Dienste sind verfligbar, wenn sie im vereinbarten Zeitraum
entsprechend der in Absatz 1 vereinbarten prozentualen Verfigbarkeitsquote erbracht wurden
bzw. erreichbar sind. Die Verfligbarkeitsquote wird wie folgt berechnet:

(vereinbarte Verfugbarkeitszeit - ungeplante Ausfallzeit)

vereinbarte Verfugbarkeitszeit

Der Zeitraum, in dem die Thomas-Krenn.AG die geschuldeten Leistungen zu erbringen hat,
betrdgt 24 Stunden pro Tag an sieben Tagen in der Woche (nachfolgend ,vereinbarte
Verfugbarkeitszeit).

Der Zeitraum ab dem Eintritt der Nichtverfiigbarkeit der Leistungen innerhalb der vereinbarten
Verfugbarkeitszeit bis zur Beendigung der Nichtverfugbarkeit wird als ungeplante Ausfallzeit
(,ungeplante Ausfallzeit“) definiert. Bei der Bestimmung der Verfugbarkeit bzw. der
Verfigbarkeitsquote bleiben solche Ausfallzeiten unberticksichtigt, die

a) die Thomas-Krenn.AG nicht zu vertreten hat, insbesondere Beeintréichtigungen, die auf
Ausfdllen und/oder Fehlfunktionen von IT-Systemen oder sonstigen technischen Anlagen
und/oder Netzkomponenten aufterhalb des von der Thomas-Krenn.AG vertraglich
Ubernommenen Verantwortungsbereichs beruhen; insbesondere

- Ausfdlle, die durch eingehende Angriffe (z.B. DDoS-Attacken) verursacht wurden;,
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- Ausfdlle, die von der Thomas-Krenn.AG nicht direkt zu vertreten sind (wie z.B. externe
DNS-Serverprobleme, Ausfélle von Teilen des Internets aulberhalb der Kontrolle und der
Betriebsleistungen von der Thomas-Krenn.AG);

- Ausfdlle, die durch héhere Gewalt verursacht wurden;

- Ausfélle, die durch den Kunden herbeigefiihrte Uberlastung und / oder fehlerhafte bzw.
unsachgemdRe Nutzung und Bedienung der von der Thomas-Krenn.AG
bereitgestellten Leistungen entstanden sind;

- Ausfdlle, die durch unterbliebene Mitwirkungshandlungen von dem Kunden oder von
durch den Kunden beauftragte Dritter verursacht wurden;

b) nach nachfolgendem Absatz 5 vereinbarungsgemdfs  durchgefiihrte  geplante
Wartungsarbeiten bzw. mit dem Kunden anderweitig vereinbarte Wartungsarbeiten;

c) unvorhergesehen erforderliche, von der Thomas-Krenn.AG nicht zu vertretende
Wartungsarbeiten;

d) unvorhergesehen erforderliche Ereignisse (z.B. kritische Sicherheitspatches, die eine
unangekindigte Wartung erfordern).

Vereinbarungsgemdf fuhrt die Thomas-Krenn.AG planbare Wartungsarbeiten (z.B. fir nicht-
kritische Updates) in der Regel zwischen 22:00 Uhr und 06:00 Uhr durch. Die Thomas-Krenn.AG
betreibt grundsatzlich eine Zero-Downtime-Architektur, was bedeutet, dass die Uberwiegende
Mehrheit der Updates keine Auswirkungen auf die Leistungen hat. Sollten Wartungsarbeiten
dennoch Leistungen vom Kunden betreffen bzw. unterbrechen (z.B. wenn mehr als eine
Leistungskomponente gleichzeitig betroffen ist), kiindigt die Thomas-Krenn.AG derart planbare
Wartungsarbeiten dem Kunden mindestens drei Werktage im Voraus per E-Mail an.

Abweichend zu vorstehendem Absatz 5 werden Wartungsarbeiten oder Force-Upgrades an
Plattformdiensten (insbesondere Verwaltungs-Plattformen) dem Kunden per E-Mail und im
Benachrichtigungscenter des Partner- und Cloud-Panels mindestens 3 Wochen vor der Wartung
angekiindigt. Wenn mdglich wird ein Zeitfenster zwischen der Thomas-Krenn.AG und dem
Kunden vereinbart.

Wartungsarbeiten an einzelnen Komponenten, auf die nur ein Kunde Zugriff hat (z.B. dedizierte
Hardware), werden im Einzelfall mit dem Kunden abgestimmt und nach Méglichkeit im
beiderseitigen Einvernehmen zu einem fir den Kunden guinstigen Zeitpunkt durchgefthrt.

Wartungsarbeiten kénnen unverztglich und ohne vorherige Ankiindigung durchgefihrt, wenn
Ereignisse eintreten, die ein sofortiges Handeln (z.B. Gefahr im Verzug, kritische Patches,
wesentliche Beeintréchtigungen der IT-Sicherheit) erfordern.

Die in Absatz 1 genannten Dienste unterliegen einer dauerhaften Uberwachung. Dabei kommen
eine Vielzahl an Sensoren und Uberwachungstechnologien zum Einsatz, um eine etwaige
Stérung bereits vor Eintreten (sog. Predictive Failure Detection, ,PFD¥) zu identifizieren und
automatisiert geeignete Malinahmen zu ergreifen, um vom Kunden genutzte Dienste in eine
nicht von einer eintretenden Stérung betroffene Zone zu verschieben. Weiterhin kommen
reaktive Instrumente zum Einsatz, die bei Eintreten einer Stérung automatisiert die
Wiederherstellung des vom Kunden genutzten Dienstes durchfihren und im Bedarfsfall
automatisiert entsprechende IT-Experten der Thomas-Krenn.AG alarmiert und in die Entstdrung
einbindet. Zur Sicherstellung der PFD ist es erforderlich, dass die Thomas-Krenn.AG
Sensorinformationen sammelt und automatisiert (sog. Machine Learning) verarbeitet (sog.
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Profiling). Dabei werden insbesondere Workloads des Kunden erfasst, Verhalten bestimmter
Workloads, automatisierte Vorgdnge gegen die API der Thomas-Krenn.AG durch Kunden,
Reaktionsverhalten  der  Hard- und  Software, = Temperaturinformationen  von
Hardwarekomponenten und Sensoren, Spannungsversorgung und statistisch relevante Daten
Uber das Verhalten der von der Thomas-Krenn.AG betriebenen Plattform einschlielslich genutzter
Paa$S Dienste. Im Rahmen der PFD werden keine personenbezogene Daten im Sinne der DSGVO
erhoben und verarbeitet.

Der Upstream der Thomas-Krenn.AG wird aus verschiedenen Regionen der Welt Uberwacht.
Dabei kommen zum Teil externe Dienstleister zum Einsatz, die dem NOC der Thomas-Krenn.AG
erlauben, eine Messung von Latenzen, Paketverlusten sowie Anderungen von Routing-Wegen zu
protokollieren. Der Upstream gqilt als nichtverfigbar, sobald zwei aufeinanderfolgende
Uberprifungen aus mindestens zwei unterschiedlichen Regionen der Welt eine
Nichterreichbarkeit ergeben haben.

Reaktionszeiten

Die Reaktionszeit fiir Stérungen der Leistungen, Verfigbarkeitseinschrdnkungen oder
Verfigbarkeitsausfdlle betrdgt innerhalb der Geschdftszeiten 30 Minuten und auferhalb der
Geschdftszeiten 120 Minuten (Geschdftszeiten sind Zeiten von 07:00 Uhr bis 22:30 Uhr an
Werktagen, aufber an bundeseinheitlichen und in Bayern geltenden Feiertagen, Heiligabend und
Silvester.). Als Reaktionszeit gilt das Zeitfenster zwischen der qualifizierten Stérungsmeldung des
Kunden per Telefon, E-Mail oder Ticket und der Stérungsbestatigung durch die Thomas-Krenn.AG
per E-Mail. Die Reaktionszeit beginnt folglich mit Eingang der Meldung von dem Kunden bei der
Thomas-Krenn.AG. Sie ist eingehalten, wenn der Kunde innerhalb der Reaktionszeit erste
Informationen bzw. Mitteilungen zu den mdglichen Ursachen der Stérung der Stérung oder der
Problemlésung erhdlt bzw. wenn die Thomas-Krenn.AG den ersten qualifizierten Versuch zur
Stérungsanalyse und Stérungsbehebung unternimmt.

Es steht im pflichtgemdfien Ermessen der Thomas-Krenn.AG, welches Mittel die Thomas-
Krenn.AG fur die Beseitigung einer Storung einsetzt. Die Thomas-Krenn.AG kann bis zur
vollstéindigen Beseitigung der Stérung, wenn mdglich, eine Behelfslésung (,work around®)
bereitstellen, sollten sich die Stérungen nicht binnen dieser Frist beheben lassen.

Meldung einer Storung, Technischer Support

Der Kunde ist verpflichtet, der Thomas-Krenn.AG erkennbare Stérungen der Leistungen,
Verfugbarkeitseinschrénkungen oder -ausfdlle unverztiglich dem technischen Support per E-Mail
oder Ticketsystem mitzuteilen. Der Kunde soll dabei die Probleme so exakt wie mdglich schildern.
Der technische Support leistet zudem Unterstiitzung und Beratung bei der Stérungsbeseitigung.
Fir jedes Anliegen des Kunden vergibt die Thomas-Krenn.AG eine Bearbeitungsnummer
(, Ticket“).

Entgelt

Das Entgelt fur die Erbringung der Leistungen ist im Hauptvertrag geregelt. Die Einhaltung der in
dem Service Level Agreement definierten Service Level wird nicht gesondert vergtitet.
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Fur den Fall der Nichteinhaltung der vereinbarten monatlichen Verfuigbarkeit vereinbaren die
Parteien als Pénale eine Minderung der monatlichen Vergltung fir die jeweils betroffenen
Leistungen im jeweils betroffenen Monat, die die Thomas-Krenn.AG dem Kunden in Form einer
Gutschrift auf der folgenden Rechnung wie folgt gewdhren wird:

Gutschrift

Service Level - Verfiigbarkeit Gutschrift bezogen
auf eine
von bis Monatsvergiitung
99,99% 99,50% 5%
99,50% 99,00% 10%
99,00% 98,00% 20%
98,00% 97,00% 40%
97,00% 96,00% 60%
96,00% 95,00% 80%
unter 95,00% 100%

Malgeblich fir die Erreichung des SLA sind ausschliefilich die von der Thomas-Krenn.AG fur jeden
Dienst automatisiert erfassten und ausgewerteten Daten. Eine Anzeigepflicht des Kunden
besteht nicht. Sollten etwaige Messungen des Kunden von den Messungen der Thomas-
Kernn.AG um mehr als 10 % zu Ungunsten des Kunden abweichen, so werden die Parteien eine
gemeinsame Analyse der Ursachen und Messmethoden durchfiihren. Der Thomas-Krenn.AG
steht es nach eigenem Ermessen frei, zukinftige Messungen entsprechend anzupassen.

Die Gutschrift setzt sich im Falle einer zeitbasierten Messung aus der auf 5 Minuten
aufgerundeten Dauer einer Nichtverfugbarkeit, multipliziert mit dem Faktor 10 auf die
anfallenden Gebuhren aller unmittelbar betroffener Leistungen zusammen. Im Falle der
Verletzung eines SLA bezogen auf aktivitdtsbasierte Messungen, berechnen sich die Gutschriften
aus dem Basispreis pro Aktivitdt, analog zu der zeitbasierten Messung mit dem Faktor 10.

Die Hohe kumulierter Gutschriften sind gedeckelt auf den durchschnittlichen monatlichen
Umsatz des Kunden in den zuriickliegenden drei Monaten, hdchstens aber auf den im
Kalenderjahr angefallenen Gesamtumsatz des Kunden.

Laufzeit

Dieses SLA tritt mit Vertragsbeginn in Kraft und endet automatisch mit Beendigung des Vertrags
Uber IaaS-Leistungen mit der Thomas-Krenn.AG.

Schlussbestimmungen

Sollte sich eine der Bestimmungen dieses SLA oder eine spdter in dieses aufgenommene
Bestimmung ganz oder teilweise als unwirksam erweisen oder sollte das SLA eine Llcke
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enthalten, bleiben die Ubrigen Vertragsbestimmungen hiervon unberUhrt. Es ist ausdrtcklich der
Wille der Parteien, hierdurch die Wirksamkeit der Gbrigen Bestimmungen unter allen Umsténden
aufrecht zu erhalten und damit § 139 BGB abzubedingen. An die Stelle der unwirksamen
Regelung oder zum Schliefben der Liicke soll eine gesetzlich zuldssige Regelung treten, die dem
Sinn und Zweck der unwirksamen Regelung am néchsten kommt.

Die Thomas-Krenn.AG ist berechtigt, die auf diesem SLA beruhenden Rechten und Pflichten auf
Dritte, insbesondere auf Subunternehmer, zu Gbertragen.

Anderungen sowie Ergénzungen dieses SLA bedirfen der Schriftform, soweit nicht etwas
anderes bestimmt ist.
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Anlage 2

zwischen

dem in der Auftragsbestétigung
genannten Kunden

- Verantwortlicher -

(nachstehend , Auftraggeber“ genannt)

und der

§1

Thomas-Krenn.AG
Speltenbach-Steindcker 1
94078 Freyung

- Auftragsverarbeiter -

(nachstehend , Auftragnehmer” genannt)

Gegenstand und Dauer des Auftrags

Gegenstand des Auftrags ist die Bereitstellung von IT-Infrastrukturleistungen im Bereich Cloud
Computing und dem Cloud-Service-Modell , Infrastructure as a Service (IaaS)“ und weiterer
Leistungen im Rahmen des zwischen den Vertragsparteien durch Bestellung Uber die Webseite
der Thomas-Krenn.AG oder in einer anderen Vereinbarung vereinbarten Umfangs (nachfolgend
»Hauptvertrag“). Im Zuge der Leistungserbringung des Auftragnehmers kann ein Zugriff auf
personenbezogene Daten des Auftraggebers nicht ausgeschlossen werden.

Fur die Beurteilung der Zuldssigkeit der Erhebung, Verarbeitung oder Nutzung sowie fir die
Wahrung der Rechte der Betroffenen ist allein der Auftraggeber verantwortlich.

Die Dauer dieses Auftrags (Laufzeit) richtet sich nach der Dauer der Erbringung von Leistungen
des Auftragnehmers an den Auftraggeber auf Grundlage des Hauptvertrags.

Konkretisierung des Vertragsinhalts

Umfang, Art und Zweck der Zugriffsmoglichkeit des Auftragnehmers auf Daten des
Auftraggebers ergeben sich aus den mit dem Auftragnehmer im Hauptvertrag und den dort
enthaltenen weiteren Anlagen vereinbarten IT-Leistungen. Zugriffsmdglichkeiten bestehen in
diesem Rahmen insbesondere:

- beider Bereitstellung von virtuellen IaaS-Umgebungen,
- bei der technischen Administration der IaaS-Umgebung sowie bei der Erbringung von
Installations-, Konfigurations- und Support-Leistungen,
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- beisonstigen Support-Tatigkeiten und Unterstitzungsleistungen.

Zum Zwecke der Vertragserfillung kann ein Zugriff des Auftragnehmers auf die unter
nachfolgendem Absatz 2 aufgefiihrten Daten nicht ausgeschlossen werden.

Art der Daten

Die von der Auftragstatigkeit betroffenen Datenkategorien von Kunden, Lieferanten,
Geschdftspartnern und Beschdftigten des Auftraggebers lauten wie folgt:

- Stamm- und Adressdaten,

- Kontaktdaten,

- Mitarbeiterdaten,

- Vertragsdaten,

- Protokolldaten,

- Verkehrsdaten,

- Kommunikationsdaten (z.B. E-Mail).

Kreis betroffener Personen

Der Kreis der durch den Umgang mit den Daten im Rahmen dieses Auftrags Betroffenen umfasst:

- Kunden und potentielle Kunden des Auftraggebers,
- Lieferanten/Dienstleister und Geschdftspartner des Auftraggebers,
- Mitarbeiter, Auszubildende.

Technisch-organisatorische MaBnahmen

Der Auftragnehmer ergreift in seinem Verantwortungsbereich alle erforderlichen technisch-
organisatorische Mallinahmen gem. Art. 32 DSGVO zum Schutz der personenbezogenen Daten.
Die von dem Auftragnehmer insoweit ausgewdhlten Malinahmen sind in Anhang 1 , Technische
und organisatorische Maltnahmen“ dokumentiert und sind Bestandteil dieser Vereinbarung.

Die vereinbarten technischen und organisatorischen MalRnahmen unterliegen dem technischen
Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer zuklnftig gestattet,
alternative addquate Malinahmen umzusetzen. Dabei darf das Sicherheitsniveau der
festgelegten MaRnahmen nicht unterschritten werden. Wesentliche Anderungen sind durch den
Auftragnehmer zu dokumentieren.

Der Auftragnehmer ermdglicht und unterstitzt die Priifung der Umsetzung der vereinbarten
MaRnahmen vor Beginn sowie wdhrend der Verarbeitung durch den Auftraggeber und informiert
den Auftraggeber auf dessen Anfrage Uber die an einem Datenverarbeitungsstandort
implementierten technischen und organisatorischen Mallnahmen

Rechte von betroffenen Personen

Der Auftragnehmer unterstiitzt den Auftraggeber in seinem Verantwortungsbereich und soweit
maoglich mittels geeigneter technisch-organisatorischer Malsnahmen bei der Beantwortung und
Umsetzung von Antrégen betroffener Personen hinsichtlich ihrer Datenschutzrechte. Er darf die
Daten, die im Auftrag verarbeitet werden, nicht eigenmdchtig, sondern nur nach dokumentierter
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Weisung des Auftraggebers beauskunften, portieren, berichtigen, l6schen oder deren
Verarbeitung einschrdnken. Soweit eine betroffene Person sich diesbeziiglich unmittelbar an den
Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverzliglich an den
Auftraggeber weiterleiten.

Soweit vom Leistungsumfang umfasst, sind die Rechte auf Auskunft, Berichtigung,
Einschrdnkung der Verarbeitung, Ldschung sowie Datenportabilitéit nach dokumentierter
Weisung des Auftraggebers unmittelbar durch den Auftragnehmer sicherzustellen.

Pflichten des Auftragnehmers

Der Auftragnehmer hat, zusdtzlich zur Einhaltung der Regelungen dieses Auftrags, weitere
gesetzliche Pflichten nach der DSGVO einzuhalten und gewdhrleistet insofern insbesondere die
Einhaltung folgender Pflichten:

a) Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemadf Artt. 38
und 39 DSGVO ausilbt. Dessen Kontaktdaten sind auf der Datenschutzerklérung auf der
Webseite von der Thomas-Krenn.AG zugdnglich.

b) Die Wahrung der Vertraulichkeit gemdf’ Artt. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DSGVO. Der
Auftragnehmer setzt bei der Durchfiihrung der Arbeiten nur Beschdiftigte ein, die auf die
Vertraulichkeit verpflichtet und zuvor mit den fur sie relevanten Bestimmungen zum
Datenschutz, insbesondere eine bestehende Weisungs- und Zweckbindung vertraut
gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die
berechtigterweise Zugang zu personenbezogenen Daten hat, durfen diese Daten
ausschlieflich entsprechend der Weisung des Auftraggebers verarbeiten, einschlief3lich der
in diesem Auftrag eingerdumten Befugnisse, es sei denn, dass sie gesetzlich zur
Verarbeitung verpflichtet sind.

c) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehérde
bei der Erfillung ihrer Aufgaben zusammen.

d) Der Auftragnehmer kontrolliert regelmdil3ig die internen Prozesse sowie die technischen und
organisatorischen MaRnahmen, um zu gewdhrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich im  Einklang mit den Anforderungen des geltenden
Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen Person gewdhrleistet
wird.

e) Nachweisbarkeit der getroffenen technischen und organisatorischen Mafknahmen
gegeniiber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach § 8 dieses
Auftrags.

f)  Der Auftragnehmer meldet Verletzungen des Schutzes personenbezogener Daten an den
Auftraggeber in der Weise, dass der Auftraggeber seinen gesetzlichen Pflichten,
insbesondere nach Artt. 33, 34 DSGVO nachkommen kann.

g) Der Auftragnehmer unterstitzt den Auftraggeber in seinem Verantwortungsbereich und
soweit moglich im  Rahmen bestehender Informationspflichten  gegenlber
Aufsichtsbehérden und Betroffenen und stellt ihm in diesem Zusammenhang sémtliche
relevante Informationen unverziglich zur Verfiigung.

h) Soweit der Auftraggeber zur Durchfihrung einer Datenschutz-Folgenabschdtzung
verpflichtet ist, unterstitzt ihn der Auftragnehmer unter Berilcksichtigung der Art der
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Verarbeitung und der ihm zur Verfiigung stehenden Informationen. Gleiches gilt fir eine
etwaig bestehende Pflicht zur Konsultation der zustdndigen Datenschutz-Aufsichtsbehdrde.

Unterauftragsverhdltnisse

Als Unterauftragsverhdltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu
gehtéren  Nebenleistungen, die der Auftragnehmer in Anspruch nimmt, z.B.
Telekommunikationsleistungen, Post-/Transportdienstleistungen, Reinigungsleistungen oder
Bewachungsdienstleistungen.  Wartungs- und  Prifleistungen  stellen  dann  ein
Unterauftragsverhdltnis dar, wenn sie fur IT-Systeme erbracht werden, die im Zusammenhang
mit einer Leistung des Auftragnehmers nach diesem Vertrag erbracht werden. Der
Auftragnehmer ist jedoch verpflichtet, zur Gewdhrleistung des Datenschutzes und der
Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen
angemessene und gesetzeskonforme vertragliche Vereinbarungen zu treffen sowie
Kontrollmalinahmen zu ergreifen.

Der Auftraggeber ist grundsdtzlich damit einverstanden, dass der Auftragnehmer an sorgfdltig
ausgewdhlte Drittunternehmen Unterauftrdge erteilt. Der Auftragnehmer hat bei der Vergabe
von Unterauftrdgen die Anforderungen der DSGVO zu beachten und die vertragliche
Vereinbarung mit dem Unterauftragnehmer so zu gestalten, dass sie den in dieser Vereinbarung
festgelegten Datenschutzanforderungen zwischen Auftragnehmer und Auftraggeber und den
Vorgaben der DSGVO entsprechen.

Der Auftraggeber stimmt der Beauftragung der derzeit eingesetzten Unterauftragnehmer zu, die
in der als Anhang 2 beigefiigten Subunternehmerliste genannt sind. Der Auftragnehmer trdagt
daftr Sorge, dass dem Auftraggeber eine aktuelle Liste der zum jeweiligen Zeitpunkt
eingesetzten Unterauftragnehmer (,,Subunternehmerliste“) im Account des Kunden stets zum
Abruf zur Verfugung steht.

Internationale Datentransfers

Jede Ubermittlung personenbezogener Daten in ein Drittland oder an eine internationale
Organisation bedarf der Zustimmung des Auftraggebers sowie der Einhaltung der Vorgaben zur
Ubermittlung personenbezogener Daten in Drittlénder nach Kapitel V der DSGVO.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlielich in einem
Mitgliedsstaat der Europdischen Union oder in einem anderen Vertragsstaat des Abkommens
Uber den Europdischen Wirtschaftsraum statt.

Soweit der Auftraggeber eine Datendbermittlung an Dritte in ein Drittland anweist, ist er fur die
Einhaltung von Kapitel V der DSGVO verantwortlich.

Kontrollrechte des Auftraggebers

Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberprifungen bei dem
Auftragnehmer durchzuftihren oder durch im Einzelfall zu benennende Prifer durchfiihren zu
lassen. Er hat das Recht, sich durch Stichprobenkontrollen von der Einhaltung dieser
Vereinbarung durch den Auftragnehmer in dessen Geschdftsbetrieb wdhrend der dblichen
Geschdftszeiten zu Uberzeugen. Die Kontrollen sind rechtzeitig anzumelden. Der Auftragnehmer
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wird dem Auftraggeber auf Anforderung die erforderlichen Auskinfte zu erteilen und die
Umsetzung der technischen und organisatorischen Malsnahmen nachzuweisen. Kosten, die dem
Auftragnehmer durch seine Unterstitzungshandlung entstehen, sind ihm im angemessenen
Umfang zu erstatten.

Der Nachweis der technisch-organisatorischen Maftnahmen zur Einhaltung der besonderen
Anforderungen des Datenschutzes allgemein sowie solche, die den Auftrag betreffen, kann
erfolgen durch aktuelle Testate, Berichte oder Berichtsauszlige unabhéngiger Instanzen (z.B.
Wirtschaftsprufer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitdtsauditoren).

Weisungsbefugnis des Auftraggebers

Der Auftragnehmer verarbeitet personenbezogene Daten nur auf Basis dokumentierter
Weisungen des Auftraggebers, es sei denn er ist nach dem Recht des Mitgliedstaats oder nach
Unionsrecht zu einer Verarbeitung verpflichtet. Mindliche Weisungen bestdtigt der Auftraggeber
unverzlglich (mind. Textform). Die anfdanglichen Weisungen des Auftraggebers werden durch
diesen Vertrag festgelegt.

Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der Meinung ist,
eine Weisung verstofte gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die
Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den
Auftraggeber bestdtigt oder gedndert wird.

§ 10 Loschung und Riickgabe von personenbezogenen Daten

(1)

Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewdhrleistung einer ordnungsgemafen
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind, sowie technisch erforderliche Datenreplikationen im
Rahmen einer verteilten, standortibergreifenden Cloud-Nutzung.

Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch den
Auftraggeber - spdtestens aber mit Beendigung der Leistungsvereinbarung - hat der
Auftragnehmer sdmtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und
Nutzungsergebnisse sowie Datenbesténde, die im Zusammenhang mit dem Auftragsverhdltnis
stehen, dem Auftraggeber auszuhdndigen oder nach vorheriger  Zustimmung
datenschutzgerecht zu vernichten. Gleiches gilt fur Test- und Ausschussmaterial.
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Anhang 1 (zu Anlage 1: AV-Vertrag)

der Thomas-Krenn.AG, Speltenbach-Steindcker 1, 94078 Freyung (,,Auftragnehmer*)

Stand: 2. Mai 2024

1. Gegenstand und Geltungsbereich

Organisationen, die selbst oder im Auftrag personenbezogene Daten erheben, verarbeiten oder
nutzen, haben die technischen und organisatorischen Maknahmen zu treffen, die erforderlich
sind, um die Ausfihrung der Vorschriften der Datenschutzgesetze zu gewdhrleisten. Erforderlich
sind Manahmen nur, wenn ihr Aufwand in einem angemessenen Verhdltnis zum angestrebten
Schutzzweck steht. Unter Berlcksichtigung des Stands der Technik, der Implementierungskosten
und der Art, des Umfangs, der Umsténde und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fir die Rechte und
Freiheiten natdrlicher Personen, erfillt der Auftragnehmer diesen Anspruch fir die im
Hauptvertrag genannten Leistungen am vereinbarten Standort der Datenverarbeitung
(Rechenzentrum) durch die nachfolgenden technischen und organisatorischen Malinahmen
(,TOM“).

Bei der Auswahl der Malknahmen wurden die vier Schutzziele des Art. 32 Abs. 1 lit. b DSGVO,
namentlich die Vertraulichkeit, Integritét, Verfligbarkeit und Belastbarkeit der Systeme,
berlicksichtigt, um eine rasche Wiederherstellung nach einem physischen oder technischen
Zwischenfall zu gewdhrleisten. Alle TOMs werden gemdf’ Art. 32 Abs. 1 lit. d DSGVO regelmadil3ig
auf ihre Wirksamkeit hin gepruft.

2. Pseudonymisierung

Pseudonymisierung ist die Verarbeitung personenbezogener Daten in der Weise, dass sie ohne
Hinzuziehung zusdtzlicher Informationen nicht mehr einer spezifischen betroffenen Person
zugeordnet werden konnen, sofern diese zusdtzlichen Informationen gesondert aufbewahrt
werden und technischen und organisatorischen Mafinahmen unterliegen, dass die
personenbezogenen Daten nicht einer identifizierten oder identifizierbaren Person zugewiesen
werden.

Die Pseudonymisierung und Anonymisierung von Daten des Auftraggebers ist grundsdtzlich nicht
Gegenstand der vom Auftragnehmer zu erbringenden Leistungen, sofern hierzu im Hauptvertrag
nicht ausdrtcklich eine gesonderte Vereinbarungen getroffen wurde.

3. Verschliisselung

Die Verschlisselung transformiert einen Klartext in Abhdngigkeit von einer Zusatzinformation, den
s0g. ,,Schlissel, in einen Geheimtext (Chiffrat), der fur diejenigen Personen, die den Schlissel nicht
kennen, nicht entzifferbar sein soll.
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Der Auftragnehmer gewdhrleistet die Verschlisselung der Daten in organisatorischer Hinsicht
durch Passwortrichtlinien und Passwortvergaben sowie in technischer Hinsicht durch den Einsatz
von géngigen Verschlusselungstechnologien (v.a. bei der Speicherung, ,,at rest“) sowie einem
Einsatz von Virtual Private Networks (VPN) bei Remote-Zugriffen.

4. Fdhigkeit der Vertraulichkeit (Art. 32 Abs.1 lit. b DSGVO)

Die Vertraulichkeit bezieht sich auf den Schutz personenbezogener Daten vor unbefugter
Preisgabe, insbesondere durch Zutritts-, Zugangs-, Zugriffs- und Trennungskontrolle.

4.1 Zutrittskontrolle

Gegenstand der Zutrittskontrolle sind Malinahmen, die geeignet sind, Unbefugten den
korperlichen Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten
verarbeitet oder genutzt werden, zu verwehren. Der Auftragnehmer gewdhrleistet dies wie folgt:

Technische MaRnahmen

Organisatorische MaBnahmen

® Geldndesicherheit, insb. ZGune und
andere réumliche Begrenzungen

® Gebdudesicherheit, insb. Sicherung
von Rechenzentrumsrdumen,
Gebdudeschdchten und Tdren

® Alarmanlagen, Sicherheitsschlésser,
SchlieRsysteme

® VideoUberwachung

4.2 Zugangskontrolle

® Besucheranmeldung
® Besucherblcher und -protokolle
® Verpflichtung fur Mitarbeiter und Géste,

Ausweise zu tragen

® Empfangspersonal zur Personenkontrolle
® Sorgfdltige Auswahl von Reinigungs- und

Wachpersonal

Gegenstand der Zugangskontrolle sind MalRnahmen, die geeignet sind, Unbefugten den Zutritt zu
Datenverarbeitungsanlagen zu verwehren. Der Auftragnehmer gewdhrleistet dies wie folgt:

Technische MaRnahmen

Organisatorische MaBnahmen

Sichere VPN-Verbindung
Verschlisselung von Datentrdgern
Firewalls

Verriegelung von Racks

Authentifikation, Passworter

Zwei-Faktor Authentifizierung

® Benutzerrechte und Schlusselregelungen
® Passwortregeln
® Finsatz von vertrauenswirdigem

Personal fur die Bereiche Sicherheit und
Reinigung

Zuordnung von Benutzerrechten
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1.3 Zugriffskontrolle

Gegenstand der Zugriffskontrolle sind MaRnahmen, die gewdhrleisten, dass die zur Benutzung
eines Datenverarbeitungssystems Berechtigten ausschlief’lich auf die ihrer Zugriffsberechtigung
unterliegenden Daten zugreifen kénnen, und dass personenbezogene Daten bei der Verarbeitung,
Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, veréndert oder entfernt
werden kénnen. Der Auftragnehmer gewdhrleistet dies wie folgt:

Technische MaBnahmen Organisatorische MaBnahmen
| 1
® Protokollierung von Zugriffen ® Berechtigungskonzepte
® Verschlisselung von Datentrdgern ® Passwortregeln
® Identifizierungs- und ® Datenschutzkonforme Vernichtung von
Authentifizierungssystem Datentrdgern durch Dienstleister
® Sichere Datentrdgeraufbewahrung

1.4 Trennungskontrolle

Gegenstand der Trennungskontrolle ist die getrennte Verarbeitung von zu unterschiedlichen
Zwecken erhobenen Daten. Der Auftragnehmer gewdhrleistet dies wie folgt:

Technische MaBnahmen Organisatorische MaBnahmen

® \erschlisselung von Daten ® Mandantentrennung

® Trennung der fUr verschiedene Zwecke ® Auf jeweilige Datensditze angepasste
gespeicherten Daten Datenbankrechte, Berechtigungskonzepte

2. Fdhigkeit der Integritdt (Art. 32 Abs. 1 lit. b DSGVO)

Integritdt bezeichnet die Sicherstellung der Korrektheit (Unversehrtheit) von Daten und der
korrekten Funktionsweise von Systemen. Wenn der Begriff Integritdt auf ,Daten” angewendet
wird, drickt er aus, dass die Daten vollstdndig und unverdndert sind. Der Auftragnehmer
gewdbhrleistet die Integritdt der Daten insbesondere durch Weitergabe- und Eingabekontrolle.

2.1 Weitergabekontrolle

Gegenstand der Weitergabekontrolle sind Malinahmen, die gewdhrleisten, dass
personenbezogene Daten bei der elektronischen Ubertragung oder wihrend ihres Transports oder
ihrer Speicherung auf Datentrdger nicht unbefugt gelesen, kopiert, veréindert oder entfernt
werden kdnnen, und dass Uberprift und festgestellt werden kann, an welche Stellen eine
Ubermittlung personenbezogener Daten durch Einrichtungen zur Datentibertragung vorgesehen
ist. Der Auftragnehmer gewdhrleistet dies wie folgt:
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Technische MaBnahmen Organisatorische MaBnahmen

® VPN-Technologien ® Regelmdfige Uberpriifung von Abruf- und
Ubermittlungsvorgdngen

® Anfertigung eines Verfahrensverzeichnisses

2.2 Eingabekontrolle

Gegenstand der Eingabekontrolle sind Maknahmen zur nachtréglichen Uberprifung und
Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme
eingegeben, verdndert oder entfernt worden sind. Der Auftragnehmer gewdhrleistet dies wie folgt:

Technische MaBnahmen Organisatorische MaBnahmen

® Protokolle ® Berechtigungskonzepte
® Zugriffsberechtigungen

3. Fdhigkeit der Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

Die Verfigbarkeit von Dienstleistungen, Funktionen eines IT-Systems, IT-Anwendungen oder IT-
Netzen oder auch von Informationen ist vorhanden, wenn diese von den Anwendern stets wie
vorgesehen genutzt werden kénnen. Systeme sind belastbar, wenn sie so widerstandsféhig sind,
dass ihre Funktionsfdhigkeit selbst bei starkem Zugriff bzw. starker Auslastung gegeben ist. Der
Auftragnehmer gewdhrleistet die Verfiigbarkeit und Belastbarkeit der Daten wie folgt:

Technische MaBnahmen Organisatorische MaBnahmen
| 1
® Klimatisierung der Serverrdume ® Notfall-Management
® Unterbrechungsfreie Stromversorgung
(USV)

® Feuer- und Rauchmelder
® Feuerldscher

4. Fdhigkeit der Wiederherstellbarkeit der Verfiigbarkeit und des Zugangs
(Art. 32 Abs. 1 lit. b DSGVO)

Der Auftragnehmer gewdhrleistet die Wiederherstellbarkeit der Verfigbarkeit und des Zugangs
nach Sicherheitsvorfdllen durch Notfallkonzepte und die Durchfihrung von Penetrationstests.
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Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung (Art.
32 Abs. 1 lit. d DSGVO; Art. 25 Abs. 1 DSGVO)

Der Auftragnehmer gewdhrleistet die regelmaRige Uberpriifung der
Datensicherungsmaltnahmen durch MaRnahmen zur Umsetzung datenschutzrechtlicher
Vorgaben (Art. 25 Abs. 2 DSGVO), insbesondere durch datenschutzfreundliche Voreinstellungen
(Data Privacy by Design and by Default), wie Beschréinkung der Speicherfrist oder des Zugangs zu
Daten, sowie MaRnahmen, die gewdhrleisten, dass im Rahmen der Auftragsverarbeitung
personenbezogenen Daten nur nach Weisung des Auftraggebers verarbeitet werden kénnen, wie
z.B. sorgfdltige Auswahl von Auftragnehmers und die Vereinbarung von Kontrollrechten.
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Subunternehmerliste

Stand: 2. Mai 2024

Unterauftragnehmer Anschrift / Land

gridscale GmbH Oskar-Jager-Str. 173
50825 Kéln Deutschland

EXTRA Computer GmbH Brdhlstrafe 12
89537 Giengen an der Brenz
Deutschland
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Leistung

Betrieb und Administration der
IaaS-Umgebung durch
Bereitstellung einer Software sowie
weitere Unterstitzungsleistungen

Bereitstellung von Speicherplatz in

der exone.Cloud / Veeam Cloud
Backup (VCQ)
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