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Einleitung

Wir gratulieren Ihnen zum Erwerb des Synology NAS. Der Synology NAS ist ein multifunktionaler Network
Attached Storage-Server, der in lhrem Intranet als Zentrale fir die Freigabe von Daten fungiert. AuRerdem wurde
er speziell fir eine Reihe von Zwecken konzipiert, damit Sie die folgenden Aufgaben mit dem webbasierten
Synology DiskStation Manager (DSM) durchfiihren kénnen:

Dateien Uber das Internet speichern und freigeben

Windows-, Mac- und Linux-Benutzer kénnen mihelos Dateien im Intranet oder Giber das Internet freigeben. Die
Unicode-Sprachunterstiitzung vereinfacht die gemeinsame Nutzung von Dateien in verschiedenen Sprachen
durch den Synology NAS.

Scan-Einstellungen mit Sicherheitsberater

Der Sicherheitsberater ist eine Sicherheitsanwendung, die lhre DSM-Einstellungen und den Synology NAS
scannt. Sie Uberpriift Ihre Einstellungen und schlagt Anderungen vor, damit Ihr Synology NAS weiterhin
geschitzt bleibt.

Dateien mit der webbasierten File Station verwalten

Mit einer der Anwendungen des Synology DiskStation Managers, File Station, kénnen Benutzer ihre Dateien auf
dem Synology NAS einfach tber eine Web-Oberflache verwalten. Sie kénnen auch mit einem mobilen Gerét auf
die Dateien des Synology NAS zugreifen.

Dateien Uber FTP Ubertragen

Der Synology NAS bietet einen FTP-Dienst mit eingeschrankter Bandbreite und anonymem Login an. Um Daten
sicher zu Ubertragen, stehen daruber hinaus die Funktionen ,FTP tUber SSL/TLS" und ,,Automatische Blockierung
unangemeldeter IP-Adressen” zur Verfligung.

Dateien mit der Cloud Station synchronisieren

Cloud Station ist ein Dateifreigabedienst, mit dem Sie Dateien zwischen einem zentralisierten Synology NAS,
mehreren Client-Computern, Mobilgeraten und mehreren Synology NAS-Geréaten synchronisieren kénnen.

Speicherkapazitat als iISCSI LUNs gemeinsam nutzen

Sie kdnnen einen Teil des Volume-Speicherplatzes lhres Synology NAS als iSCSI LUN definieren, wodurch
iSCSl-Initiatoren auf diesen wie auf ein lokales Laufwerk zugreifen kdnnen.

Dateien auf dem Computer und dem Server sichern

Der Synology NAS bietet mehrere Sicherungsldsungen zum Sichern von Computerdaten auf Synology NAS,
Sichern von Synology NAS-Daten oder iSCSI LUN auf einer externen Festplatte, einem anderen Synology NAS,
einem rsync-kompatiblen Server, Amazon S3-Server, HiDrive Backup-Server usw.

Multimediainhalte auf dem Server wiedergeben

Mit der Download Station konnen Sie Dateien aus dem Internet Gber BT, FTP, HTTP, eMule und NZB auf den
Synology NAS herunterladen. Dank Medienserver- und iTunes-Unterstitzung kénnen Computer oder DMA-
Gerate im LAN Multimediadateien auf dem Synology NAS" wiedergeben.

Mit der Funktion USBCopy oder SDCopy kénnen Sie auf die Copy-Taste auf Inrem Synology NAS driicken, um
Dateien direkt von einer Kamera oder SD-Karte zum Synology NAS zu kopieren."

! Empfohlene Peripheriegerate, wie Festplatten, USB-Drucker, DMA und USV, finden Sie auf www.synology.com.
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Videos mit Video Station organisieren

Mit Video Station kdnnen Sie lThre Sammlung von Filmen, TV-Serien und Privatvideos auf einer Medienplattform
organisieren, mit der auch Videoclips angezeigt und wiedergegeben, digitale TV-Programme mit einem mit dem
Synology NAS verbundenen USB-DTV-Dongle live gestreamt oder aufgezeichnet und automatisch aus dem
Internet abgerufene Video-Metadaten angezeigt und bearbeitet werden kénnen. Sie kénnen auch Videos an Ihr
iPhone oder iPad streamen.

Private Fotos intelligent verwalten mit Moments

Synology Moments ermdglicht es Ihnen, alle Ihre Fotos und Videos an einem privaten Speicherort zu sammein.
Dieses Paket lautet eine neue Ara der Fotospeicherung ein, bei der unsortierte Fotos mittels einer
Bilderkennungstechnologie, die Personen, Themen und Orte in den Fotos erkennen kann, automatisch sortiert
werden.

Professionelle Fotos mit Photo Station organisieren

Mit Photo Station kénnen Sie ganz einfach Online-Fotoalben mit Ordnern organisieren. Erweiterte
Berechtigungs- und Freigabeeinstellungen erméglichen es professionellen Fotografen, ihre Fotos zu présentieren
und ganz einfach Feedback von ihren Kunden einzuholen.

Musikgenuss immer und tUberall

Mit der Audio Station kdnnen Sie Musik, die auf dem Synology NAS gespeichert wurde, tber einen
angeschlossenen iPod anhdren oder sogar Internetradiosender Gibertragen. Zusatzlich kénnen Sie Musik mithilfe
eines Webbrowsers vom Synology NAS Uber das Internet Gibertragen.

Websites hosten

Die Funktion des virtuellen Hosts ermdglicht das Hosting von bis zu 30 Websites mit Web Station. Dabei werden
PHP und MySQL unterstitzt.

Videos mit IP-Kameras aufnehmen

Surveillance Station erméglicht Ihnen das Verwalten, Ansehen und Aufnehmen von Videos von mehreren IP-
Kameras Uber das Netzwerk. Bei Aufrufen der webbasierten Management-Oberflache der Surveillance Station
kénnen Sie die Bilder der Kamera in Echtzeit betrachten und entweder fortlaufend auf Video tberspielen oder
den Bewegungssensor-Modus oder Alarm-Aufzeichnungsmodus nutzen.

Mehrere Synology NAS-Geréate verwalten

Synology CMS (Zentrales Verwaltungssystem) erméglicht Ihnen die schnelle und komfortable Verwaltung
mehrerer Synology NAS-Server. Sobald CMS installiert ist, kbnnen Sie den Synology NAS-Server als CMS Host
festlegen und andere Server als verwaltete Server. Uber den CMS Host kdnnen die verwalteten Server iiber nur
eine Schnittstelle Uberwacht und gewartet werden.

Weitere Apps mit dem Paketzentrum entdecken

Das Paketzentrum ist intuitiv und praktisch fiir Benutzer, um eine Vielzahl von Anwendungen (die in Paketen
verfugbar sind) einfach zu installieren und zu aktualisieren. Durchsuchen Sie einfach die verfugbaren
Anwendungen und wahlen Sie diejenigen aus, die lhren Bedurfnissen am besten entsprechen. Alles kann mit nur
wenigen Klicks ausgefihrt werden.

Druckserver einrichten

USB- oder Netzwerkdrucker, die an den Synology NAS angeschlossen sind, kénnen von Client-Computern tber
das lokale Netzwerk gemeinsam genutzt werden. Die AirPrint-Unterstiitzung gestattet es lhnen, von einem iOS-

' USBCopy oder SDCopy wird nur von bestimmten Modellen unterstiitzt. Weitere Informationen finden Sie auf
www.synology.com.
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Gerat aus auf dem Drucker zu drucken, wahrend Google Cloud Print es erméglicht, auf dem Drucker zu drucken,
wenn Sie Produkte und Dienste von Google verwenden."

Online-Ressourcen

Wenn Sie die gewiinschten Informationen hier nicht finden kénnen, lesen Sie bitte die Hilfe zu DSM oder
besuchen Sie eine der unten stehenden Synology Online-Hilfsquellen.

Wissensdatenbank: https://www.synology.com/knowledgebase

Forum: https://forum.synology.com/

Download-Zentrum: https://www.synology.com/support/download

Technische Unterstiitzung: https://account.synology.com/support/support_form.php

! Empfohlene Peripheriegerate, wie Festplatten, USB-Drucker, DMA und USV, finden Sie auf www.synology.com.
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Erste Schritte mit Synology DiskStation
Manager

Dieses Kapitel erlautert, wie Sie sich bei Synology DiskStation Manager (DSM) anmelden, lhren Desktop
anpassen, die Taskleiste und Widgets nutzen und tber das Hauptment Anwendungen und Pakete 6ffnen.

Synology NAS und DSM installieren

Weitere Informationen zur Einrichtung des Synology NAS und zur Installation von DSM finden Sie in der
Hardware-Installationsanleitung, die fir Ihr Synology NAS-Modell im Synology Download-Zentrum zur
Verfligung steht.

Anmelden im DSM

Nach der Einrichtung und Installation von DSM auf IThrem Synology NAS kénnen Sie sich Uber einen Browser auf
lhrem Computer bei DSM anmelden.

Anmeldung mit Web Assistant:

1 Stellen Sie sicher, dass lhr Computer mit demselben Netzwerk wie lhr Synology NAS verbunden ist und auf
das Internet zugreifen kann.

2 Offnen Sie einen Webbrowser auf Ihrem Computer und gehen Sie zu find.synology.com.

3 Web Assistant erkennt Ihren Synology NAS im lokalen Netzwerk. Klicken Sie auf Verbinden, um zur
Anmeldeseite zu gelangen.

Mit dem Servernamen oder der IP-Adresse anmelden:
1 Stellen Sie sicher, dass Ihr Computer mit demselben Netzwerk wie Ihr Synology NAS verbunden ist.

2 Offnen Sie einen Webbrowser auf Inrem Computer, geben Sie eine der folgenden Adressen in das Adressfeld
ein, und driicken Sie anschliel3end die Eingabetaste auf der Tastatur :

http://Synology_Server_|P:5000
http://Synology_Servername:5000/ (oder http://Synology_Servername.local:5000/ auf einem Mac)

Synology_Servername muss mit dem gleichen Namen ersetzt werden, den Sie dem Synology NAS wé&hrend
der ersten Installation zugewiesen haben.

C # [[) diskstation:5000 =

3 Geben Sie lhren Benutzernamen und lhr Passwort ein und klicken Sie auf Anmelden.

Anmerkung: Um sicherzustellen, dass die Verbindung mit DSM einwandfrei lauft, verwenden Sie bitte folgende Browser:

= Chrome

= Firefox

= Safari: 10 oder héher

= Internet Explorer: 10 oder héher
= Safari: iOS 10 oder héher

= Chrome: Android 6 oder hoher

Kapitel
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DiskStation Manager Desktop

Wenn Sie sich bei DSM anmelden, wird der Desktop angezeigt. Hier kbnnen Sie jetzt Einstellungen vornehmen,
Pakete verwenden oder Benachrichtigungen anzeigen.

Desktop

Auf dem Desktop werden lhre Anwendungs- und Paketfenster angezeigt. AuBerdem kénnen Sie Desktop-
Verknupfungen zu haufig verwendeten Anwendungen erstellen.

[T e | ® 2 0=

Taskleiste
Die Taskleiste oben im Desktop enthalt folgende Elemente:

= Ak
| @ T 0 ® 2L 0B

1 Desktop anzeigen: Minimiert alle offenen Anwendungs- und Paketfenster.

4 D 3 4 5
| |

2 Hauptmen: Zeigt auf dem Synology NAS installierte Anwendungen und Pakete an und 6ffnet sie. Sie kdnnen
auch klicken und ziehen, um Desktop-Verknupfungen zu erstellen.

3 Anwendungen offnen:

= Klicken Sie auf das Symbol einer Anwendung, um das zugehdrige Fenster auf dem Desktop einzublenden
oder auszublenden.

= Rechtsklicken Sie auf das Symbol und wéhlen Sie aus dem Kontextmen( einen Befehl zur Verwaltung des
Anwendungsfensters (Maximieren, Minimieren, Wiederherstellen, Schlielen) oder des Taskleisten-
Symbols (Zur Taskleiste legen, Von der Taskleiste entfernen) aus.

4 Upload-Warteschleife: Wird angezeigt, wenn Dateien auf den Synology NAS hochgeladen werden. Klicken
Sie, um mehr Details z. B. Fortschritt und Upload-Geschwindigkeit anzuzeigen.

5 Externe Gerate: Wird angezeigt, wenn ein externes Geréat (z. B. USB-Laufwerk) an Ihren Synology NAS
angeschlossen wird.

6 Benachrichtigungen: Zeigt Benachrichtigungen wie Fehler, Statusaktualisierungen und
Installationsbenachrichtigungen von Paketen an.

7 Optionen: Herunterfahren, Neustart, Abomelden oder Andern der persénlichen Kontoeinstellungen.
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8 Suche: Hier finden Sie schnell Asnwendungen, Pakete oder Artikel der Hilfe zu DSM.

9 Widgets: Zeigt Widgets an oder blendet sie aus.

10 Sofort-Vorschau: Zeigt eine Vorschau aller offenen Anwendungs- und Paketfenster an. Aktivieren Sie diese

Schaltflache unter Optionen > Personlich > Sonstige.

Widgets

Widgets zeigen verschiedene Arten von Systeminformationen des Synology NAS an.

+ - 2 =

0 System Health

Good
Your DiskStation is working well.

Server Name PMCloud_3617xs
Bond 1 ~ 10.12.5.20

Uptime 2 day(s) 02:31:33

O Storage

Volume 1 (Normal)
File Station 225 Used: 5.93TB
Available: 21.99 T8

Volume 3 (Normal)
308 Used:5.16TB

Available: 12.28 TB
DSM Help

@ Resource Monitor

cPU =3 25%
RAM [ | 4%
LAN 2 ~ #3KB/s ®35KB/s

100

Widget-Feld 6ffnen/schliel3en:
Klicken Sie auf Widgets, um das Widget-Fenster anzuzeigen oder zu verbergen.

Klicken Sie auf +, um die anzuzeigenden Widgets auszuwahlen. Folgendes steht zur Auswahl:

Datensicherung: Anzeige des Status der Sicherungsaufgaben.

Verbundene Benutzer: Zeigt eine Liste von Benutzern an, die gegenwartig auf die Ressourcen des Synology
NAS zugreifen.

Dateianderungsprotokoll: Zeigt die Dateidnderungsprotokolle der Synology NAS-Dienste an.

= Keine aktiven Protokolle: Wird angezeigt, wenn keines der Protokolle (Samba, WebDAV, FTP, File Station)
aktiviert ist.

= Keine Protokolle verfugbar: Erscheint, wenn keines der Protokolle (Samba, WebDAV, FTP, File Station)
aktiviert ist.

Letzte Protokolle: Zeigt die Protokolldatenséatze der Synology NAS-Dienste an.
Ressourcen-Monitor: CPU-Auslastung, Speicherauslastung und Netzwerkdurchfluss Giberwachen.
Geplante Aufgaben: Zeigt eine Liste der anstehenden Aufgaben an.

Speicher: Zeigt Volume-Auslastung und Laufwerkstatus Ihres Synology NAS an.

Systemzustand: Zeigt eine Gesamtibersicht Uber Ihren Synology NAS und alle angeschlossenen Geréate
(falls vorhanden) an. Sie werden zu Korrekturmafinahmen aufgefordert, wenn ein Systemfehler auftritt.
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Anwendungen und Pakete mit dem Hauptmenu 6ffnen

Im Hauptmenu (die Schaltflache oben links auf dem Desktop) finden Sie alle Anwendungen und Pakete, die Sie
aus dem Paketzentrum auf lhnrem Synology NAS installiert haben.

Main Menu

Control Panel

Resource
Monitor

@

Directory Server

Media Server

e

Storage Analyzer

File Station

AT
Storage
Manager

Audio Station

Photo Station

WebDAV Server

Anwendungen und Pakete 6ffnen:
Offnen Sie das Hauptmenii und klicken Sie auf die Symbole der Anwendungen oder Pakete, die Sie 6ffnen

mochten.

Symbole neu anordnen:

Offnen Sie das Hauptmenii und ziehen Sie ein Symbol in die gewiinschte Position.

Desktop-Verkniipfungen erstellen:
Offnen Sie das Hauptment und ziehen Sie ein Symbol auf die Seite.

5)

Hyper Backup

Log Center

[

Cloud Station Server

Video Station

®

Web Station

y 74

EZ-Internet

-

Synology Account Security Advisor

r@\ 4
Cloud Station
ShareSync

Cloud Sync

Surveillance Station

Text Editor
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Basierend auf DSM 6.2

Herunterfahren, Neustart, Abmelden oder Verwalten
personlicher Einstellungen

Klicken Sie auf das Menl Optionen (das Personen-férmige Symbol oben rechts) zum Herunterfahren,
Neustarten, Abmelden oder Verwalten der persénlichen Kontoeinstellungen.

] e |

i ®Lr0E

admin

e Personal

Package Q Restart
Center

Control Panel

®

DSM Help

0 Shutdown

i About

@ Logou

Persdnliche Einstellungen verwalten:

Wahlen Sie im Dropdown-Meni Personlich aus, um die persénlichen Kontoeinstellungen zu verwalten, wie
Kennwort, 2-Stufen-Verifizierung, Desktop usw.

. Personal =
Account Account Protection Quota Desktop Photo Station Email Account Others
Name: admin
Description: System default user
Password:
New Password: sessssss
Confirm password: ssssssns
Email:
Display language: English -

Enable 2-step verification
2-Step Verification
View your account activity, including current connections, trusted devices, and login history.

Account Activity

“ ca nce'
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Konto

Unter Konto kdnnen Sie Ihre Kontoeinstellungen bearbeiten, die 2-Stufen Verifizierung aktivieren und die
Anmeldeaktivitat an lhrem DSM-Konto anzeigen.

Einschrankungen:

= Bei der Benutzerbeschreibung wird zwischen GroR3- und Kleinschreibung unterschieden. Sie kann 0 bis 64 darstellbare
Unicode-Zeichen enthalten.

= Beim Kennwort wird zwischen Grof3- und Kleinschreibung unterschieden. Es muss 0 bis 127 darstellbare Zeichen
enthalten, wie Buchstaben, Ziffern, Zeichen und Leerzeichen.

2-Stufen-Verifizierung

Die 2-Stufen-Verifizierung bietet erhéhte Sicherheit fur Ihr DSM-Konto. Wenn die 2-Stufen-Verifizierung aktiviert
ist, miissen Sie zusatzlich zu Ihrem Kennwort bei der Anmeldung zu DSM einen einmaligen Verifizierungscode
eingeben. Verifizierungscodes erhalten Sie von Authentifizierungs-Apps, die auf lhrem Mobilgerét installiert sind.
Wenn jemand auf Ihr Konto zugreifen mochte, wird er nicht nur Ihren Benutzernamen und das Kennwort
bendtigen, sondern auch lhr Mobilgerét.

Anforderungen:

Die 2-Stufen-Verifizierung erfordert ein Mobilgerat und eine Authentifizierungs-App, die das Protokoll ,Time-based One-Time
Password (TOTP)“ unterstutzt. Authentifizierungs-Apps sind Google Authenticator (Android/iPhone/BlackBerry) oder
Authenticator (Windows Phone).

Kontoaktivitat

Kontoaktivitat zeigt die Anmeldeaktivitat lhres DSM-Kontos an, einschlie3lich aktuelle Verbindungen,
gespeicherte Gerate und Anmeldeverlauf.

Kontoschutz

Unter Kontoschutz kénnen Sie mit dem Schutz Ihres Kontos verbundene Maflinahmen durchfihren, wie etwa
vertrauenswurdige Clients verwalten oder den Schutz aufheben. Diese Registerkarte ist nur verfigbar, wenn
Benutzer der Gruppe administrators die Kontoschutzfunktion unter Systemsteuerung > Sicherheit > Konto >
Kontoschutz aktivieren.

Quote

Unter Quote kdnnen Sie Ihr Kontingent auf allen von einem Mitglied der Gruppe DSM administrators
eingerichteten Synology NAS-Volumes anzeigen, sowie die Kapazitat, die auf jedem Volume verwendet wird. Auf
Modellen, die Btrfs unterstiitzen, kdnnen Sie auRerdem Kontingent und Kapazitatsauslastung jedes
freigegebenen Ordners anzeigen.

Desktop

Unter Desktop kdnnen Sie die Desktop-Darstellung anpassen, indem Sie den Stil des Hauptmends, die
SymbolgréfR3e, den Hintergrund und die Textfarbe des Desktops andern oder Bilder hochladen, die als Desktop-
Hintergrundbild verwendet werden sollen.

Photo Station

Diese Registerkarte wird nur angezeigt, wenn Benutzer der Gruppe administrators den Persdnlichen Photo
Station Dienst in Photo Station aktivieren. Auf dem Synology NAS befindet sich der Ordner home/photo, in dem
Sie die Fotos und Videos speichern kdnnen, die Sie freigeben mdchten. Das System erzeugt automatisch
Miniaturansichten der Fotos und Videos, sodass Fotoalben Uber einen Webbrowser angesehen werden kénnen.

E-Mail-Konto

Sie kdnnen E-Mail-Konten hinzufiigen oder bearbeiten, um in File Station gespeicherte Dateien als Anhange fiir
E-Mails an hier hinzugefugte E-Mail-Adressen zu senden.

Sonstiges

Unter Sonstiges kénnen Sie weitere personliche Einstellungen anpassen. Weitere Informationen zu
personlichen Einstellungen finden Sie in der Hilfe zu DSM.
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Kapitel

Systemeinstellungen andern

Nachdem Sie eine Verbindung zum Synology DiskStation Manager (DSM) hergestellt und den Zugriff auf dessen
Funktionen sowie die Einstellung seines Erscheinungsbildes erlernt haben, kdnnen Sie als Benutzer, der zur
Gruppe administrators gehort, mit der Anderung der grundlegenden Einstellungen beginnen.

Dieses Kapitel erklart die Grundlagen der Anderung von Netzwerkeinstellungen, Anzeigesprachen, Zeit und
Energiesparfunktionen. Weitere Informationen finden Sie in der Hilfe zu DSM.

Systemsteuerung verwenden

Wahlen Sie im Hauptmenu die Systemsteuerung aus, um die DSM-Einstellungen zu konfigurieren.

.:‘ Control Panel
p Basic Mode )
File Sharing
N ~ ™y
<
J =S a8

5

Connectivity

8 9% 2 @ 7

System

9 ¢k o2 8 0

Applications

s @ R T =

Privileges

Die DSM-Einstellungen in der Systemsteuerung sind in folgende Kategorien unterteilt:

= Dateifreigabe: Verwalten Sie Dateifreigabeoptionen, um Ihre Dateien zu hosten und sie auf einfache Weise
fur andere freizugeben.

= Konnektivitat: Machen Sie den Synology NAS Uber das Internet zugénglich und schitzen Sie ihn durch
Sicherheitsmechanismen wie Firewall und automatische Blockierung.

= System: Verwalten Sie hier die Systemeinstellungen fur Ihren Synology NAS.
= Anwendungen: Hier kdnnen Sie die allgemeinen Einstellungen der von Synology entwickelten Anwendungen
verwalten.

Anmerkung: Auf die Systemsteuerung kénnen nur Benutzer zugreifen, die zur Gruppe administrators gehoren. Weitere
Informationen finden Sie unter ,Gruppen erstellen®.
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Netzwerkeinstellungen andern

Gehen Sie zu Systemsteuerung > Netzwerk, um die Netzwerkeinstellungen zu konfigurieren und lhr Synology
NAS-Gerat mit dem Internet zu verbinden. Sie kénnen zudem Regeln fur die Datenflusssteuerung verwalten, um
den zulassigen ausgehenden Datenverkehr zu regeln, wenn Clients auf Dienste des Synology NAS zugreifen.
Weitere Informationen finden Sie in der Hilfe zu DSM.

l3 Control Panel
/o\ p General Network Interface Traffic Control Static Route DSM Settings
A Connectivity A General
) Enter the server name, DNS server and default gateway information
£ QuickConnect
Server Name: DS3617xs
@ External Access Default gateway: 10.12.7.254 Edit

4 Network
-

Q DHCP Server Preferred DNS Server:
Alternative DNS Server:

2 Wireless

Advanced Settings

Security A Proxy

A System Connect via a proxy server

O Info Center

& Theme

© Regional Options

Allgemein

Die Registerkarte Allgemein bietet Optionen zur Bearbeitung des Namens und des Standard-Gateways des
Synology NAS, sowie der Konfiguration von Einstellungen des Domainnamen-Servers oder des Proxy-Servers
sowie IPv6-Tunneling.

Netzwerkschnittstelle

Die Registerkarte Netzwerkschnittstelle bietet Optionen zur Verwaltung der Netzwerkschnittstellen, Uber die der
Synology NAS die Verbindung mit dem Netzwerk herstellt.

Datenfluss-Steuerung

Die Datenflusssteuerung bezieht sich auf die Steuerung des ausgehenden Datenverkehrs von Diensten, die auf
dem Synology NAS ausgefiihrt werden. Klicken Sie auf Erstellen, um Datenfluss-Steuerungsregeln zu erstellen.

Statische Route

Die statische Route steuert den Pfad, Uber den Netzwerkinformationen einen bestimmten Host oder ein
bestimmtes Netzwerk auf dem Synology NAS erreichen. Klicken Sie auf Erstellen, um eine statische Route zu
erstellen.

DSM-Einstellungen

Andern Sie hier die Portnummer fir den Zugriff auf DSM oder konfigurieren Sie die HTTPS-Einstellungen. Wenn
die HTTPS-Verbindungsfunktion aktiviert ist, werden alle Verbindungen auf dem Synology NAS Uber das
HTTPS-Protokoll mit dem SSL/TLS-Verschlisselungsmechanismus hergestellt.
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WLAN-Netzwerk beitreten?

Unter Systemsteuerung> WLAN kénnen Sie Ihr Synology NAS-Gerat mit einem WLAN-Netzwerk verbinden
oder einen WLAN-Hotspot erstellen, um die Internetverbindung mit anderen Geraten kabellos zu teilen.
AuRerdem kdnnen Sie Bluetooth-Adapter verwalten und Bluetooth-Gerate mit Ihrem Synology NAS verbinden.
Weitere Informationen finden Sie in der Hilfe zu DSM.

Regionale Optionen andern

Wechseln Sie zu Systemsteuerung > Regionale Optionen, um die folgenden regionalen Optionen zu
konfigurieren. Weitere Informationen finden Sie in der Hilfe zu DSM.

.5 Control Panel
'& D Time Language NTP Service
System Current Time

Wed, Jan 31 2018 10:54:14

0 Info Center Wed, Jan 31 2018 10
Time Zone

@ Theme
Time zone: (GMT+08:00) Taipei -

© Regional Options

Time Setting

@ nNotification

Manually
e Date: 2018/1/31
Task Scheduler ake

Time: 10 1 54 | 14

Hardware & Power ® Synchronize with NTP server

Server address: time.google.com -

E External Devices
Update Now

4} Update & Restore

~ Applications

am P
mm Privileges E—

Zeit
Klicken Sie auf die Registerkarte Zeit, um die Systemzeiteinstellungen des Synology NAS einzurichten. Sie

kénnen die aktuelle Zeit und das Datum des Servers manuell einstellen oder sie automatisch mithilfe eines
Netzwerk-Zeitservers einstellen lassen.

Sprache

Klicken Sie auf die Registerkarte Sprache, um die Sprache fiir Synology DiskStation Manager und

Benachrichtigungen einzustellen und die Codepage fiir die Umwandlung der Unicode-Dateinamen festzulegen.

= Anzeigesprache: Sie kdnnen lhre bevorzugte Anzeigesprache auswahlen oder die Standardeinstellung lhres
Browsers beibehalten.

= Benachrichtigungssprache: Stellen Sie Ihre bevorzugte Sprache fir E-Mail und Sofortbenachrichtigungen
des Synology NAS ein.

= Codeseite: Der Synology NAS verwendet Unicode, um die Datei-Unzugéanglichkeit bei Computern mit
verschiedenen Sprachen zu vermeiden. Aber damit die folgenden Gerate oder Anwendungen den
Synology NAS-Dienst ohne Probleme nutzen kénnen, miissen Sie die entsprechende Codepage dafir wahlen:

= Computer ohne Unicode-Unterstiitzung

'Nur bei bestimmten Modellen unterstiitzt.
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= Anwendungen, die Nicht-Unicode-Zeichenfolgen in Unicode-Zeichenfolgen umwandeln, wie z. B. FTP-Dienst,
UPnP-Unterstiitzung, Musik-Metadatenindizierung

NTP-Dienst

Klicken Sie auf die Registerkarte NTP-Dienst, um den Synology NAS als Netzwerk-Zeitserver einzusetzen, um
die Zeit zwischen verschiedenen Netzwerkgeraten und dem Synology NAS Uber das Netzwerk zu
synchronisieren.

Anmerkung: Der NTP Dienst wird von Surveillance Station und Synology High Availability benétigt. Wenn Sie die

Surveillance Station auf Ihrem Synology NAS installiert und in Betrieb haben, kann der Dienst nicht deaktiviert werden, wenn
das Paket ausgefuihrt wird.

Energiesparfunktionen verwenden

Wechseln Sie zu Systemsteuerung > Hardware & Energie, um die folgenden Energiesparfunktionen von DSM
zu verwalten. Weitere Informationen finden Sie in der Hilfe zu DSM.

.3 Control Panel ? — B
3 D sear General Power Schedule HDD Hibernation upPs
A System A Power Recovery

Restart automatically after a power failure
o Info Center
Enable WOL on LAN

@ Theme Note: With the feature of WOL enabled, the system will enable the feature "Restart automatically after a power

failure.”

© Regional Options
» Beep Control

° Notification Beep when the following situations occur:

+" Cooling fan malfunctions

Task Scheduler
+ Volume degrades or crashes

Hardware & Power + System powers on
" System shuts down after pressing power button

g External Devices Reason for current beep: None

4} Update & Restore
» Fan Speed Mode

». Applications
Full-speed mode

2. Privileges .
Fan operates at full speed, keeping the system cooler, but producing more noise.

E Application Portal
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Allgemein

Klicken Sie auf die Registerkarte Allgemein, um Verhalten nach Stromausfall, die Wiederherstellung nach
Stromausfall, Aufwachen bei LAN-Verbindung (WOL)1 oder Speicherkomprimierung zu aktivieren. Sie kénnen
hier auch die Signalton-Steuerung und den Liiftermodus andern.

. . 1

Energie-Zeitplan

Klicken Sie auf die Registerkarte Energie-Zeitplan, um das System automatisch zu einer bestimmten Zeit zu
starten oder herunterzufahren.

Ruhezustand der Festplatte

Klicken Sie auf die Registerkarte Ruhezustand der Festplatte, um den Ruhezustand fur alle internen oder
externen Laufwerke des Synology NAS zu verwalten.

Wenn ein Laufwerk in den Ruhezustand wechselt, hért es auf, sich zu drehen, und wird inaktiv. Dies spart nicht
nur Energie, sondern verlangert auch die Lebensdauer des Laufwerks.

usv

Auf der Registerkarte USV kdnnen Sie die Einstellungen in Bezug auf die USV andern. Eine USV
(unterbrechungsfreie Stromversorgung) ist ein Reservestromgerat, mit dem der Synology NAS im Falle eines
Stromausfalls fur kurze Zeit weiterbetrieben werden kann. Diese Funktion verhindert Datenverluste, indem dem
Synology NAS ausreichend Zeit fiir das Speichern von Daten und Entfernen von Volumes gegeben wird, bevor
die Stromversorgung unterbrochen und das Geréat ausgeschaltet wird. Der Synology NAS unterstitzt die
Verbindung mit lokalen und SNMP-USV-Geréten.

! Nur bei bestimmten Modellen unterstiitzt.
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Erweiterte Verwaltungsaufgaben
durchfihren

Der Synology DiskStation Manager umfasst zahlreiche Verwaltungsfunktionen, mit denen Sie die
Systeminformationen Uberprifen, Systemressourcen Uberwachen, Benachrichtigungsdienste verwalten, den
DSM wiederherstellen oder aufristen, auf Anwendungen mit unabh&ngiger Anmeldung zugreifen, Multimedia-
Dateien fiir Anwendungen indizieren kdnnen und vieles mehr.

Dieses Kapitel beschreibt, wie die erweiterten Verwaltungsfunktionen funktionieren und stellt sicher, dass lhr
Synology NAS Ihnen die beste Leistung bietet. Weitere Informationen finden Sie in der Hilfe zu DSM.

Systeminformationen Uberprifen

Info-Center bietet einen Uberblick iiber den Status des Synology NAS und anderer angeschlossener Geréte.
Wechseln Sie zu Systemsteuerung > Info-Center, um die folgenden Informationen zu uberprifen. Weitere
Informationen finden Sie in der Hilfe zu DSM.

.:' Control Panel
Fo3 fo General Network Storage Service Data Collectior Synology Account
System Basic Information
Serial number 1430M4N001179
Info Center
e Model name DS414j
X CPU T y C200
@ Theme
CPU clock rate
P 2.
© Regional Options CPU cores
Total physical memory 512 MB
@ nNotification DSM version
System time 2018-01-31 14:33:05
1 Taclk o lar
[#] Task Schedule Uptime 5 hour(s) 2 minute(s) 44 second(s)
Thermal status . Norma
Hardware & Power
Time
g External Devices Server address time.google.com
t | vices
Time zone (GMT+08:00) Taipei
£ Update & Restore External Devices

No external device is connected.

Applications

.. Privileges
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Allgemein

Auf der Registerkarte Allgemein werden allgemeine Informationen tber den Synology NAS, einschlie3lich
Seriennummer, Modellname, Menge an physischem Speicher, DSM-Version, Zeitinformationen,
Temperaturzustand und externe Geréate angezeigt.

Netzwerk

Auf der Registerkarte Netzwerk wird der Status der Netzwerkkonfiguration und der Netzwerkschnittstellen
angezeigt.

Speicher

Auf der Registerkarte Speicher kdnnen Sie den freien und den belegten Speicherplatz lhrer Synology NAS-
Volumes Uberprifen sowie den Status der Festplatten.

Dienst

Auf der Registerkarte Dienst sehen Sie eine Liste mit DSM-Diensten, welche Sie durch Klicken auf Aktivieren
oder Deaktivieren in der Spalte Aktion aktivieren und deaktivieren kénnen. Die Hékchen in der Spalte Status
zeigen an, welche Dienste aktiviert sind.

Systemprotokolle anzeigen

Protokoll-Center ist eine zentrale Protokollverwaltungsanwendung, mit der Protokollberichte der Synology NAS-
Dienste einfach und effizient angezeigt und verwaltet werden kénnen. Um die erweiterten Funktionen nutzen zu
kénnen, missen Sie zum Paketzentrum gehen und das Paket Protokoll-Center installieren. Weitere
Informationen finden Sie in der Hilfe zu DSM.

# Number of Logs
[=5] overview
Utilization (Past & minutes)

Q Logs naa

Log Center P -

° Motifications

E Archive Settings

B Log Sending .

. ; UL LN

B Log Receiving 17:25 pm 17:26 pm 17:27 pm 17:28 pm 17:29 pm 17:30 pm
é Settings History

~ Last 50 logs

Date Time Level Host Name Category Program Messages

2018-01-05 17:28:25 Information PMCloud_... SYSTEM Connection User [admin] from [DESKTO
2018-01-05 16:38:19 Information PMCloud_... SYSTEM Connection  User [admin] from [MICHAEI
2018-01-05 16:38:19 Information PMCloud_... SYSTEM Connection User [admin] from [MICHAEI
2018-01-05  16:24:40 Information PMCloud_...  admin Connection  User [admin] from [10.12.6.
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Basierend auf DSM 6.2

Systemressourcen tberwachen

Mit dem Ressourcen-Monitor berwachen Sie die Auslastung der CPU, des Speichers, der Laufwerke und des

Netzwerkdurchflusses. Sie kénnen die Uberwachung entweder in Echtzeit vornehmen oder die aufgezeichneten
Daten anzeigen. Weitere Informationen finden Sie in der Hilfe zu DSM.

Resource Monitor

Overview CPU Memory Metwork Disk
@ Performance

Volume iSCSI
H Processes CcPU Memory Network
¢ Connected Users
/
f\
€2 Speed Limit / /\/_\//\
y \
1
A I'
£} settings / |
1
1
; / S l—.‘—
Utilization (%) 1%  Utilization (%) 4% & 7.5KB/s # 50.2 KB/s
Disk Volume iSCSI
Utilization (%) 0%  Utilization (%) 0%  Throughput 0 bytes/s
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Basierend auf DSM 6.2

Systemauslastung analysieren

Mit dem Speicher-Analysator erhalten Sie einen schnellen Uberblick iiber die Gesamtauslastungstrends Ihres
Synology NAS. Sie kénnen dort Aufgaben zur Analyse der Speicherplatze erstellen und detaillierte Berichte iber
die Volume-Auslastung erzeugen. Um den Speicher-Analysator auf Ihrem Synology NAS zu installieren, gehen
Sie zum Paketzentrum. Weitere Informationen finden Sie in der Hilfe zu DSM.

E Storage Analyzer P — B8 X
Volume Usage 12

45%

36%

18%
9%
0%

10/17 10/18 10/19 10/20 10/21 10/22 10/23 10/24

Report Profile

Create Ed Delete Report = Settings

g repot - Successful ;
(00:00) Sunday, Monday, Tuesday, Wednesday, Thursday, Friday, Saturday

E reportl - Successful N
(00:00) Sunday, Monday, Tuesday, Wednesday, Thursday, Friday, Saturday

Systemeinstellungen scannen

Mit dem Sicherheitsberater kdnnen Sie lhre DSM-Einstellungen tberprifen und auf verdachtige Aktivitaten
durchsuchen, die Sicherheitsrisiken darstellen kdnnen. Weitere Informationen finden Sie in der Hilfe zu DSM.

@

@ security Scan

Security Advisor ? — B

At Risk

Security risks were found that need your attention.
Last scanned 2 day(s) ago.

i1 Login Analysis

Scan Generate reports now
?" Advanced
& Malware No malware was found on your system.
System Your DSM is working well.
x Account All account settings are good.

k setting(s) lead to weak security

Network

o

1(s) are recommended to be

e 0 0 9

o

Update kage(s) are out-of-date
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High Availability-Losung implementieren

Mit dem High Availability Manager kénnen Sie aus zwei Servern einen High Availability-Cluster bilden, bei dem
einer die Rolle des aktiven Servers einnimmt und der andere als passiver Server fungiert. Wenn der aktive
Server defekt ist, Ubernimmt der passive Server sdmtliche Dienste und minimiert somit die Ausfallzeit. Weitere
Informationen finden Sie in der Hilfe zu DSM und im High Availability White Paper.

i High Availability Manager
@) Cluster Normal
The status of the high-availability cluster is normal.
[ Host
D (192.168 8.229) Manage ~ | =,
_/\_ Network PMLab (192.168.18.229) anage O
SHA_Office_SF SHA_Office_6F
Service 192.168.18.227 192.168.18.228
“ Storage
E Logs
Heartbeat
Connection Status Transfer Speed Latency
Normal 98.8 KB/s 0.14 ms
Host Utilization
® SHA_Office_5F (Active) SHA_Office_6F (Passive)
CPU Utilization 16% 6%
CPU Load Average 2.69/ 1 min 1.94/1min

Aufgaben automatisieren

Gehen Sie zu Systemsteuerung > Aufgabenplaner, um Dienste oder Skripte zu bestimmten Zeiten zu planen
und auszufihren. Sie kdnnen Aufgaben erstellen und verwalten, um benutzerdefinierte Skripte automatisch
ausfuihren zu lassen, Papierkdrbe freigegebener Ordner zu leeren oder bestimmte Dienste zu starten und zu
stoppen. Weitere Informationen finden Sie in der Hilfe zu DSIM.

DSM aktualisieren oder Standard wiederherstellen

Unter Systemsteuerung > Aktualisieren und Wiederherstellen kénnen Sie DSM auf eine neuere Version
aktualisieren, Systemkonfigurationen sichern und wiederherstellen oder die Werkseinstellungen des Synology
NAS wiederherstellen. Sie kénnen auch einen Zeitplan festlegen, um DSM-Updates automatisch zu installieren,
damit Thr Synology NAS immer auf dem neusten Stand ist.

Wichtig: Die Daten, die auf dem Synology NAS gespeichert wurden, werden wahrend des Aktualisierungsvorgangs nicht
geldscht. Aus Sicherheitsgriinden empfehlen wir jedoch, zuerst die Daten auf dem Server zu sichern.
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Ereignis-Benachrichtigungen erhalten

Unter Systemsteuerung > Benachrichtigung kénnen Sie den Synology NAS so einstellen, dass er bei
bestimmten Ereignissen oder Fehlern Benachrichtigungen tber E-Mail, SMS, Webbrowser (Safari/Chrome) oder
Mobilgerate sendet. Weitere Informationen finden Sie in der Hilfe zu DSM.

Mit unabhangiger Anmeldung auf Anwendungen zugreifen

Mit dem Anwendungsportal kdnnen Sie die Verbindungseinstellungen der verschiedenen Anwendungen
konfigurieren, sodass Sie in unabhéangigen Browser-Tabs oder -Fenstern auf diese Anwendungen zugreifen und
sie ausfuihren kénnen. Gehen Sie zu Systemsteuerung > Anwendungsportal, um das Anwendungsportal zu
aktivieren.

Benutzerdefinierter Alias

Anwendungen kdnnen in einem unabhangigen Browser-Fenster unter [http(s)://DSM-Serveradresse:DSM-
Serverportnummer [HTTP(S)]/Aliasname/] gedffnet werden, nachdem der Portal-Alias eingestellt wurde.

Benutzerdefinierte HTTP(S)-Ports

Anwendungen kdnnen in einem unabh&ngigen Browser-Fenster unter [http(s)://DSM-
Serveradresse:benutzerdefinierte Portnummer] geéffnet werden, nachdem der HTTP(S)-Port eingerichtet
wurde.

Multimediadateien fir Anwendungen indizieren

Gehen Sie zu Systemsteuerung > Indizierungsdienst, um die Multimedia-Dateien, z. B. Fotos, Musik und
Videos automatisch zu scannen, die auf dem Synology NAS gespeichert sind, und sie in einer Medienbibliothek
fur Multimedia-Anwendungen zusammenzufassen. Weitere Informationen finden Sie in der Hilfe zu DSM.

Admin-Kennwort zurucksetzen

Wenn Sie das Passwort fiir den admin vergessen haben und sich deshalb nicht mehr bei DSM anmelden
konnen, kénnen Sie das Passwort l6schen und ein neues Passwort einrichten.

So setzen Sie das Admin-Passwort zuriick:

Driicken und halten Sie die RESET-Taste auf der Ruckseite Ihres Synology NAS fiir 4 Sekunden, bis Sie einen
Signalton héren.

Anmerkung: Anders als beim Zuriicksetzen des Administratorpassworts werden bei der Verwendung der RESET-Taste
auch IP und DNS des Synology NAS auf die Standardwerte zuriickgesetzt.
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Neuinstallation des Synology NAS

Wenn Sie den Synology NAS neu installieren mdchten, ohne dass Daten verloren gehen, dann kénnen Sie die
RESET-Taste auf der Riickseite des Bedienfelds benutzen.

So installieren Sie den Synology NAS neu:

1 Driicken und halten Sie die RESET-Taste 4 Sekunden lang gedriickt, bis der Synology NAS einen Signalton
ausgibt.

2 Driicken und halten Sie innerhalb der ndchsten 10 Sekunden die RESET-Taste 4 Sekunden lang, bis der
Synology NAS einen Signalton ausgibt.

3 Folgen Sie bei der Einrichtung des Synology NAS den Anweisungen in der Hardware-Installationsanleitung,
die fur IThr Modell im Download-Zentrum von Synology verfligbar ist.

Wichtig: Bei der Neuinstallation werden die auf dem Synology NAS gespeicherten Daten nicht geldscht. Aus
Sicherheitsgriinden empfehlen wir jedoch dringend, zuerst die Daten auf dem Server zu sichern.

SNMP-Service aktivieren

Gehen Sie zu Systemsteuerung> Terminal und SNMP, um den SNMP-Service zu aktivieren, mit dem Benutzer
den Netzwerkdurchfluss des Synology NAS mit der Software zur Netzwerkverwaltung tberwachen kdnnen.

Terminal-Dienste aktivieren

Gehen Sie zu Systemsteuerung> Terminal und SNMP, um den Terminal-Dienst zu aktivieren, sodass Sie
Telnet oder SSH fiir die Anmeldung beim Synology NAS verwenden und die Einstellungen andern kénnen.

Wichtig: Verwenden Sie den Terminal-Dienst mit Vorsicht. UnsachgeméRe Manipulation oder Anderungen am Synology
NAS koénnen zu einer Fehlfunktion des Systems oder zum Verlust von Daten fiihren.
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Speicherplatz verwalten

Bevor Sie die zahlreichen Vorteile des Synology NAS nutzen kdnnen, missen Sie zuerst mindestens einen
Speicherplatz einrichten. In diesem Kapitel wird beschrieben, wie Sie mit dem Speicher-Manager verschiedene
Typen von RAID- und Nicht-RAID-Speicherplatzen, wie Speicherpools und Volumes, verwalten und den Status
installierter Laufwerke anzeigen kénnen. Weitere Informationen finden Sie in der Hilfe zu DSM.

Speicherpools und Volumes

Ein Volume ist der grundlegende Speicherplatz auf lhrem Synology NAS und wird auf einem Speicherpool
eingerichtet. Bevor Sie ein Volume erstellen, missen Sie zunachst einen Speicherpool erstellen.” Bei Synology
NAS-Modellen, die den schnellen Erstellungsmodus unterstiitzen, kénnen Sie ein Volume und einen
Speicherpool gleichzeitig erstellen und der Assistent zur Volume-Erstellung wird Speicherkapazitat und Leistung
automatisch optimieren.2 Weitere Informationen finden Sie in der Hilfe zu DSM.

L‘J Storage Manager

System is healthy.

[I] storage Pool

All Storage Pools «

g HDD/SSD Volume Status
g Hot Spare Volume 3 (Normal) \ Volume 1 (Normal)
-
RAID 5, btrfs Located on Storage Pool 1, ...
29% 189
E sso cache Storage Pool 3 :

51TB/17.47TB

Storage Pool

Storage Pool 1 (Normal) (With data protection) 29.1 7B

Storage Pool 3 (Normal) 18.2 TB

Disk Information

Speicherpools erstellen

Gehen Sie zu Speicher-Manager > Speicherpool und klicken Sie auf Erstellen, um einen der folgenden Typen
von Speicherpools zu wahlen. Weitere Informationen finden Sie in der Hilfe zu DSM.

Typ Beschreibung

Bessere Leistung Diese Art von Speicherpool unterstiitzt nur ein Volume, bietet aber bessere Leistung.

Diese Art von Speicherpool unterstiitzt mehrere Volumes, Synology Hybrid RAID (SHR) und

GroRere Flexibilitat die RAID Group-Funktion.

! Bei bestimmten Modellen erstellt der Speicher-Manager nach der Installation von DSM automatisch ein Volume und einen
Speicherpool.
% Der schnelle Erstellungsmodus ist nur bei Modellen verfugbar, die SHR (Synology Hybrid RAID) unterstiitzen.
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Volumes auf Modellen mit schnellem Erstellungsmodus erstellen

Bei Synology NAS-Modellen, die den schnellen Erstellungsmodus, unterstiitzen, kénnen Sie ein Volume und
einen Speicherpool gleichzeitig erstellen.” Gehen Sie zu Speicher-Manager > Volume und klicken Sie auf
Erstellen. Wahlen Sie dann eine der folgenden Methoden:

Methode Beschreibung
Dies ist die beste Option fiir Anfanger. Wéahlen Sie diesen Modus, wenn Sie Speicherkapazitat
Schnell und Leistung automatisch optimieren moéchten, ohne sich Gedanken uber technische Aspekte

wie RAID-Typen machen zu mussen.

Fir Benutzer, die erweitere Optionen fur die Volumeerstellung konfigurieren méchten, wie

Benutzerdefiniert RAID-Typen und Kapazitatszuweisung.

Volumes auf anderen Modellen erstellen

Stellen Sie sicher, dass Ihr Synology NAS Uber einen bestehenden Speicherpool mit zuweisbarem Speicher
verflgt. Gehen Sie zu Speicher-Manager > Volume und klicken Sie auf Erstellen. Weitere Informationen finden
Sie in der Hilfe zu DSM.

RAID-Typen

Je nach Modell und Anzahl der installierten Festplatten kdnnen die folgenden RAID-Typen implementiert werden,

wenn Sie benutzerdefinierte Speicherpools erstellen.

Erlaubte
RAID-Typ A:é%hl ausA;ﬁ::Ider Beschreibung Kapazitat
HDD
1 0 Ein Synology Hybrid RAID-Volume optimiert die 1x
Speicherkapazitat und Leistung, wenn Festplatten (FestplattengroRle)
unterschiedlicher Grof3e miteinander kombiniert
2 2-3 1 werden. SHR-Volumes, die aus zwei oder drei
SHR -
Festplatten bestehen, haben eine 1-Laufwerk- Durch das System
Fehlertoleranz, wéhrend SHR-Volumes, die aus optimiert
24 1-2 vier oder mehr Festplatten bestehen, eine 1- oder
2-Laufwerk-Fehlertoleranz bieten kénnen.
Auf einer Festplatte wird ein Basic-Volume als
Basic 1 0 unabhéngige Einheit erstellt. Bei der Erstellung 1x
eines Basic-Volumes kdnnen Sie nur eine (FestplattengréRle)
Festplatte auf einmal auswahlen.
JBOD =1 0 JBOD ist eine Sammlung von Festplatten. Fesstglrzgqeeng:'lt()'errsen
Zum Kombinieren mehrerer Laufwerke zu einem
Speicherplatz bietet RAID 0 das so genannte
RAID 0 >0 0 Striping, ein Vorgang, bei dem Daten in Blocke Summe aller
- geordnet und auf mehrere Festplatten verteilt FestplattengroRen
werden, allerdings ohne jegliche
Sicherheitsvorkehrungen.
Das System schreibt gleichzeitig identische Daten
RAID 1 204 (Anzahl auf jede Festplatte, sodass die Datenintegritat Kleinste
Festplatten) - 1 | geschutzt ist, wenn mindestens ein Laufwerk FestplattengroRe
normal lauft.

! Der schnelle Erstellungsmodus ist nur bei Modellen verfiigbar, die SHR (Synology Hybrid RAID) unterstiitzen.
% RAID-Typen, ausgenommen fiir Basic, werden nur von bestimmten Modellen unterstiitzt. Weitere Informationen finden Sie auf

www.synology.com.
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Erlaubte
RAID-Typ ASE?)N au:%ZﬁZ:Ider Beschreibung Kapazitat
HDD
Diese Konfiguration umfasst eine
Datensicherungsoption. Sie nutzt fir die spatere (Anzahl
RAID 5 >3 1 Datenwiederherstellung den Paritdtsmodus zur Festplatten — 1) x
- Speicherung redundanter Daten an einem (kleinste
Speicherplatz, der der GréRRe eines Laufwerks FestplattengréRe)
entspricht.
RAID 6 bietet zusatzlichen Datenschutz. Sie nutzt (Anzahi
fur die spatere Datenwiederherstellung den Festplatten — 2) x
RAID 6 =4 2 Paritatsmodus zur Speicherung redundanter (Kleinste
Daten an einem Speicherplatz, der der Gréf3e von Festplattengroie)
zwei Laufwerken entspricht.
>4 :Eelfjisrtgztltg |ln RAID 10 bietet die Leistung von RAID 0 und die (Anzahl Festplatten
RAID 10 Group / Halfte | Datenschutzstufe von RAID 1. RAID 10 12) x (Kleinste
(gerade P kombiniert zwei Festplatten zu einer RAID 1 )
Zahl) der gesamten Group und kombiniert alle Gruppen mit RAID 0. Festplattengrofie)
Festplatten
RAID F1 Implementiert das Striping von
Paritatsdaten auf Blockebene, die Uber alle (Anzahi
eingebundenen Laufwerke werden. Es schreibt Festplatten — 1) x
RAID F1 >3 1 mehr Paritatsinformationen auf ein bestimmtes (Kleinste
Laufwerk, um zu verhindern, dass alle Laufwerke Festplattengroie)
gleichzeitig ausfallen. Fir All-Flash-Arrays
empfohlen.

Speicherpools reparieren

Die Reparaturfunktion steht nur fiir Speicherpools des Typs RAID 1, RAID 10, RAID 5, RAID 6, RAID F1 und
SHR zur Verfiigung. Je nach lhrem RAID-Typ andert sich der Status des Speicherpools auf fehlerhaft, wenn
eine der Festplatten im Speicherpool ausfallt. Sie kénnen den Speicherpool reparieren, indem Sie ausgefallene
Festplatten austauschen, damit die Daten auf dem Speicherplatz weiterhin geschiitzt sind. Weitere Informationen

finden Sie in der Hilfe zu DSM.

RAID-Typ andern

Die RAID-Typen bestehender Speicherpools kénnen ohne Verlust bestehender Daten geédndert werden, was
eine einfache und 6konomische Verwaltung der Speicherkapazitat ermdglicht. Sie kdnnen zum Beispiel ein RAID
1-Volume auf dem Synology NAS erstellen und es spéter in RAID 5 &ndern, wenn Sie weitere Festplatten

installieren.

Die nachstehenden Abschnitte enthalten grundlegende Informationen zur Anderung von RAID-Typen. Weitere

Informationen finden Sie in der Hilfe zu DSM.

Unterstltzte RAID-Typen

Die RAID-Typen kénnen wie folgt gedndert werden.

RAID-Typ

Kann geandert werden zu...

Basic

RAID 1, RAID 5

RAID 1

RAID 5

RAID 1 (Fugen Sie dem RAID 1 Mirror-Disks hinzu)

RAID 1 (Fur mehr Redundanz)

RAID 5

RAID 6

SHR-1

SHR-2

Kapitel 5: Speicherplatz verwalten




Synology NAS Benutzerhandbuch

Festplattenanforderungen

Um den RAID-Typ eines Speicherpools zu &ndern, muss eine ausreichende Anzahl verfligbarer Festplatten in
lhrem Synology NAS installiert sein. Die Mindestanzahl an Festplatten fir jeden RAID-Typ kdnnen Sie der
nachstehenden Tabelle entnehmen.

RAID-Typ Mindestanzahl Festplatten
RAID 1 2 oder 4
RAID 5 3
RAID 6 4
SHR-2 4 oder 5 (je nach Aufbau der Festplatte fir SHR-1)

Volumes und Speicherpools erweitern

Die Speicherkapazitét von Volumes und Speicherpools kann nach und nach erweitert werden, indem weitere
oder groRere Festplatten installiert werden. Dies ermdglicht Ihnen, die Kapazitat lhres Volumes oder
Speicherpools entsprechend Ihres Budgets zu erweitern, ohne dass Sie sich darum sorgen missen, vorhandene
Daten zu verlieren.

Die folgenden Abschnitte enthalten allgemeine Informationen zur Erweiterung von Volumes und Speicherpools.
Weitere Informationen finden Sie in der Hilfe zu DSM.

Ein Volume erweitern

Bei Volumes, die auf einem Speicherpool mit Unterstltzung fur mehrere Volumes (grof3ere Flexibilitét) erstellt
wurden, kénnen Sie das Volume direkt durch Anderung seiner GréRe erweitern, wenn der zugrundeliegende
Speicherpool genug Kapazitat hat. Bei Volumes, die auf einem Speicherpool ohne Unterstitzung fur mehrere
Volumes erstellt wurden, missen Sie zunachst den zugrundeliegenden Speicherpool erweitern. Weitere
Informationen finden Sie in der Hilfe zu DSM.

Einen Speicherpool durch Austausch von Laufwerken erweitern

Bei SHR, RAID 1, RAID 5, RAID 6, RAID 10 und RAID F1 kann die Speicherkapazitat von Speicherpools durch
Ersetzen kleinerer Festplatten durch grof3ere erweitert werden. Wenn Sie die Speicherkapazitat mit dieser
Methode erweitern, miissen Sie die Festplatten einzeln nacheinander sorgfaltig austauschen. Nach dem
Austausch einer Festplatte muss der Speicherpool repariert werden, bevor eine weitere Festplatte ausgetauscht
werden kann. Weitere Informationen finden Sie in der Hilfe zu DSM.

Der nachstehenden Tabelle kénnen Sie entnehmen, welche Festplatte zuerst ausgetauscht werden sollte.

RAID-Typ Anmerkungen

Ist die Kapazitat aller eingebundenen Festplatten gleich,
sollten Sie mindestens zwei Festplatten austauschen.
Ansonsten wird die Kapazitat lhres Speicherpools nicht
erhéht.

SHR (Synology Hybrid RAID) Ist die Kapazitat der eingebundenen Festplatten
unterschiedlich, sollten die neuen Festplatten gleich oder
groRer als die Festplatten sein, die durch sie ersetzt
werden. Darliber hinaus sollten die kleineren
eingebundenen Festplatten zuerst ausgetauscht werden,
um die nutzbare Kapazitat zu optimieren.

Beim Austausch von Festplatten von Speicherpools dieser
RAID-Typen sollte die kleinste Festplatte immer zuerst
ausgetauscht werden, um die Festplattennutzung zu
maximieren.

RAID 1, RAID 5, RAID 6, RAID 10
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Einen Speicherpool durch Hinzufliigen von Laufwerken erweitern

Fir SHR, JBOD, RAID 5, RAID 6 und RAID F1 kann die Speicherkapazitat von Speicherpools durch Hinzufligen
von weiteren Festplatten erweitert werden, wenn leere Festplatteneinschiibe im Synology NAS vorhanden sind.
Weitere Informationen finden Sie in der Hilfe zu DSM.

Bitte beachten Sie die folgende Tabelle hinsichtlich der Mindestgré3e fiir neue Festplatten.

RAID-Typ MindestgréRRe der Festplatte

Die Kapazitat des Laufwerks, das hinzugefugt werden soll,
muss mindestens so grof3 sein wie die des grofiten
Laufwerks im Speicherpool, oder genau der Kapazitat
eines Festplattenlaufwerks im Speicherpool entsprechen.
Wenn lhr SHR-Volume z. B. aus drei Laufwerken mit je 2
TB, 1,5 TB und 1 TB besteht, dann muss das neue
Laufwerk mindestens 2 TB oder genau 1,5 TB bzw. 1 TB
grof3 sein.

SHR

Die Kapazitat des Laufwerks, das hinzugefligt werden soll,
muss gleich oder grof3er als die des kleinsten Laufwerks im
RAID 5, RAID 6, RAID F1 Speicherpool sein. Wenn lhr Volume z. B. aus drei
Laufwerken — 2 TB, 1,5 TB und 1 TB — besteht, dann muss
das neue Laufwerk mindestens 1 TB gro3 sein.

RAID-/Dateisystembereinigung

Die RAID-/Dateisystembereinigung ist eine Wartungsfunktion fur Daten, die Speicherpools tberpruft und
erkannte Dateninkonsistenzen repariert. Die RAID-Bereinigung kann bei Speicherpools verwendet werden, die
SHR (bestehend aus drei oder mehr Festplatten), RAID 5, RAID 6 oder RAID F1 nutzen. Die
Dateisystembereinigung kann mit Volumes im Btrfs-Dateisystem durchgefuhrt werden.

Wir empfehlen eine regelmaRige Ausfiihrung der RAID-/Dateisystembereinigung, um die Datenkonsistenz zu
erhalten und den Verlust wichtiger Daten im Fall eines Festplattendefekts zu vermeiden. Weitere Informationen
finden Sie in der Hilfe zu DSM.

SSD TRIM

Wenn ein Volume ausschlief3lich aus SSDs (Solid State Drives) besteht, empfehlen wir die Aktivierung von SSD
TRIM. Diese Funktion optimiert die Lese- und Schreibleistung von Volumes, die auf SSDs erstellt wurden, wobei
die Effizienz und auch die Lebensdauer Ihrer SSDs verbessert werden.

Bevor Sie versuchen, SSD TRIM einzurichten, lesen Sie bitte in der Hilfe zu DSM die ausfihrliche Anleitung und
weitere Einschrankungen.

Anmerkung:

= SSD TRIM ist nur bei bestimmten Synology NAS-Modellen und RAID-Typen verflgbar.

= Einige SSD-Modelle unterstiitzen die Ausfiihrung von SSD TRIM auf RAID 5- und RAID 6-Volumes nicht. Bitte beachten
Sie die Kompatibilitatsliste auf www.synology.com.

Festplatten verwalten

Auf der Registerkarte HDD/SSD kann der Status der im Synology NAS installierten Laufwerke anhand der
Optionen fur Verwaltung und Analyse von Festplattenleistung und -zustand Uberwacht werden. Diese
Registerkarte rufen Sie tber Speicher-Manager und klicken auf HDD/SSD. Weitere Informationen finden Sie in
der Hilfe zu DSM.
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Schreibcache-Unterstitzung aktivieren

Die Aktivierung der Schreibcache-Unterstiitzung verbessert die Leistung des Synology NAS. Nur bestimmte
Festplattenmodelle unterstitzen diese Funktion. Um den Datenschutz bei Verwendung der Schreibcache-
Unterstiitzung zu gewabhrleisten, sollte unbedingt ein USV-Gerat verwendet werden. Wir empfehlen zudem, das
System jedes Mal nach der Verwendung ordnungsgemaf herunterzufahren. Bei Deaktivierung des Schreibcaches
ist das Risiko des Datenverlustes durch Stromausfall geringer, doch verringert sich auch die Systemleistung.

S.M.A.R.T. ausfihren Tests

S.M.A.R.T.-Tests untersuchen und melden den Festplattenstatus, um bei méglichen Laufwerksfehlern Alarm zu
geben. Wir empfehlen den umgehenden Austausch der Laufwerke, wenn Fehler erkannt werden. S.M.A.R.T .-
Tests kdnnen auch uber das Erstellen von Aufgaben fur eine automatische Ausfiihrung geplant werden.

Laufwerksinformationen tberprifen

Klicken Sie unter Speicher-Manager > HDD/SSD > HDD/SSD auf den Pfeil nach unten neben einer Festplatte,
um deren Modellnamen, Seriennummer, Firmware-Version und Gesamtgrof3e anzuzeigen.

SSD-Cache

SSD-Cache'-Laufwerke kénnen in einer Nur-Lese-Konfiguration (RAID 0) oder einer Lesen-Schreiben-
Konfiguration (RAID 1, RAID 5, RAID 6) installiert und angehangt werden, um die Lese-/Schreibgeschwindigkeit
eines Volumes zu erhéhen. Unter Speicher-Manager > SSD Cache kdnnen Sie einen Cache erstellen und
zugehdrige Informationen anzeigen.

Siehe die Hardware-Installationsanleitung lhres Synology NAS fir Informationen zur SSD-Installation. Weitere
detaillierte Anweisungen zur SSD-Verwaltung finden Sie in der Hilfe zu DSM oder im Synology SSD Cache
White Paper.

Hot Spare

Hot SpareZ-Laufwerke sind Standby-Festplatten, die einen fehlerhaften Speicherpool durch den automatischen
Austausch eines defekten Laufwerks reparieren kdnnen. Hot Spare-Laufwerke kdnnen global zugewiesen
werden, um jeden Speicherpool innerhalb Ihres Synology NAS zu schiitzen, solange der Speicherpool
nachfolgende Kriterien erfllt:

= Der RAID-Typ des Speicherpools muss Datenschutz bieten (d.h. RAID 1, RAID 5, RAID 6, RAID 10, RAID F1).
= Das Hot Spare-Laufwerk muss gréf3er oder genauso grofl3 sein wie das kleinste Laufwerk des Speicherpools.

Hot Spares verwalten

Gehen Sie zu Speicher-Manager > Hot Spare > Verwalten, um Hot Spare-Laufwerke zuzuweisen und zu
verwalten. Ausfihrlichere Informationen finden Sie in der Hilfe zu DSM.

! SSD Cache wird nur auf bestimmten Modellen unterstiitzt. Weitere Informationen finden Sie auf www.synology.com
? Die Hot Spare-Funktion ist nur bei bestimmten Modellen verfiigbar.
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Externe Laufwerke verwalten

Externe USB- oder eSATA-Laufwerke kdnnen zum Zweck der Datensicherung oder der Freigabe von Dateien an
den USB- oder eSATA-Anschluss Ihres Synology NAS angehangt werden.”

Gehen Sie zu Systemsteuerung > Externe Gerate, um angeschlossene externe Laufwerke zu verwalten oder
Drucker einzurichten. Die Registerkarte Externe Gerate bietet Optionen zur Anzeige von Gerateinformationen,
Andern von Formaten oder Auswerfen von Geréten. Die Registerkarte Drucker bietet Optionen fur die
Einrichtung von USB- und Netzwerkdruckern. Weitere Informationen finden Sie in der Hilfe zu DSM.

! e SATA wird nur auf bestimmten Modellen unterstiitzt. Weitere Informationen finden Sie auf www.synology.com.
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Kapitel

ISCSI-Dienst verwalten

iISCSI (Internet Small Computer System Interface) ist eine Art Storage Area Networking(SAN)-Dienst, der den
Zugriff auf den konsolidierten Datenspeicher auf Block-Niveau bietet. Hauptzweck von iSCSI ist die
Vereinfachung von Dateniibertragungen Uber Intranets zur Speicherverwaltung tber groRe Entfernungen.

Dieses Kapitel enthélt grundlegende Informationen zur Verwaltung lhres iSCSI-Dienstes mit dem iSCSI Manager.
Weitere Informationen finden Sie in der Hilfe zu DSM.

ISCSI Targets verwalten

Gehen Sie zu iISCSI Manager > Target, um ein iSCSI Target zu erstellen, zu entfernen, zu bearbeiten oder zu
deaktivieren. Die Anzahl von iSCSI Targets unterscheidet sich je nach NAS-Modell. Weitere Informationen finden
Sie in der Hilfe zu DSM.

= iSCSI Manager

Create Remo Edit Disable

@ AUSTRALIA2018 - Ready
W
@ Target

T 2t-1 - Ready
® ™ .
UN
Target-2 - Ready
o ™ v
Snapshot
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ISCSI LUNSs verwalten

Ein iSCSI LUN (Logical Unit Number) stellt einen individuell adressierbaren Teil eines iISCSI Targets dar. Eine
iSCSI LUN kann mehreren iSCSI Targets zugeordnet werden, um Speicheroperationen wie Lesen oder
Schreiben durchzufihren.

Gehen Sie zu iISCSI Manager und klicken Sie auf die Registerkarte LUN, um die iSCSI LUNs auf lhrem
Synology NAS zu verwalten. Die maximale Anzahl von iSCSI LUNs ist vom Modell abhangig. Weitere
Informationen und Einschrankungen finden Sie in der Hilfe zu DSM.

LUN-Typen

Bevor Sie eine LUN erstellen, muss zunachst im Speicher-Manager ein Volume erstellt werden. Synology NAS
bietet derzeit die folgenden LUN-Typen:

= LUNSs mit neuen erweiterten LUN-Funktionen, die Sofort-Schnappschusse unterstitzen.

= LUNSs mit Thin Provisioning, einschliellich LUNs mit alten erweiterten LUN-Funktionen.

= LUNSs ohne Thin Provisioning; haben mdglicherweise in den meisten Féllen bessere Leistung.

Wichtig: Nur LUNs mit neuen erweiterten LUN-Funktionen unterstiitzen Sofort-Schnappschisse. Dieser LUN-Typ muss auf
Btrfs-Volumes erstellt werden und ist ab DSM 6.2 verfligbar.

ISCSI LUN Schnappschuisse erstellen

Ein Schnappschuss einer iSCSI LUN ist eine zu einem bestimmten Zeitpunkt erstellte schreibgeschiitzte Kopie
einer iISCSI LUN. Dies ist fir lhren wertvollen Speicherplatz effizient und erhéht den Schutz. Wertvolle Daten
lassen sich jederzeit wiederherstellen.

Gehen Sie zu iISCSI Manager und klicken Sie auf die Registerkarte Schnappschuss, um iSCSI LUN-
Schnappschiisse zu erstellen. Weitere Informationen finden Sie in der Hilfe zu DSM.

ISCSI Targets bei einem iISNS-Server registrieren

iSNS (Internet Storage Name Service) bietet den Mechanismus fiir die zentralisierte Verwaltung. Unter iSCSI
Manager > Einstellungen kénnen Sie alle iSCSI Targets bei einem iSNS-Server registrieren.

I/O-Warteschlangentiefe einstellen

Die I/O-Warteschlangentiefe bestimmt die maximale Anzahl an iISCSI-Befehlen, die wahrend jeder iISCSI-Session
an die Warteschlange gesendet werden kénnen. Eine groRere Warteschlangentiefe kann den Durchsatz in
10/40-GbE-Netzwerkumgebungen und SSD-Umgebungen erhéhen. Eine Warteschlangentiefe von 1 kann bei
Problemen mit Latenz oder Stabilitat Abhilfe schaffen. Gehen Sie zu iISCSI Manager > Einstellungen, um die
1/0-Warteschlangentiefe gemaR Ihren Anforderungen einzustellen.
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Uber das Internet auf den Synology NAS
zugreifen

Sie kénnen eine Verbindung zu Ihrem Synology NAS uber das Internet herstellen, sodass die Dienste von uberall
aus und jederzeit zuganglich sind.

Dieses Kapitel erklart die Grundlagen hinsichtlich der Verwendung des Synology EZ-Internet-Assistenten, der
erweiterten Portweiterleitungsfunktionen und der DDNS-Hostname-Registrierung, um lhren Synology NAS mit
dem Internet zu verbinden. Weitere Informationen finden Sie in der Hilfe zu DSM.

Den EZ-Internet-Assistenten verwenden

Der EZ-Internet Assistent kann den Zugang uber das Internet mithilfe des einfach zu bedienenden Assistenten
einrichten. Dies ist ohne den Umweg uber die komplizierten Einstellungen der Firewall, des PPPoE Setups, der
DDNS-Registrierung und der Router- Portweiterleitungskonfiguration moglich.

:ﬁ EZ-Internet Wizard

Welcome to Synology EZ-Internet Wizard

EZ-Internet helps configure your network so you'll be able to access the
DiskStation over the Internet. We'll configure the following:

« Int onnection

= Router port forwarding

« DiskStation Firewall

= DiskStation DDNS service (e.g. myname.synology.me)

Cancel
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Portweiterleitungsregeln flr Router einrichten

Wenn sich Ihr Synology NAS innerhalb des lokalen Netzwerks befindet, kdnnen Sie die Portweiterleitungsregeln
fur den Router festlegen, damit Ihr Synology NAS Uber das Internet zugénglich ist.

Anmerkung: Bevor Sie beginnen, stellen Sie sicher, dass Ihrem Synology NAS manuell eine statische IP-Adresse
zugeordnet wurde. Weitere Informationen finden Sie unter ,Netzwerkschnittstelle.

Gehen Sie zu Systemsteuerung> Externer Zugriff> Routerkonfiguration, um lhren Router und die

Portweiterleitungsregeln einzurichten. Weitere Informationen finden Sie in der Hilfe zu DSM.

Anmerkung: Um Portweiterleitungsregeln zu konfigurieren und statische IP-Adressen zuzuweisen, missen Sie
Administratorrechte fiir den Router besitzen.

Router einrichten

Bevor Sie mit dem DSM Portweiterleitungsregeln hinzufigen, miissen Sie die Verbindung des Synology NAS-
Gerats zum Router einrichten. Um zu beginnen, klicken Sie bitte auf Router einrichten.

Portweiterleitungsregeln hinzufligen

Flgen Sie die Portweiterleitungsregeln hinzu, um die Zielports Ihres Synology NAS zu bestimmen, so dass
Pakete von bestimmten Routerports empfangen werden kénnen. Klicken Sie auf Erstellen, um die
Portweiterleitungsregeln zu erstellen.

DDNS fur den Synology NAS registrieren

DDNS (Dynamic Domain Name Service) vereinfacht die Verbindung mit lnrem Synology NAS Uber das Internet
durch Zuweisung eines Hostnamens zur IP-Adresse. DDNS erlaubt lhnen z. B. den Zugriff auf Ihren Synology
NAS unter Verwendung eines Domainnamens (z. B. www.john.synology.me), ohne dass Sie sich die IP-Adresse
(z. B. 172.16.254.1) merken missen.

Serviceanforderungen

= Die Server des DDNS-Dienstes funktionieren normal.

= Der Synology NAS kann sich mit dem Internet verbinden.

= DDNS lauft nur in einer Netzwerkumgebung, in der kein Proxy-Server erforderlich ist.
= Sie kdnnen nur einen Hostnamen fur jeden DDNS-Anbieter eingeben.

Einen DDNS-Hostnamen fur Synology NAS registrieren

Gehen Sie zu Systemsteuerung > Externer Zugriff > DDNS. Sie kdnnen mit einem existierenden Hostnamen
auf die IP-Adresse des Synology NAS zeigen oder einen von Synology oder verschiedenen anderen DDNS-
Anbietern bereitgestellten neuen registrieren. Weitere Informationen tber die Registrierung von Hostnamen
erhalten Sie vom jeweiligen Anbieter.
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Auf DSM-Dienste Uber QuickConnect zugreifen

QuickConnect ist eine Lésung, die Client-Anwendungen (z. B. DS file, Cloud Station-Dienstprogramme, DS audio
usw.) bei der Verbindung zum Synology NAS Uber das Internet hilft, ohne dass Portweiterleitungsregeln
eingerichtet werden missen. Gehen Sie zu Systemsteuerung > QuickConnect, um den QuickConnect-Dienst
zu verwalten. Weitere Details zu QuickConnect finden Sie in der Hilfe zu DSM.

) .3
& 0
Shared Folder
File Services
:- User

()
s Group

|A pomain/LoAP

» Connectivity

&3 QuickConnect
@ External Access
/_\ Network

€D DHCP Server

Control Panel P =

General Advanced

QuickConnect

QuickConnect makes it easy to connect to your DiskStation from anywhere. Just enable QuickConnect belo
register for a Synology Account.

+ Enable QuickConnect

Synology Account: Log in to or register a Synology Account

QuickConnect 1D: (i ]

" By checking here you are agreeing to the Terms of Service and the Privacy Policy.
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VPN-Verbindung einrichten

VPN Server ist ein Add-on-Paket, mit dessen Hilfe der Synology NAS zu einem PPTP/OpenVPN oder
L2TP/IPSec VPN-(Virtual Private Network)-Server wird, der lokalen DSM-Benutzern gestattet, tiber das Internet
auf Ressourcen zuzugreifen, die innerhalb des lokalen Netzwerks des Synology NAS gemeinsam genutzt
werden.

!:J VPN Server T -

A Management Status
@ Overview _l‘l_ PPTP
< Status Enabled
A Connection List
IP range 10.0.0.0 ~ 10.0.0.255
Current connection
B o9
@ General Settings OpenVPN
Status
Ja Privilege P iance
A Settings Current connection
= ppTp
== L2TP/IPSec
e VPN Status
- OpPen
IP range
_Ill_ L2TP/IPSec Current connection

Synology NAS als VPN Server einrichten

Um VPN Server auf Ihrem Synology NAS zu installieren, gehen Sie zum Paketzentrum. Weitere Informationen
Uber den VPN Server erhalten Sie, wenn Sie das Paket ausfiihren und starten. Klicken Sie anschlieRend auf die
Schaltflache Hilfe zu DSM (mit einem Fragezeichen) oben rechts klicken.

Synology NAS mit einem VPN-Server verbinden

Gehen Sie zu Systemsteuerung > Netzwerk > Netzwerkschnittstelle, um den Synology NAS als VPN-Client
fur eine Verbindung zu einem VPN Server einzurichten, und dann Zugriff auf das virtuelle private Netzwerk zu
erhalten. Fiur jeden VPN Server kénnen Sie das Verbindungsprofil erstellen oder &ndern. Verwenden Sie das
Profil dann, um den Server mit einem einzigen Mausklick zu verbinden.

Anmerkung: Der Synology NAS kann nicht gleichzeitig als VPN-Server und -Client eingerichtet werden.
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Internetsicherheit verbessern

Nachdem Ihr Synology NAS im Internet verfiigbar ist, missen Sie ihn vor méglichen Angriffen von Internet-
Hackern schitzen.

In diesem Kapitel wird erlautert, wie Sie eine Firewall einrichten, den DoS-Schutz und automatische Blockierung
aktivieren kénnen. Weitere Informationen finden Sie in der Hilfe zu DSM.

Mit einer Firewall unbefugte Verbindungen verhindern

Kapitel

Die integrierte Firewall schitzt vor unberechtigtem Zugriff und erméglicht die Kontrolle dartiber, auf welche
Dienste zugegriffen werden kann. AuRBerdem kdnnen Sie wéahlen, ob ein Zugriff auf bestimmte Netzwerkports von
bestimmten IP-Adressen erlaubt oder verweigert werden soll.

Gehen Sie zu Systemsteuerung > Sicherheit > Firewall > Regeln bearbeiten und klicken Sie auf Erstellen,
um Firewall-Regeln zu erstellen.

Firewall-Regeln auf Ports anwenden

Im Abschnitt Ports lassen sich diese Regeln auf alle Ports oder auf ausgewahlte Ports anwenden und die
folgenden Optionen nutzen:

= Alle: Wahlen Sie diese Option aus, um die Regel auf alle Ports auf dem Synology NAS anzuwenden.

= Aus einer Liste der integrierten Anwendungen auswahlen: Aktivieren Sie die Systemdienste, die in die
Regeln aufgenommen werden sollen.

= Benutzerdefiniert: Geben Sie den Typ und das Protokoll des Ports an und geben Sie die benutzerdefinierte
Portnummer ein.

Sie kénnen bis zu 15 Ports durch Komma getrennt eingeben oder einen Portbereich festlegen.

Firewall-Regeln auf Quell-IP-Adressen anwenden

Im Abschnitt Quell-IP kénnen Sie mit einer der folgenden Optionen auswahlen, ob Sie den Zugriff von einer
Quell-IP-Adresse zulassen oder verweigern mochten:

= Alle: Wahlen Sie diese Option aus, um die Regel auf alle Quell-IP-Adressen anzuwenden.
= Spezifische IP: Wahlen Sie diese Option aus, um die Regel auf eine Quell-IP-Adresse anzuwenden.
= Region: Wahlen Sie diese Option aus, um die Regel auf eine Region anzuwenden.

Attacken aus dem Internet verhindern

Der DoS-Schutz (Denial-of-Service) hilft bei der Vermeidung von bésartigen Angriffen Giber das Internet. Gehen
Sie zu Systemsteuerung > Sicherheit > Schutz, um den DoS-Schutz zu aktivieren und die Netzwerksicherheit
zu verbessern.
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Basierend auf DSM 6.2

Automatische Blockierung verdachtiger Anmelde-
Versuche

Mit der automatischen Blockierung verhindern Sie nicht autorisierte Anmeldungen. Nachdem dieser Dienst
aktiviert wurde, wird eine IP-Adresse blockiert, wenn sie zu viele Fehlversuche bei der Anmeldung hatte. Gehen
Sie zu Systemsteuerung > Sicherheit > Konto, um die Blockierungsliste und die Freigabeliste zu erstellen und
zu verwalten.

B Control Panel P — O
ﬁ p r Security Firewall Protection Account Certificate Advanced
~ Connectivity A Auto Block
o QuickConnect Enable this option to block IP addresses with too many failed login attempts. For supported services and packages,
please refer to DSM Help.
@ External Access  Enable auto block
An IP address will be blocked if it reaches the number of failed login attempts within the time period entered
/.\ Network below.
Login attempts: 10

@ DHCP Server
Within (minutes): 5

/;’5\ Wireless Enable block expiration

When block expiration is enabled, blocked IP addresses will be unblocked after the number of days entered
Security below.

Unblock after (days):

A System

Create and manage an allow list to add IP addresses that you trust, or a block list to prevent certain IP addresses

0 Info Center

from logging in.

Allow/Block List
@ Theme

A Account Protection
© Regional Options

Enable this option to protect your accounts from attacks by untrusted clients.

° Notification « Enable Account Protection

Task Scheduler Reset
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Gemeinsame Dateinutzung einrichten

Der Synology NAS kann zum gemeinsamen Dateien-Center im lokalen Netzwerk oder Uiber das Internet werden,
sodass Benutzer auf die Dateien jederzeit und von tberall zugreifen kdnnen. Weitere Informationen finden Sie in
der Hilfe zu DSM.

Dieses Kapitel beschreibt, wie die Unterstiitzung fir Dateifreigabeprotokolle fur alle Plattformen aktiviert wird, wie
Benutzer und Gruppen erstellt und verwaltet werden und wie der Zugriff auf freigegebene Ordner und
Anwendungen oder Unterordner flir bestimmte Benutzer oder Gruppen erlaubt oder verweigert wird.

Dateifreigabeprotokolle flr alle Plattformen aktivieren

Kapitel

In diesem Abschnitt erfahren Sie, wie der Synology NAS eingestellt werden kann, damit Protokolle fur die
gemeinsame Datei-Nutzung fir alle Plattformen unterstiitzt werden.

Der Synology NAS unterstitzt die folgenden Dateifreigabeprotokolle:
= Fir Windows: SMB/CIFS (My Network Places), FTP

» Flr Mac: SMB, FTP, AFP

= FUr Linux: SMB, FTP, NFS

.‘- Control Panel
ﬁ D SMB/AFP/NFS FTP TFTP rsync Advanced
le Sharing
I ir C A SMB
Shared Folder +" Enable SMB service
Wo