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E-Mail-Kommunikation

im BLICKfeld
editorial...

Liebe Leserin, lieber Leser,
rund 300 Milliarden E-Mails werden täglich weltweit verschickt. In vielen Bereichen ist E-Mail längst das 
vorherrschende Kommunikationsmedium. Mitarbeiter versenden und empfangen tagtäglich E-Mails, ohne 
sich weitere Gedanken um anschließend notwendige Abläufe und Prozesse zu machen.

Doch die Herausforderung für IT-Verantwortliche, CIOs und Geschäftsführer besteht darin, mit dieser Flut 
an Nachrichten sinnvoll und zielgerichtet umzugehen. 

Ein modernes, zukunftssicheres E-Mail-Management beinhaltet verschiedene Aspekte. Es gilt, die gesetz-
lich vorgeschriebene, revisionssichere Langzeit-Archivierung zu gewährleisten. Eine komplexe Aufgabe, die 
in vielen Unternehmen bislang noch ungelöst ist. 

Ebenso wichtig ist der Schutz vor Spam. Denn die unerwünschten Werbenachrichten senken nach wie vor 
täglich die Produktivität, kosten wertvolle Arbeitszeit und können zudem noch Viren und andere Schad-
software transportieren. 

Auch der sichere Versand der E-Mails, etwa durch den Einsatz von Verschlüsselung und digitalen Signa-
turen, steht für verantwortungsbewusste Unternehmen weit oben auf der Agenda. 

REDDOXX bietet Ihnen für diese Herausforderungen ein ganzheitliches, sorgfältig aufeinander abge-
stimmtes Lösungsportfolio. Wir helfen Ihnen dabei, Ihr E-Mail-Management wirtschaftlich und effizient 
zu optimieren.

Gerne informieren wir Sie im Detail über unsere Produkte und Technologien.

Ihr Andreas Dannenberg
Geschäftsführer REDDOXX GmbH
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EtabliERt:  spezialisierter Hersteller aus Deutschland 
GEpRüft:  einzige Tüv-Zertifizierte Lösung in Deutschland („ Geprüfte Archivierung“)
bEwähRt:  über 2000 Installationen in der D-A-CH Region

Spezialist für E-Mail Archivierung und Informations-Management.
REDDOXX ist mit weit über 2.000 Installationen in Deutschland einer der führenden Hersteller für IT-Lö-
sungen rund um die E-Mail-Kommunikation. Zu unseren Kunden zählen zahlreiche namhafte Unterneh-
men, Konzerne und öffentliche Institutionen.

Unsere Triebfedern sind Technologie und Innovation.
Als international tätiger und spezialisierter Hersteller beschäftigen wir uns bereits seit Jahren ausschließ-
lich mit den Themen Daten- und Informationsmanagement im Bereich der E-Mail-Kommunikation.

Mit unseren modular aufgebauten Lösungen decken wir dabei nicht nur einzelne Segmente wie etwa 
Anti-Spam, Archivierung oder digitale Verschlüsselung ab, sondern unterstützen nachhaltig den gesamten 
E-Mail-Lebenszyklus (Lifecycle Management) in Unternehmen: Vom sicheren Versand und Empfang der 
elektronischen Nachricht bis hin zur anschließenden langfristigen Aufbewahrung über viele Jahre.

IM VORDERGRUND STEHEN DABEI  
folgende ASPEKTE:

   Effizientes E-Mail-Management

   Optimale Unterstützung aller relevanten Prozesse

   Vollständige Umsetzung der rechtlichen Anforderungen

   Perfekt abgestimmte Lösungen für verschiedene  
Unternehmensgrößen und Marktsegmente

   Unterstützung aller gängigen Mailserver  
und Storage-Technologien

Die REDDOXX GmbH agiert als unabhängiges, inhabergeführtes Unternehmen. Die Entwicklung und kon-
tinuierliche Pflege unserer Lösungen erfolgt vor Ort in Deutschland.

Ein weltweites, indirektes Vertriebsnetz mit ausgesuchten Resellern, Systemhäusern und Distributoren 
sichert eine hohe Verfügbarkeit und starken Support.



Ganzheitliches PRODuKTPORTfOLIO
Zu einem umfassenden Management der E-Mail-Kommuni-
kation gehört mehr als nur die E-Mail-Archivierung oder nur 
der Schutz vor Spam. Erst dann, wenn diese Aspekte sinnvoll 
miteinander verknüpft werden, wird der Weg für ein optimales 
E-Mail-Management frei.

REDDOXX setzt deshalb auf eine ganzheitliche Produkt-Stra-
tegie. Die einzelnen Module MailDepot, Spamfinder und Mail-
Sealer decken die Bereiche Archivierung, Anti-Spam sowie 
Verschlüsselung & digitale Signatur ab. 

Im Unterschied zu Wettbewerbern unterstützen wir somit 
den gesamte Lebenszyklus einer E-Mail: Vom sicheren Ver-
sand und Empfang der elektronischen Nachricht bis hin zur 
anschließenden langfristigen Aufbewahrung über viele Jahre. 
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So haben Sie die Möglichkeit, sich eine individuell passende 
Lösung für Ihre konkreten Anforderung im Bereich E-Mail- und 
Informations-Management zusammenzustellen.

Alle Lösungen von REDDOXX sind so aufgebaut, dass sie eine 
einfache, schnelle Integration in bestehende IT-Infrastruk-
turen ermöglichen. Sie tragen somit sofort nach der Installa-
tion dazu bei, Mehrwerte zu erzeugen und Prozesse zu ver-
einfachen. 

REDDOXX verzichtet ganz bewusst auf proprietäre Formate. 
Dadurch erzeugen wir keinerlei künstliche Abhängigkeiten. 
Alle gängigen Mailserver und Storage-Technologien werden 
problemlos unterstützt.

Portfolio 
Spamfinder, MailDepot und MailSealer 
INFOGRAFIK

E-Mail- 
Verschlüsselung3

E-Mail 
Archivierung2100 %  

Spamschutz1
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Hardware-appliance
Unsere „klassische“ Appliance basiert auf qualitativ hochwer-
tiger Hardware und wird typischerweise zwischen Mailserver 
und Firewall ins Netzwerk integriert. 

Um die Anforderungen von kleinen und mittleren Unterneh-
men genauso abdecken zu können, wie die von Konzernen, 
sind verschiedene Appliance-Modelle verfügbar, die auf unter-
schiedliche User-Zahlen abgestimmt sind.

Virtuelle appliance
Virtualisierte IT-Strukturen setzen sich in Unternehmen welt-
weit zunehmend durch. Mit der virtuellen Appliance bietet  
Ihnen REDDOXX eine zukunftssichere und sehr flexible Lö-
sung. Der Einsatz ist sowohl in VMware-, Hyper-V als auch in 
Xen-Infrastrukturen möglich.

Die virtuelle Appliance von REDDOXX bietet Ihnen die Vorteile 
eines in sich geschlossenen und exakt abgestimmten Appli-
ance-Systems zusammen mit der hohen Ausfallsicherheit 
und dem geringen Ressourcenverbrauch einer virtualisierten 
Anwendung.

cloud-SerVice
Der REDDOXX Cloud-Service stellt eine interessante Alterna-
tive für Unternehmen dar, die Anfangsinvestitionen vermei-
den und innerhalb kürzester Zeit eine rechtssichere E-Mail-
Archivierung und/oder einen Spamschutz in Betrieb nehmen 
möchten.

Die Cloudlösungen basieren auf den ausgereiften, vielfach in 
der Praxis bewährten Produkten MailDepot (Archivierung) 
und Spamfinder (Anti-Spam). Eine Abrechnung auf User-Basis 
sorgt für volle Kostentransparenz.

Sämtliche Updates, Aktualisierungen oder Softwarewartungen 
erfolgen zentral durch REDDOXX. So bleiben die Lösungen 
jederzeit auf dem aktuellsten Stand.

Hardware, virtuell oder Cloud?  
Ganz wie SIE wünschen!
REDDOXX bietet Ihnen flexible Lösungen, die sich optimal an 
Ihre bestehende Infrastruktur anpassen.

Die Module von REDDOXX sind grundsätzlich auf drei Arten 
einsetzbar: Als Hardware-Appliance, als virtuelle Appliance 
oder als Cloud-Service.

Gerne beraten wir Sie im Detail, welche Lösung am besten zu 
Ihrem individuellen Einsatzszenario passt.



REDDOXX MailDepot
REchtkOnfORmE E-mail-aRchiviERunG lEicht GEmacht

   Sichere, automatische Archivierung aller E-Mails

   Einfache Anbindung und Bedienung

   Massive Entlastung der IT-Systeme

Die rechtlich einwandfreie archivierung der E-mail-kommuni-
kation ist in vielen unternehmen immer noch eine ungelöste 
herausforderung.

mit REDDOXX mailDepot steht ihnen eine tüv-zertifizierte 
archivierungslösung zur verfügung, die nicht nur für Rechts-
sicherheit sorgt, sondern auch zahlreiche weitere mehrwerte 
bietet. Die E-mail-infrastruktur wird massiv entlastet und das 
gesamte handling des mail-verkehrs wesentlich vereinfacht.
REDDOXX mailDepot archiviert nach der implementierung alle 
ein- und ausgehenden E-mails vollautomatisch. 

Die lösung ist unabhängig vom typ des mailservers, unter-
stützt jegliche arten von Storage und kann dadurch sehr ein-
fach in jede bestehende infrastruktur eingebunden werden.
Durch eine volltextindizierung lässt sich später jede archivierte 
mail sofort wiederfinden und per mausklick wiederherstellen.

wEitERE Vorteile im übERblick:

   langzeitarchivierung mit Zukunftssicherung  
– durch Zertifizierung und marktstandards

   Eindeutige Zuordnung und kennzeichnung  
aufbewahrungspflichtiger E-mails 

   anbindung an vorhandene  
Dokumenten-management-Systeme möglich 

   benutzerfreundliche bedienung durch integration  
in microsoft® Outlook / webbrowser-Zugriff oder  
Desktopapplikation 

   nachträgliches archivieren von bestehenden  
archiven möglich. 

   auslagerung archivierter Daten möglich. 

   multiple-Storage-unterstützung 

   auditierung auch über vieraugen-prinzip 

pflicht zur archivierung: der rechtliche Hintergrund
Die gesetzlichen anforderungen an die E-mail-archivierung set-
zen sich aus verschiedenen komponenten zusammen. Eine 
wichtige Grundlage bildet die Gleichstellung geschäftlicher E-
mails mit vergleichbaren papiergebundenen briefen. Es gelten 
somit die gleichen Regelungen und fristen für die aufbewah-
rung (z.b.: zehn Jahre bei steuerlich relevanten Sachverhalten).

neben den vorhaltezeiten kommt zudem der art und weise 
der aufbewahrung eine erhebliche bedeutung zu. für eine 
rechtskonforme archivierung ist es beispielsweise in der Regel 
erforderlich, die unveränderbarkeit der Daten sicherzustellen.

Eine Rolle spielt darüber hinaus die maschinelle auswert-
barkeit der Daten, etwa im Rahmen einer betriebsprüfung. 
Details zu den Regelungen für eine rechtlich korrekte E-mail-
archivierung finden sich unter anderem in den Grundsätzen 
zum Datenzugriff und zur prüfbarkeit digitaler unterlagen 
(GDpdu), in teilen der abgabenordnung (aO), im handelsge-
setzbuch (hGb) sowie in den Grundsätzen ordnungsmäßiger 
Dv-gestützer buchführungssysteme (GobS).

klingt kompliziert, ist es aber nicht. Denn beim Einsatz von 
REDDOXX mailDepot müssen Sie sich über rechtliche Details 
keine Sorgen mehr machen. Die lösungen von REDDOXX sind 
von Grund auf so konzipiert, dass die gesetzlichen anforde-
rungen automatisch erfüllt werden. Erreicht wird dies durch 
ein umfassendes compliance framework, das unter anderem 
die Revisionssicherheit der archivierten E-mails gewährleistet.

tÜV-zertifizierte lösung
REDDOXX mailDepot hat sich nicht nur in zahlreichen projekten 
in der praxis bewährt, sondern auch die unabhängigen prüfer 
des tüvs beeindruckt: Die lösung wurde mit dem tüv-Siegel 
„Geprüfte archivierung“ ausgezeichnet. Ein beleg dafür, dass 
REDDOXX mailDepot eine gesetzeskonforme, compliance-
gerechte archivierung ermöglicht. Zu den untersuchten as-
pekten zählen dabei beispielsweise die sichere Speicherung 
und die übereinstimmung mit den Regelungen der GDpdu, der 
GobS und der datenschutzrechtlichen bestimmungen.

eine tÜV-zertifizierte lösung für ihr unternehmen! 
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mEhR alS nuR aRchiviERunG
REDDOXX mailDepot sorgt für eine sichere archivierung der 
geschäftlichen E-mail-kommunikation. DIE LöSUNG KANN 
DARüBER HINAUS ABER NOCH VIEL MEHR.

leistungsstarke Volltextsuche
kein langwieriges Suchen mehr nach älteren nachrichten. 
mailDepot fungiert als einfach zu bedienende, leistungsstarke 
Suchmaschine für E-mails und findet über die volltextsuche 
inklusive vorschaufunktion sofort die gewünschte mail. 

unabhängig davon, ob sich diese auf einer schnellen, lokal an-
gebundenen festplatte befindet oder bereits auf ein kosten-
günstigeres Speichermedium ausgelagert wurde.

entlastung der it-infrastruktur
kein mailserver mehr, der ständig in die knie geht. alle E-mails 
werden unmittelbar über die appliance archiviert und belasten 
nicht länger den Server. Das schont die hardware-Ressourcen 
und steigert die performance.

optimales Storage-Management
REDDOXX mailDepot unterstützt hierarchisches Speicherma-
nagement (hSm). auf diese weise können verschiedene Sto-
rage-typen effizient miteinander kombiniert werden.
ältere E-mails können auf kostengünstige Speichermedien 
ausgelagert werden und bleiben dennoch in kürzester Zeit re-
cherchier- und wiederherstellbar.

internet

firewall

auditor 
Zugriff

mitarbeiter 
Zugriff

Offline archivearchiv Storage

mailserver

interne  
mails

MailDepot
GRAFIK
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REDDOXX Spamfinder
DiE SichERE löSunG GEGEn Spam

   Sicherer Schutz vor unerwünschten E-Mails

   100% Erkennungsrate durch patentierte  
CISS-Technologie

   Für jeden Mailserver geeignet

Spam ist für unternehmen und Organisationen ein handfester 
Zeit- und kostenfaktor. verbringt jeder mitarbeiter pro tag 
auch nur wenige minuten mit dem manuellen aussortieren 
unerwünschter nachrichten, so summiert sich dies unterneh-
mensweit zu einer beträchtlichen Summe an verlorener ar-
beitszeit.

REDDOXX Spamfinder sorgt endgültig für frieden im postein-
gang. Durch einen mix aus bewährten Standard-filter-metho-
den sowie das von REDDOXX entwickelte und patentierte ciSS- 
System bietet die lösung bis zu 100-prozentigen Schutz vor Spam. 
Der integrierte virenschutz erhöht die Sicherheit zusätzlich.

leistungsfähige Filtersysteme
Die basis von REDDOXX Spamfinder bieten verschiedene ab-
wehrmethoden wie black- und whitelisting, advanced Rbl, 
automatische checks von Sender- und Empfängeradresse, 
syntaktische Spamerkennung und viele mehr. bereits die kom-
bination dieser bewährten, konventionellen filtermethoden in 
einer leistungsfähigen anti-Spam-lösung sorgt für einen ex-
trem hohen Spamschutz von rund 98 prozent.

patentiertes ciSS-Verfahren: 100% Spamschutz!
um den Schutz noch weiter zu erhöhen und das „Durchrut-
schen“ jeglichen Spams wirkungsvoll zu verhindern, hat RED-
DOXX die ciSS-technologie (confirmation interactive Site Ser-
ver) entwickelt und patentieren lassen. hinter ciSS steckt das 
prinzip, dass sich bislang unbekannte absender, an die bislang 
auch keine E-mails verschickt wurden, vor der tatsächlichen 
Zustellung ihrer nachricht erst qualifizieren müssen.

Der absender erhält automatisch eine E-mail mit einem veri-
fizierungslink. auf der individuell gestalteten ciSS-webseite 
des jeweiligen unternehmens führt er dort einen mausklick 
auf einen bestimmten teilbereich eines bildes aus. Da dies 
nicht automatisiert werden kann, werden Robots und andere 
manipulationsversuche wirksam verhindert. Erst nach erfolg-
reicher verifizierung wird die E-mail an den Empfänger zugestellt.

wEitERE Vorteile im übERblick:

   integrierter virenschutz als zusätzliche  
Sicherheitskomponente

   nachhaltige Spamreduktion auch ohne ciSS  
durch vorgeschaltete filterstufen

   Entlastung des E-mail Servers durch  
Empfängerprüfung

   benutzerfreundliche bedienung durch integration in 
microsoft® Outlook

   absolute Sicherheit und kontrolle über  
gefilterte E-mails

   Smtp- und pOp3-fähig

  mail-System unabhängige nutzung per web-interface



Spamfinder
GRAFIK
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CISS 
Quarantäne

CISS-Technologie 
   challenge Response System

Spam 
Quarantäne

Standard Spamfilter-Technologien
  Real time blacklisting
  Sender Recipient check
  Recipient verify check

Reddoxx Fuzzy-Technologie
   fuzzy logic Spamerkennung  
auf syntaktischer basis

  advanced Rbl
  antispoofing
  whitelisting

Virenprüfung und Filterung

internet firewall

mailserver



REDDOXX MailSealer
E-mailS SichER SEnDEn unD EmpfanGEn

   Sichere Übertragung sensibler Inhalte

   Zentralisierte Verschlüsselung und digitale Signatur

   Flexibel definierbares Regelwerk

Der klassische versand von E-mails im unverschlüsselten 
klartext birgt viele Risiken. inhalte können relativ einfach von 
unbefugten mitgelesen oder gar verändert werden. Zudem 
kann der Empfänger nicht zweifelsfrei verifizieren, ob die E-
mail tatsächlich von dem angegebenen absender stammt.

REDDOXX mailSealer ist als Sicherheitslösung für die E-mail-
kommunikation konzipiert. alle ausgehenden E-mails werden 
automatisch verschlüsselt (zentral und unabhängig vom be-
nutzer) und mit einer fälschungssicheren digitalen Signatur 
versehen. im Gegenzug werden empfangene mails vom Sy-
stem geprüft und entschlüsselt.

REDDOXX mailSealer sorgt so ohne eine änderung des an-
wenderverhaltens oder sonstige anpassungen für einen er-
heblichen Zuwachs an Sicherheit beim E-mail-verkehr. Das 

System unterstützt den international verbreiteten verschlüs-
selungsstandard S/mimE und arbeitet dadurch problemlos 
mit vielen anderen etablierten verschlüsselungslösungen zu-
sammen.

mit mailSealer light bietet REDDOXX zudem die möglichkeit, 
eine individuelle, passwortbasierte verschlüsselung einzu-
richten. Dies bietet sich für den sicheren austausch von E-
mails mit Empfängern an, die nicht über eine entsprechende, 
zertifikatsbasierte Standardlösung zur Entschlüsselung ver-
fügen.

alle Sicherheitseinstellungen lassen sich über eine zentrale 
Regelverwaltung bequem verwalten.

wEitERE Vorteile im übERblick:

   unterstützt international etablierte verschlüsse-
lungsstandards und REDDOXX-passphrase  
(mailSealer light)

   Einfache Schlüssel- und Zertifikatsverwaltung

   wie gesetzlich gefordert: ver- und entschlüsselte  
E-mails archivierbar mit REDDOXX mailDepot

   Sofortige geschützte übertragung vertraulicher  
inhalte durch spontane verschlüsselung mit  
mailSealer light
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MailSealer
GRAFIK
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internet firewall

6.  finale archivierung
5.  Signatur
4.  verschlüsselung
3.   Regelbasierte  

aktion
2.  frühe archivierung
1.  virenscanner

1.  virenscanner
2.  frühe archivierung
3.   Regelbasierte  

aktion
4.  verschlüsselung
5.  Signatur
6.  finale archivierung

mailserver



 Kontakt 

wir informieren Sie jederzeit gerne persönlich über 
weitere Einzelheiten rund um eine Zusammenarbeit 
mit REDDOXX.

Headquarter Deutschland
REDDOXX Gmbh . neue weilheimer Str. 14  
73230 kirchheim . GERmanY

tel  +49 (0) 7021 . 928 46 -0
fax  +49 (0) 7021 . 928 46 -99
mail   sales@reddoxx.com
web  www.reddoxx.com
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