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Webinar am 22.01.2025

Christoph Mitasch, Thomas-Krenn.AG



Christoph Mitasch

• seit 2005 bei der Thomas-Krenn.AG,
Niederlassung Österreich

• Diplomstudium Computer- und 
Mediensicherheit

• Erfahrung in Web Operations, Linux und HA

• Cyber-Security-Practitioner (v1)

• IT-Sicherheitsbeauftragter
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Lagebericht BSI 2024

• „Lage der IT-Sicherheit in Deutschland war und ist besorgniserregend“

• Datenexfiltration und Erpressung mit Hilfe von Zero-Day-Schwachstellen
ganz ohne Ransomware

• Opfer neben KMUs insbesondere IT-Dienstleister und Kommunen

• viele Takedowns haben die Situation verbessert

• Schwachstellen in Perimeter-Systemen (Firewall, VPN)

• NIS-2: EU-Richtlinie
• 24 von 27 EU-Staaten sind im Verzug mit nationalem Recht

• in Deutschland vermutlich im Herbst 2025

• NIS-2-Betroffenheitsprüfung vom BSI

• Cyber Resilience Act (CRA) - EU-Verordnung
• für Produkte und Hersteller, „Produkte mit digitalen Elementen“

• CE-Kennzeichen beinhaltet zukünftig auch die Cybersicherheitsanforderungen

https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Lagebericht/lagebericht_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber_Resilience_Act/cyber_resilience_act_node.html
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Bundeslagebericht BKA 2023
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Bundeslagebericht BKA 2023
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CrowdStrike Falcon

• 19. Juli 2024: Update der EDR-Software Falcon

• Bluescreen durch Update

• 8,5 Millionen Windows-Systeme betroffen
hauptsächlich Firmen betroffen,
Flughäfen, Banken, Geschäfte, Krankenhäuser, …

• mangelnde Qualitätssicherung
Channel-Datei C-00000291*.sys von 04:09 UTC 19.07.2024 (ab Zeitstempel 05:27 nicht mehr)
hat Kerneltreiber CSAgent.sys wegen Null-Pointer-Exception zum Absturz gebracht
-> Reboot-Schleife

• Löschen hat Problem behoben „del C-00000291*.sys“ 

• bei Wiederherstellung war Bitlocker-Schlüssel im abgesicherten Modus ein großes Problem bei 
vielen Systemen
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Hardware-Sicherheit

• Terrapin-Attacke bei Supermicro BMC
• unsichere SSH-Algorithmen erlauben ggf. Man-in-the-Middle Angriff

• Firmware-Update für X11, X12, H12, M12, X13, H13 und A3 Mainboards + CMM6-Modul

• https://www.supermicro.com/en/support/security_BMC_IPMI_Oct_2024

• generell kein RMM/IPMI/Redfish im Internet ungeschützt betreiben

• PixieFail
• UEFI PXE Boot muss aktiv sein, Angreifer muss im gleichen lokalen Netz sein

• Remote Code Execution (RCE), Denial-of-Service (DoS)…

• BIOS-Update als Abhilfe, PXE-Boot deaktivieren hilft auch

• neben BIOS-Hersteller auch Hypervisor von Microsoft betroffen

• CPU Microcode Updates
• OPNsense Plugin: https://docs.opnsense.org/manual/cpu-microcode.html

• Windows: Computer\HKLM\HARDWARE\DESCRIPTION\System\CentralProcessor\0

• Linux: grep microcode /proc/cpuinfo

• auch CPUs haben eine Supportende

https://terrapin-attack.com/
https://eclypsium.com/blog/understanding-detecting-pixiefail-uefi-vulnerabilities/

https://www.supermicro.com/en/support/security_BMC_IPMI_Oct_2024
https://docs.opnsense.org/manual/cpu-microcode.html
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Sicherheit bei Microsoft

• Microsoft Digital Defense Report 2024, 114 Seiten

• Microsoft Secure Future Initiative (SFI)

• “Security is a team sport, and accelerating SFI isn’t just job number one for our 
security teams—it’s everyone’s top priority and our customers’ greatest need.” Satya Nadella

• “we encourage all organizations to commit to the foundational security principles
of secure by design, secure by default, and secure operations”, Vice-President

• “We all can, and must, do better, hardening our digital domains to protect 
our networks, data, and people at all levels.”, Vice-President

• „Password-only authentication … 
… result in more than 99% of identity compromises“
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Windows-Sicherheit

• SMB (Server Message Block) - Dateiserver
• End-to-End-Verschlüsselung seit SMB 3.0 möglich

• SMB-Traffic per Default unverschlüsselt

• seit Windows Server 2025 kann man es via GPO/Powershell erzwingen

• SMB Signing seit Windows Server 2025 und Windows 11 24H2 verpflichtend

• Guest User ohne Passwort ist dadurch deaktiviert

• bitte nicht reaktivieren!

• NTLMv1 Netzwerkauthentifizierung
• mit Windows Server 2025 entfernt

• “Network security: LAN Manager authentication level”: “Send NTLMv2 response only. Refuse LM & NTLM”

• Gruppe “Protected Users” erzwingt Kerberos-Auth, kein NTLM-Auth mehr möglich

• Browser Plugins einschränken
• via Intune/GPO

• wurde uns bisher von keinem Audit-Tool empfohlen

• viele wichtige/kritische Anwendungen laufen im Browser, Plugins häufig lesenden Zugriff auf alle Browser-Inhalte

https://learn.microsoft.com/en-us/windows-server/storage/file-server/smb-security-hardening



UMFRAGE
SMB-Traffic im Firmennetzwerk 

unverschlüsselt?
• JA

• NEIN
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Ausblick und Empfehlungen

• CyberRisikoCheck (CRC)
• für KMUs <50 Mitarbeitern

• DIN SPEC 27076: „IT-Sicherheitsberatung für kleine und Kleinstunternehmen“

• keine Zertifizierung, aber Positionsbestimmung

• „Nicht die Frage ob sondern wann man gehackt wird“ stimmt nicht
„Man kann sich schützen, aber man muss ständig dranbleiben“ (Podcast 19.12.2024 gosecurity.ch)

• Deep-Fake der Stimme sehr einfach, mit wenigen
Minuten Stimmmaterial -> keinen Sprachnachrichten mehr vertrauen

• Windows 10 EOL
• ab 14. Oktober 2025 keine kostenlosen Updates mehr

• ESU für 30$ bietet Erweiterung um 1 Jahr für kritische
und wichtige Updates, kein technischer Support mehr

• neuere Windows Version bietet in der Regel bessere Sicherheit („Windows 11 Security Book “)

• Exchange Server 2016/2019 sowie Office 2016/2019 ebenfalls EOL
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Vielen Dank für Ihre 
Aufmerksamkeit!
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