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https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Lagebericht/lagebericht_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber_Resilience_Act/cyber_resilience_act_node.html

Lagebericht BSI 2024

DIE LAGE DER IT-SICHERHEIT
IN DEUTSCHLAND 2024

« ,Lage der IT-Sicherheit in Deutschland war und ist besorgniserregend”

 Datenexfiltration und Erpressung mit Hilfe von Zero-Day-Schwachstellen

ganz ohne Ransomware :
« Opfer neben KMUs insbesondere IT-Dienstleister und Kommunen ——

 viele Takedowns haben die Situation verbessert

11. Dezember 2027

« Schwachstellen in Perimeter-Systemen (Firewall, VPN)

Alle CRA-

« NIS-2: EU-Richtlinie 1 September 2026 [ Anforderungen sind
. . . . u Mceliee‘xiﬂii:i:run eingehalten
« 24 von 27 EU-Staaten sind im Verzug mit nationalem Recht R ot
. . . 11. Dezember 2024 Erfillung der
 in Deutschland vermutlich im Herbst 2025 A — s i o Aolrderungen
« NIS-2-Betroffenheitsprifung vom BSI 22 Ortober 2024 Versfentichung des
. Europiischen
o1 e Verabschiedung des Amtsblatt

« Cyber Resilience Act (CRA) - EU-Verordnung

 fUr Produkte und Hersteller, , Produkte mit digitalen Elementen“
« CE-Kennzeichen beinhaltet zukinftig auch die Cybersicherheitsanforderungen
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Bedrohungsakteure

Malware &
Phishing

Infrastrukturen

A

Angriffsqualitat

Neue
Malware-
Varianten:

+(26)

Bedrohungen/Threats

In Deutschland aktive
APT-Gruppen: 22
(von ca. 140 weltweit)

USWILWONIOA

In Deutschland bekannte
Cybercrime-Gruppen:
mehr als 100  /

APT-Gruppen (advanced persistent threat) sind
sehr gut ausgebildete, oft staatlich gesteuerte
Angreifer, die zum Zweck der Sabotage und
Spionage gezielt Netze und Systeme angreifen.
Cybercrime-Gruppen sind finanziell motiviert,
werden nach Art der Kriminalitdt eingestuft
und bieten Malware oft als Dienstleistung an
(Ransomware-as-a-Service).

Darunter:
Neue
Android-
Malware
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114.846.000
461.000
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In Deutschland Top-10-Botnetze nach
regelmaRig aktive Zielsystemen:
Botnetze:

Windows

mehr als 200 Android _

Linux

Phishing: Einfallstor fiir Malware

S Weltweit bekannt gewordene
= Phishing-URLs und -IPs weltweit:
i ca. 1000/Tag
2024 Lebensdauer einer Seite: wenige Tage

Botnetze: Zusammenschluss
mehrerer mit einem Schadprogramm
infizierter Systeme (Bots), die
Angreifer fernsteuern und damit
Cyber-Angriffe durchfiihren konnen.

- APT-Gruppen in Deutschland - darunter die gefdhrlichsten - bleiben weiterhin aktiv
- Bei Malware gewinnt Android als Zielsystem an Bedeutung



Schadwirkung/Impact

Losegeld pro Fall Von Ransomware-Gruppen erbeutete
(in US-Dollar, ca. Durchschnitt): Losegelder weltweit (in US-Dollar, Mio.):
L
S
2
£
]
e
&
300.000 850.000
fir verschlisselte fur exfiltrierte 2021 2022 2023
Daten Daten
4
E Storungen bei KRITIS-Betreibern 490
x
Ransomware-Angriff auf kommunalen Top-3-Schéden fiir Verbraucherinnen
IT-Dienstleister im Oktober 2023 und Verbraucher bei IT-
Betroffene Kommunen: 72 < Sicherheitsvorfillen und Cybercrime (%)
Betroffene Arbeitsplatze: rund 20.000 §
o | Betroff. Einwohnerinnen S Vertrauensverlust in den
.'g und Einwohner: rund 1,7 Mio. § Onlinedienst 30
§ Cieschﬁtzter Schaden durch Systemausfalle _g Finanzieller Schaden 26
eines fehlerhaftes Update in der Software $
Crowdstrike Falcon: X
> 8,5 Mio. Geriate > 5 Milliarden Dollar Zeitlicher Schaden 24

- Exfiltrierte Daten wesentlich mehr wert als verschliisselte - Fahigkeit zur Pravention muss gestarkt werden
- Schaden im Milliardenbereich, unvorhergesehene Ereignisse, menschliches Versagen - Fahigkeit zur
Vorfallsbewaltigung muss gestarkt werden
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Wie sehr kénnten wir ~ : Wie angreifbar £HH Wie sehr werden wir Wie sehr werden

angegriffen werden? ~ : sind wir? . 1 tatsdchlich angegriffen? : : wir geschddigt?
| T
1
Bedrohungen Schadwirkungen

5 - Resilienz
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Praventionsfahigkeit Verteidigungsfahigkeit Bewaltigungsfahigkeit

Abbildung 1: Systematik der BSI-Lagebeobachtung



Bundeslagebericht BKA 2023

BUNDESLAGEBILD
Cybercrime 2 0 2 3 WSOl Sl RAG IR 12 [

+28 % Viele Taten werden nicht angezeigt

3% pETETRET

Auﬂall%gggs- bis zu 91,5 % @W Nur 2 von 10 betroffenen

Privatpersonen zeigen
Dunkelfeld Cybercrime-Delikte an

(reprasentative Bitkom-Umfrage 2022)

lleInformationen/StatistikenLagebilder/Lagebilder/Cybercrime/2023/CC_2023.html

-1,8%

Inlandstaten

https://www.bka.de/DE/Aktue
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Bundeslagebericht BKA 2023

Die Aufklarungsquote ist bei den Cybercrime Delikten mit DDoS Angriffe sind das "Mittel der Wahl" hacktivistischer
32% leicht angestiegen. Gruppierungen

£
Den leicht riicklaufigen Cyberstraftaten in der Inlands PKS Einzelne Software-Schwachstellen wurden fiir massive i
steht ein stirkerer Anstieg der Auslandstaten* gegeniiber Angriffskampagnen ausgenutzt. g
" o Die vom Bitkom e.V. bezifferten Schiden in Deutschland 3
Uber 800 Unternehmen und Institutionen haben belaufen sich auf 205,9 Mrd. Euro - 72% davon entstanden S
Ransomware-Angriffe zur Anzeige gebracht. direkt durch Cyberangriffe. 2
Die weltweiten Ransomware-Zahlungen steigen auf (iber 1 %
Mrd. US-Dollar. g
B

22.01.2025 Ruckblick IT-Sicherheit 2024



Lagebericht BST und BKA
CrowdStrike Falcon
Hardware-Sicherheit
Sicherheit bei Microsoft
Ausblick 2025



B Adminigteater: X windendt| 1y teridl me e o=

Crowdstrike Falcor o

« 19. Juli 2024: Update der EDR-Software Falcon
« Bluescreen durch Update

« 8,5 Millionen Windows-Systeme betroffen
hauptsdchlich Firmen betroffen,
Flughdfen, Banken, Geschdfte, Krankenhduser, ...

« mangelnde Qualitatssicherung
Channel-Datei C-00000291*.sys von 04:09 UTC 19.07.2024 (ab Zeitstempel 05:27 nicht mehr)
hat Kerneltreiber CSAgent.sys wegen Null-Pointer-Exception zum Absturz gebracht
-> Reboot-Schleife

 Loschen hat Problem behoben ,,del C-00000291%*.sys*

 bei Wiederherstellung war Bitlocker-Schliussel im abgesicherten Modus ein grofses Problem bei
vielen Systemen
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https://terrapin-attack.com/
https://eclypsium.com/blog/understanding-detecting-pixiefail-uefi-vulnerabilities/

Hardware-Sicherheit

« Terrapin-Attacke bei Supermicro BMC
« unsichere SSH-Algorithmen erlauben ggf. Man-in-the-Middle Angriff
« Firmware-Update fur X11, X12, H12, M12, X13, H13 und A3 Mainboards + CMM6-Modul
» https://www.supermicro.com/en/support/security BMC_IPMI_Oct_ 2024
« generell kein RMM/IPMI/Redfish im Internet ungeschitzt betreiben

« PixieFail
« UEFI PXE Boot muss aktiv sein, Angreifer muss im gleichen lokalen Netz sein
¢ Remote Code Execution (RCE), Denial-of-Service (DoS)...

« BIOS-Update als Abhilfe, PXE-Boot deaktivieren hilft auch
« neben BIOS-Hersteller auch Hypervisor von Microsoft betroffen

« CPU Microcode Updates

» OPNsense Plugin: https://docs.opnsense.org/manual/cpu-microcode.html
«  Windows: Computer\HKLM\HARDWARE\DESCRIPTION\System\CentralProcessor\O

« Linux: grep microcode /proc/cpuinfo | status piscontinued
» auch CPUs haben eine Supportende | Einfihrungsdatum 2 Q211
Wartungsstatus ® End of Servicing Lifetime

Termin fUr das Ende der Wartungsupdates ® Tuesday, December 31, 2019

Embedded-Modelle erhiltlich & Nein


https://www.supermicro.com/en/support/security_BMC_IPMI_Oct_2024
https://docs.opnsense.org/manual/cpu-microcode.html
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78 trillion

security signals per day inform our insights

34,000

full-time dedicated security engineers

Sicherheit bei Microsoft

« Microsoft Digital Defense Report 2024, 114 Seiten 15 ,OOO

partners with specialized security expertise

« Microsoft Secure Future Initiative (SFI)

 “Security is a team sport, and accelerating SFI isn’t just job number one for our
security teams—it’s everyone’s top priority and our customers’ greatest need.” Satya Nadella

« “we encourage all organizations to commit to the foundational security principles
of secure by design, secure by default, and secure operations”, Vice-President

« “We all can, and must, do better, hardening our digital domains to protect

our networks, data, and people at all levels.”, Vice-President How easy is it to carry out different

types of social engineering attacks?
- ,Password-only authentication ...

.. result in more than 99% of identity compromises* EASY] arD [
Email and Phone and SIM swapping
Teams video calls
phishing Helpdesk
QR code social

phishing engineering
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https://learn.microsoft.com/en-us/windows-server/storage/file-server/smb-security-hardening

‘ Windows-Sicherheit o

i Block NTUM (LM, NTLM, NTUMv2
| Software Settings

i Block NTLM Server Exception List
Windows Settings

i Cipher suite order
v Admunistrative Templates
1 Dsable SMB compression
Control Panel
Desktop i Use SMB compression by default
v Network i Handle Caching on Continuous /
Background Intelligent Transfer Service i:, Enable insecure guest logons
BranchCache i Enable remote mailslots
DirectAccess Client Experience Settings i Offline Files Availability on Conti
. DNS Client i, Mandate the maxamum version ¢
® S M B l k - D t Fonts 1: Mandate the minimum version o
SMB (Server Message Bloc ateiserver -

« End-to-End-Verschlusselung seit SMB 3.0 mdglich
« SMB-Traffic per Default unverschlisselt
+ seit Windows Server 2025 kann man es via GPO/Powershell erzwingen
« SMB Signing seit Windows Server 2025 und Windows 11 24H2 verpflichtend
* Guest User ohne Passwort ist dadurch deaktiviert |« windows 11, version 24H2 Enterprise, Pro, and Education require both outbound and inbound SMB signing.
* Ditte nicht reaktivieren!

e Windows Server 2025 requires outbound SMB signing only.

¢ NTLMV]- NetzwerkOUthentlﬂZ|erung * Windows 11, version 24H2 Home edition doesn't require outbound or inbound SMB signing.
« mit Windows Server 2025 entfernt
«  “Network security: LAN Manager authentication level”: “Send NTLMv2 response only. Refuse LM & NTLM”
« Gruppe “Protected Users” erzwingt Kerberos-Auth, kein NTLM-Auth mehr méglich

« Browser Plugins einschrdnken
* via Intune/GPO
« wurde uns bisher von keinem Audit-Tool empfohlen
« viele wichtige/kritische Anwendungen laufen im Browser, Plugins hdufig lesenden Zugriff auf alle Browser-Inhalte
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UMFRAGE

SMB-Traffic im Firmennetzwerk
unverschlisselt?
JA
NEIN
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Ausblick und Empfehlungen

 CyberRisikoCheck (CRC)
« fUr KMUs <50 Mitarbeitern
« DIN SPEC 27076: ,,IT-Sicherheitsberatung fur kleine und Kleinstunternehmen*
 keine Zertifizierung, aber Positionsbestimmung

CyberRisiko
Check

—0 _—o

- ,Nicht die Frage ob sondern wann man gehackt wird®“ stimmt nicht
,Man kann sich schitzen, aber man muss sténdig dranbleiben® (Podcast 19.12.2024 gosecurity.ch)

 Deep-Fake der Stimme sehr einfach, mit wenigen [N
Minuten Stimmmaterial -> keinen Sprachnachrichten mehr vertrauen the second phase of Al in

action with security.”

 Windows 10 EOL
Sunil Potti. VP/GM,

« ab 14. Oktober 2025 keine kostenlosen Updates mehr Google Cloud Security

« ESU fur 30S bietet Erweiterung um 1 Jahr fir kritische
und wichtige Updates, kein technischer Support mehr =

+ neuere Windows Version bietet in der Regel bessere Sicherheit (,,Windows 11 Security Book ) ==W Mows 11

Exchange Server 2016/2019 sowie Office 2016/2019 ebenfalls EOL

urcen/reports/cybercrime-trends-2023/

s.com/de/resso

https://sosafe-awarenes:

B— /
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Vielen Dank fur Ihre
Aufmerksamkeit!
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