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Die Lage der IT-Sicherheit
in Deutschland 2023

Lagebericht BSI 2023

 Insgesamt zeigte sich im aktuellen Berichtszeitraum
eine angespannte bis kritische Lage.“

« ,Die Bedrohung im Cyberraum ist damit so hoch wie nie zuvor. “
« ,Ransomware blieb die Hauptbedrohung*“ o = B St

 Big Game Hunting hat abgenommen
-> Fokus auf KMUs, Kommmunen, Hochschulen

« ,Weg des geringsten Widerstands“ - leicht angreifbare Opfer

- ,,Durch ihren Black-Box-Charakter stellen grolde KI-Sprachmodelle
eine Schwachstelle an sich dar.“

https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Lagebericht/lagebericht_node.html
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Ransomware

ist weiterhin die gréf3te Bedrohung.

Ransomware-Angriffe auf
Kommunalverwaltungen
oder kommunale Betriebe
wurden durchschnittlich
pro Monat bekannt.

«-2.000

Schwachstellen in Software-
Produkten (15 % davon kritisch) @
wurden im Berichtszeitraum l
durchschnittlich im Monat

bekannt. Das ist ein Zuwachs
von 24 %.

~

06%

aller Spam-Mails im Berichts-
zeitraum waren Cyberangriffe:

34% Erpressungsmails,
32% Betrugsmails E

erfolgreiche
Ransomware-Angriffe
auf Unternehmen
wurden bekannt.
AlAl4

davonrichteten | ][] -

ich
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Eine Viertelmillion
neue Schadprogramm-Varianten
wurden durchschnittlich an jedem
Tag im Berichtszeitraum gefunden.

5] A

Gesellschaft Wirtschaft

¢ B

Top 3-Bedrohungen je Zielgruppe:

ll

e nl[]

Staat und Verwaltung

—
Identitdtsdiebstahl Ransomware Ransomware
Sextortion Abhéngigkeit innerhalb der APT
Phishing IT-Supply-Chain Schwachstellen, offene oder

Schwachstellen, offene oder falsch falsch konfigurierte Online-Server
konfigurierte Online-Server

Rund 2 1 ° O O O infizierte Systeme wurden

taglich im Berichtszeitraum erkannt und vom BSI an
die deutschen Provider gemeldet.

84%

aller betriigerischen E-Mails waren
Phishing-E-Mails zur Erbeutung
von Authentisierungsdaten, meist
bei Banken und Sparkassen.

Durchschnittlich rund : : 5

E-Mails mit Schadprogrammen
wurden an jedem Tag im Berichtszeit-
raum in deutschen Regierungsnetzen
abgefangen.

3 : OWebseiten wurden

im Durchschnitt an jedem Tag des
Berichtszeitraums fiir den Zugriff
aus den Regierungsnetzen gesperrt.
Der Grund: Die Seiten enthielten
Schadprogramme.

6'2%220 7.120 Deutschland

Teilnehmer hatte die
5 . 1 O O Allianz fiir Cyber-

Digital-Sicher-BSI

2021 Sicherheit im Jahr 2023.

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2023-Doppelseite.html?nn=129410
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® (Bundesministerium der

Finanzen)

Sie missen noch einen Betrag

von 254,33 erhalten. Verifizieren

Sie sich und erhalten Sie den

Betrag per: https://ruckkehr.biz

/index5.php

« KI sorgt fur weniger Rechtschreib-
und Grammatik Fehler

Als gelesen mar...|  Antworten Ny K

Interaktionsraten bei KI-generierten
E-Mails sogar héher als bei menschlich
erstellten E-Mails

T:Bf’s:s)slgai}-

Angreifer informiert vorab per Telefon
Uber kommendes Email, auch
via Deepfake

Sehr geehrter Kunde,
Ihre Mitgliedschaft ist abgelaufen!

aber im Rahmen unseres
Treueprogramms konnen Sie jetzt
kostenlos fur 90 Tage verlangern.

Kostenlos verlangern

* Nach der Anmeldung mussen Sie Ihre

P Kreditkartendaten zur Validierung Ihres Kontos
eingeben.
Wir werden keine Betrage abheben.

O
— Sparkasse

Liebe Kundin, lieber Kunde!

Um die Auswirkungen der gestiegenen Energiepreise fir die Verbraucher
abzumildern, wird im September ein Pauschalbetrag von 300 Euro an alle
Erwerbstatigen ausbezahlt. Dies ist ein Beschluss der Bundesregierung und
Inhalt des Entlastungspakets 2022, welches die durch den Ukraine-Krieg
entstandene Energiekosten-Explosion etwas abfedern soll.

Wer erhélt die Energiepauschale? «¢

o Steuerpflichtige mit Einkinften aus Gewinneinkunftsarten (§ 13, § 15
oder § 18 des Einkommensteuergesetzes) und

¢ Arbeitnehmerinnen und Arbeitnehmer, die Arbeitslohn aus einem
gegenwartigen Dienstverhaltnis beziehen und in die Steuerklassen I bis V
eingereiht sind oder als geringfiigig Beschéftigte pauschal besteuert
werden.

Um Ihre Ident&t sowie den Anspruch auf eine Auszahlung feststellen zu kénnen,
benbtigen wir eine Bestétigung Ihrer bereits angegeben Daten bei der Erstellung
Ihres Girokontos in einer unserer Filialen.

Geben Sie noch heute Ihre aktuellen Daten auf unserer Homapege an und
erhalten Sie innerhalb der nachsten vier Wochen Ihre Auszahlung der
Energiepauschale. Dies kénnen Sie ganz bequem von zu Hause aus erledigen,
anbei finden Sie einen Direktlink zu den geforderten Angaben.

Vielen Dank fir IThre Zusammenarbeit!

Mit freundlichen GriiBen

Ihre Kundenberatung!

https://sosafe-awareness.com/de/ueber-sosafe/presse/jeder-fuenfte-klickt-auf-ki-erstellte-phishing-mails/
https://www.verbraucherzentrale.nrw/geld-versicherungen/phishingradar-archiv-71872

https://www.verbraucherzentrale.nrw/aktuelle-meldungen/digitale-welt/betrug-phishingmails-und-falsche-sms-von-ministerien-und-behoerden-76907
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Phishing-as-a-Service (Phaa$)

« Phishing-Proxy-Service als Man-in-the-Middle
« Login-Simulation u.a. fur: Google, Microsoft, Python Packagelndex, Github, ...
« dadurch auch Supply-Chain-Angriffe via modifizierten Code maglich

. User puts password 2. Phishing site proxies

into the phishing site request to the actual website m
. Phishing site proxies the @ . Website returns an MFA
MFA screen to the user screen

. - Phishing Site S . Target Website
5. User inputs the additional 6. Phishing site proxies

request to the actual website

authentication

|
|
. |
. Phishing site redirects the | . Website returns a session
user to another page : cookie
| ,.

TLS session «——> Malicious proxy server <————> TLS session

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2023.html
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https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Lagebericht/lagebericht_node.html
https://downfall.page/
https://usa.kaspersky.com/blog/triangulation-3 7c3-talk/29590/

Hardware-Sicherheit

« Hardware Zero-Day in Exynos-Modemchips (CVE-2023-24033)
* in Smartphones und Fahrzeugen
« Angreifer kann Programme auf den mobilen Geréten auszuflihren
« fUr Angriff reicht die Telefonnummer
« Ohne Security Fix: WLAN-Anrufe und Voice-over-LTE deaktivieren

« CPU Microcode Updates Attack chain
« Downfall (CVE-2022-40982) / Intel

« Zenbleed (CVE-2023-20593) / AMD Zen CPUs = N o o o

« Inception (CVE-2023-20569) / AMD - &5 D G % N O &
Attackers PDF file TrueType ROP/JOP NSExpression bplist NSExpressions !

* Reptar (CVE-2023-23583) / Intel, Ausbruch aus Gast-VM iMessage o i |

account
i
7777777777777777777777777777777777777777777777777777777777777777777777777 U

 Operation Triangulation bei Apple

« undokumentierte Prozessorregisterin Apple ARM-Chips @ ----- A @ ***** % ****** @ ***** ***** ;ffﬁé

« Kombination von vier O—doy—LUcken Kernel exploit | Safari Validator ~ Safari ~ Kernel exploit  Validator Malware
(Ja ' (Binary)

« i0S und MacOS betroffen L &

Imagent
(cleaner)

17.01.2024 Ruckblick IT-Sicherheit 2023




Bundeslagebericht BKA 2022

Rickgang der erfassten Cyberstraftaten um 6,5%
(Inlands-PKS). Auslandstaten steigen an.

Die Aufklarungsquote fiir Cybercrime bewegt sich mit ca.
29% auf dem Niveau des Vorjahres.

Kriminelle Infrastrukturen zerschlagen und Aktivitdten von Cybertitern nachhaltig
einddmmen.

Schaden in Deutschland - Téter im Ausland.
Der internationale Aspekt der Cyberkriminalitét tritt weiter in den Vordergrund.

Nur 18% der durch Cybercrime betroffenen Privatpersonen haben die Straftat
angezeigt.

17.01.2024 Ruckblick IT-Sicherheit 2023
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Ransomware

« BSIrdat ausdrucklich vor Losegeld-Zahlung ab
 qausgeleitete Daten mussen grundsdtzlich als kompromittiert betrachtet werden

« Access-as-a-Service (Aaas)
Zugangsdaten Uber Access Broker (z.b. RDP-Login)
10 bis 60 US-Dollar pro Log

 statt Office-Dokumenten mit Makros oft ISO, IMG oder OneNote-Dateien (.ONE)
« Daten der Betroffenen offen durchsuchbar im Internet (z.B. Raas Alphv)
« Weltweiter Ransomware-Angriff auf ESXi-Server

17.01.2024 Ruckblick IT-Sicherheit 2023




Vorfall Stidwestfalen-IT

« einer der grolbten Angriffe auf die 6ffentliche Verwaltung e
in Deutschland A

Die Monitore ausgeschaltet, dafiir vollbehangen mit Zetteln, die PC-Tastatur ausgestopselt, dafir Tippen an der

° 153 Orgor“sa“onen aus NRW und N|edersqchsen betroffen Schreibmaschine. So sah in den Tagen nach dem Hackerangriff die Arbeit im Lennestédter Rathaus aus. © Puspas
« 11 Kreisverwaltungen, 105 Gemeinden, 26 Unternehmen und Verbdnde, 10 Standesémter

« Angriff Ende Oktober 2023
« 11.1.2024: Der Zeitpunkt, ab wann ein Normalbetrieb lGuft, ist derzeit leider noch nicht absehbar

 ,Insgesamt arbeiten nahezu 170 Personen bei der Sidwestfalen-IT an der Bewdltigung der
Auswirkungen des Cyberangriffs. Neun externe Dienstleister unterstitzen diese Arbeiten.
Mehrere Hundert Server und Tausende Clients missen neu aufgebaut und installiert werden.“

« Akira Hackergruppe wird dahinter vermutet
« Zugang oft Uber Cisco VPNs (CVE-2023-20269), Cisco ASA und FTD
« Keine Losegeldzahlungen

https://notfallseite.sit.nrw/
https://www.sauerlandkurier.de/kreis-olpe/hackerangriff-suedwestfalen-it-lennestadt-puspas-interview-reisepass-sterbeurkunde-92750578.html
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Losegeld-Zahlungen

« Durchschnitt Ldsegeldsumme 2022: 276.619 US-Dollar

« Unternehmen gehen seltener auf Forderungen ein
-> Einbulsen versucht durch Erhéhung auszugleichen (35%)

nen/JahresberichteUndLagebilder/Cybercrime/cybercrimeBundeslagebild2022. html?nn=28110

Abbildung 12: Anteil an Unternehmen, die nach einem Ransomware-Angriff Lésegeld gezahlt haben. Anmerkung:
Nach Daten von Coveware in Chainalysis (2023). The 2023 Crypto Crime Report

« DLS (,,Dedicated Leak Site“) 100%
76%
TWITTER > i HOW TO BUY BITCOIN 80%
Loc"(L?m LEAKED DATA l_," PRESS ABOUT US > E AFFILIATE RULES 70%
60% 50%
41%
40% g
20% %
0%
2019 2020 2021 2022 @
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Ransomware-as-a-Service

8@

Chlemeanclal Head of Offi
kil ead of Office

28110

Operations

Malware |

Team
1 T Malwsing = 0 R SRS S |
. Irainin Head of IT :
Eead of &Mﬁgﬂ - Coding Hacking e
né’:ﬂﬂ?‘ces &-H-- manage- R Team A Toon Teams
ment ‘ iii Digitale )

' Infrastrukt

Team e y' Crypting Kern-Team
Human Verhand-
Resources S Team lungen

5. leam
Service

' Desk
Operations

Counter
" Antivirus

Team
' OSINT

Abbildung 14: Arbeitsteilung innerhalb einer RaaS-Gruppierung analog der Struktur eines mittelstindischen
Unternehmens mit ca. 30-100 Mitarbeitern

https://www.bka.de/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/Cybercrime/cybercrimeBundeslagebild2022. html?nn:
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Gegenmalinahmen

Updates

MFA - auch fur VPN, Phishing-resistente Methoden

Windows Domdénen-Admin nicht fur Clientverwaltung -> LAPS, Admin Tiering
Offline-Backup

Notfallplane (NEU 2023: BSI-Standard 200-4 Business Continuity Management)

17.01.2024 Ruckblick IT-Sicherheit 2023




Digitale Rettungskette

—— IT-Dienstleister
mit einem Team
von Vorfall-Experten

Vorfall-Experte

— A 0800-274 1000 Digitaler Ersthelfer/
Vorfall-Praktiker
£ Kontaktstelle
des CSN (Hotline) "“ \
Cyber- "“ __m
Sicherheitsnetzwerk

Hilfe zur Selbsthilfe ‘/‘ y

(Web-Seite)




Agenda

Lagebericht BST und BKA

Ransomware

Angriff Microsoft Cloud: Storm-0558
KeePass-Malvertising

SMTP Smuggling




Angriff Microsoft Cloud: Storm-0558

There is no cloud

It's just someone else's computer

« Master Signing Key: 2016 erstellt und 2021 abgelaufen

« Speicherdump mit Master Signing Key

« Dump landet aus abgesichertem Bereich in Microsoft Netzwerk

« Rechner von MS Mitarbeiter mit Zugriff darauf wird kompromittiert

« Logs von 2021 sind nicht mehr vorhanden L o
um weitere Details prifen zu kénnen

« Aufarbeitung war zu Beginn nicht transparent
,Microsoft mitigates China-based threat actor
Storm-0558 targeting of customer email”

- ,If you have not been contacted, our investigations
indicate that you have not been impacted.”

https://www.wiz.io/blog/storm-0558-compromised-microsoft-key-enables-authentication-of-countless-micr +
https://msrc.microsoft.com/blog/2023/07/microsoft-mitigates-china-based-threat-actor-storm-0558-targeting-of-customer-email/ WIZ Research
https://www flickr.com/photos/48932385@N07/31534968303
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2 Al [3) Videos [2) Images B News ¢ Shopping i More Tools

KeePass Malvertising

About 3,130,000 results (0.27 seconds)

(" -
Sponsored malicious ad

@ KeePass
https:(iwww keepass.info  §

KeePass - Downloads

o Goog le Werbu n g fur KeePass Down lOOd ;::.,:::mm all your passwords in one database. KeePass is a open source password

. . . KeePass 2.51 Released - View Screenshots - For Downloads - KeePass 2.40 Released -
¢ IDN Domo | rl keepGSS”TFO (Xﬂ--eepGSS-VbblnfO) Feature List - KeePass 2.28 Released - First Steps Tutorial - KeePass 2.41 Released -

. celyL® o . . Translations - Technical FAQ
« Download mit gultiger digitaler Signatur \ /
. KeeP

- Verbindung zu C&C Server aufgebaut @ ipehespassinio

. . KBEPaSS PaSSWOrd Safe . 4 W KeePass-2.53-Setup.msix Properties X
» PunyCode in Browser anzeigen lassen e s a o6 open source pasen i Gener | Dotl Sonatres | Securty Dol Previns Vs

« Firefox: network.IDN_show_punycode - ey o o e e 580 ] e
Digital Signature Details ? X

« Chrome: entscheidet selbst ob Punycode

General  Advanced

gezeigt wird
) ) ) . G keepass - Google Search X @ Downloads - KeePass X = Dwital Signature Information
. EXtenSIOnS’ Welche dle Anzelge erzv\“ngen This digital signature is OK.
C @ keepass.info wn
/' Name: Iﬁmlhﬂmsl.ll
(] Getting KeePass - Downloads E-mail: [Notavaiable
Here you can download KeePass: Signing time: IWednesday, October 18, 2023 9:41:52 AM
KeePass 2.55 —
KeePass Installer for Windows (2.55): Countersignatures

https://www.malwarebytes.com/blog/threat-intelligence/2023/10/clever-malvertising-attack-uses-punycode-to-look-like-legitimate-website

Password Safe Name of signer: E-mail address: Timestamp

oD Do wn Ioa d N ow 55L.com Timesta... Mot available Wednesday, Octobe...

RU @ Home & News

("31 Forums

MIE> KeePass-2.55-Setup.msix

17.01.2024

Download the EXE file above, run it and follow the steps Details | l
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SMTP Smuggling

 Inspiriert von HTTP request smuggling suTP commandsH 11|
. . Frdm: user@gmx.net\r\n
 CarriageReturn (\r) und LineFeed (\n) Yo| usereproviddr example\r\n
Sullject: Messagel #1\r\n
. . \r\n
 Cloud erlaubte cross-domain smuggling teina ipaie
. \ £
Z’b’ GMX _> Odmln@web‘de ;z;lr;‘;OM:<ad:nir‘1r}gmx.net>\r\n T
- | Message data rcpt TO:<user@provider.example>\r\n Smuggled SMTP commands
MS365 -> admin@tesla.com [ = zorcusesey _ﬁ
. . . From: admin@gmx.net\r\n
« DKIM, SPF, DMARC sind dabei gultig To: useréprovider.example\r\n 3
. I:‘z;e“ Wensags ST\ »{Smuggled message data é
« 2 Szenarien: Inbound und Outbound SMTP Server I an the admin now!
_\r\n.\r\n ol 5
2023-07-26: Contacting MSRC é
2023-07-27: Contacting Cisco %
2023-07-29: Contacting GMX. ] :E‘
2023-08-10: GMX fixed the issue ¢————— E
2023-08-17: Contacting CERT Coordination Center (CERT/CC) for further discussion with Cisco Eg
2023-08-23: Microsoft responds and rates the vulnerability with moderate risk é
2023-09-13: CERT/CC accepts the case é
2023-10-16: SMTP smuggling in Exchange Online is fixed < é

17.01.2024 Ruckblick IT-Sicherheit 2023



mailto:admin@web.de
mailto:admin@tesla.com

SMTP Smuggling

« fur Phishing, CEO Fraud, ... sehr problematisch

e OnPrem Mailserver
e Postfix (CVE-2023-51764)

» Fixund Workaround
https://www.postfix.org/smtp-smuggling.html

« Sendmail (CVE-2023-51765) -> kein Fix

« Exim (CVE-2023-51766)
* Fixmit4.97.1 - https://bugs.exim.org/show_bug.cgi?id=3063
« nur bei Konfiguration mit ,,pipelining“ betroffen

» Test-Tools
 https://github.com/The-Login/SMTP-Smuggling-Tools

« Zeigt allgemein die Schwachstellen von E-Mail-Verkehr auf
-> solche Probleme wdren mit digitalen Signaturen vermeidbar (S/MIME, GPG/PGP)

ult.com/blog/detail/smtp-smuggling-spoofing-e-mails-worldwide/

https://sec-cons
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https://www.postfix.org/smtp-smuggling.html
https://bugs.exim.org/show_bug.cgi?id=3063
https://github.com/The-Login/SMTP-Smuggling-Tools

UMFRAGE

Anteil an digital signierten E-Mails
In Ihrem Unternehmen
« <5%
« 5-25%
« 26-50%
« 51-75%
« 76-100%

TH=MAS
KRENN’



Ausblick und Empfehlungen

NIS-2-Umsetzungs- und Cybersicherheitsstdrkungsgesetz (NIS2UmsuCG)
« Veroffentlichung im Mérz 2024 geplant
« muss bis 17. Oktober 2024 in Kraft treten
« Nachweisprifungen ab 2027 erwartet

Qualifiziertes IT-Sicherheitspersonal entscheidend
. der Organisationen
KI - Freund und Feind ~ hatten 2022

Schwierigkeiten
qualifiziertes
Cybersicherheits-
personal zu halten

Heise Security Pro

urcen/reports/cybercrime-trends-202 3/

s.com/de/resso

https://sosafe-awarenes
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Vielen Dank fur Ihre
Aufmerksamkeit!
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