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Rückblick 2022

Webinar am 24.01.2023

Christoph Mitasch, Thomas-Krenn.AG



Christoph Mitasch

• seit 2005 bei der Thomas-Krenn.AG,
Niederlassung Österreich

• Diplomstudium Computer- und 
Mediensicherheit

• Erfahrung in Web Operations, Linux und HA

• Cyber-Security-Practitioner (v1)

• IT-Sicherheitsbeauftragter



Agenda

Lagebericht BSI 2022

MFA Fatigue

Update Log4j & MS Exchange
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Lagebericht BSI 2022

• „Insgesamt spitzte sich im Berichtszeitraum die bereits
zuvor angespannte Lage weiter zu.“

• „Die Bedrohung im Cyber-Raum ist damit so hoch wie nie.“

• „Ransomware blieb die Hauptbedrohung, besonders für Unternehmen.“

• „Hinzu kamen verschiedene Bedrohungen im Zusammenhang mit dem russischen Angriffskrieg 
auf die Ukraine.“

https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Lagebericht/lagebericht_node.html
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Bundeslagebericht BKA 2021

Aufklärungsquote 2021 sank auf unter 30%
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Ransomware

• Ransomware
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Ablauf Ransomware
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Auswirkungen durch Krieg

• DOS auf Modems der Windkraftanalgen
• exakt mit Kriegsbeginn am 24. Februar 2022

• Fernwartung für 5.800 Windenergieanlagen betroffen

• Ursprung Cyberangriff in der Ukraine

• Deutscher Mineralölhändler
• März 2022, russischer Mutterkonzern

• Angriff durch Gruppe Anonymous Deutschland

• Systeme kompromittiert und heruntergefahren

• Für Notbetrieb erforderliche Dienstleister
verweigerten Zusammenarbeit wegen Sanktionen

• Wiper auf Ukrainische Banken im Einsatz

• Industroyer2 im April 2022 in ukrainischen Umspannwerken -> konnte noch deaktiviert werden

• Störungen IT-Lieferketten, Hardware schlecht verfügbar
-> Resilienz gegen Cyber-Angriffe weiter erhöhen

https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Lagebericht/lagebericht_node.html



Charity Scam



24.01.2023 12Rückblick IT-Sicherheit 2022

Kaspersky

• BSI am 15. März 2022 vor Kaspersky-Virensoftware gewarnt

• Warnung nach §7 BSI-Gesetz
• teilweise kritisiert als politisch motiviert

• Bestätigung durch Oberverwaltungsgericht im Jänner 2023

• auch Verbraucher sollen Umsteigen

• Devise „Ablösen statt Abschalten“

https://www.publicdomainpictures.net/de/view-image.php?image=261650&picture=antivirus
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OpenAI, ChatGPT

• KI als Chance und Risiko

• Phishing-Mails werden durch KI gefährlicher und interaktiver

• Malware kann generiert werden

• Social Bots

• KI-Systeme selbst als Ziel 

• KI sollte zukünftig auch zur Abwehr
eingesetzt werden

• Microsoft investiert viel in OpenAI
-> Azure OpenAI Service
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MFA Fatigue

• Vorfall bei Fahrdienst Uber

• Computer von Mitarbeiter kompromittiert, Login-Daten für Uber aus Darknet

• Mitarbeiter wurde so lange mit MFA-Anfragen genervt, bis er bestätigt hat
-> MFA alleine ist oft zu wenig, kommt auf sichere Implementierung an

• BSI Bewertungstabellen zu 2FA
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/2FA/it-sicherheit.pdf?__blob=publicationFile&v=3

• PUSH mit Numbers Matching
DENY/APPROVE ist wesentlich sicherer
ist anfällig

https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=de&gl=US
https://learn.microsoft.com/de-de/azure/active-directory/authentication/how-to-mfa-number-match
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Log4j

• Log4j Sicherheitslücke 1 Jahr alt
• wird weiterhin gezielt für Angriffe genutzt

• per 1.10.2022 waren 72% der Firmen anfällig
-> fast 1/3 davon ist wieder anfällig geworden (laut Tenable)

• schwierig es komplett und längerfristig aus großer IT rauszubekommen
häufig im Bundle dabei

• kann auch interne Systeme betreffen, die nicht im Internet
erreichbar sind aber Logs von Systemen im Internet verarbeiten

https://www.heise.de/news/Ueber-Log4j-US-Behoerde-vom-Iran-attackiert-Cryptominer-installiert-7343471.html
https://www.tenable.com/press-releases/tenable-research-finds-72-of-organizations-remain-vulnerable-to-nightmare-log4j
https://riskledger.com/blog/emerging-threats-in-the-supply-chain
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MS Exchange

• ProxyNotShell (CVE-2022-41040, CVE-2022-41082)
• Beliebige Remote Code Execution

für authentifzierte Angreifer

• Exchange Server 2013/2016/2019

• Mitigation Service hat geholfen, wurde aber immer wieder umgangen

• Update am 9.11.2022, über 1 Monat gedauert, davor nur Workarounds

• Mitte Jänner noch immer > 8000 betroffene Server in Deutschland

• Altbekannte Empfehlungen noch immer aktuell
• Cert.at:

https://dashboard.shadowserver.org/statistics/combined/time-series/?date_range=30&source=scan%2Bscan6&tag=exchange&geo=DE&style=stacked
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Ausblick und Empfehlungen

• „85% aller Angriffe starten beim Faktor Mensch“ -> Awareness Training

• Ransomware
-> Backup, offline, Restore-Test
-> Monitoring des Datentransfers
-> Notfallkonzepte + Übung

• Updates
-> Zero Day Tuesday und Hack Wednesday
-> automatische Updates + Monitoring
-> Cert.at Daily - https://cert.at/de/services/mailinglisten/

• Endpoint Detection und Response

• Allianz für Cybersicherheit Podcast „CYBERSNACS“

• Heise Security Pro
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https://cert.at/de/services/mailinglisten/


Vielen Dank für Ihre 
Aufmerksamkeit!
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