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Grundlagen Active Directory -

Active Directory

Verzeichnisdienst von Windows Server

5 Server-Rollen:
« Domain Services (AD DS)
« Lightweight Directory Services (ADLDS, friher ADAM)
e Federation Services (ADFS)
» Rights Management Services (ADRMS)
« Certificate Services (ADCS)

4 Protokolle
- LDAP
« Kerberos
« SMB/CIFS
« DNS

relationale Jet Blue Datenbank “NTDS.dit”, Secret-Key in Registry, Achtung bei Backup!
seit Windows 2000 Multimaster Replikation, davor PDC/BDC
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Grundlagen Active Directory -

Active Directory

« Objekt = Datensatz

« Konten (Benutzer, Gruppen, Computer)
« Ressourcen (Datei und Druckerfreigaben)

« Eigenschaften = Attribute
 Organisation der Objekte in OUs (Containern)

« DN = distinguished name
Bsp: ,,CN=Franz Mustermann,0OU=Marketing,DC=example,DC=0rg“

« Loginname
traditionell: EXORG\FMustermann
UPN: FMustermmann@example.org

« Zugriffssteuerungsliste - ACL (Access Control List)
« Gruppenrichtlinien - GPO (Group Policy Object)
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Grundlagen Active Directory

@lﬁf

Gralif

® -

A5y Computer
Domain

Quelle: https://social.technet.microsoft.com/wiki/contents/articles/16969.active-directory-concepts-part-2.aspx
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Umfrage

Verwendung Active Directory

1. nur lokal, kein Sync

2. mit Azure AD Connect Pass-Through
3. mit Azure AD Connect Hash-Sync

4. mit AD-FS Verbund zu Azure AD

EEEEE—— S EEE— @
-Lleh LIy
Active Directory AAD Connect

Azure Office 365
Active Directory

Recommended Keep Passwords On-Prem Works with On-Prem MFA

AAD Connect AAD Connect

ADFS

Password Hash Sync Pass-Through Auth

= Seamless SSO = Seamless S50 » Federated SSO

» Cloud MFA « Cloud MFA » Password on-prem

» Simple and Cheap = Simple and Cheap » Complex and Expensive
* 1 Server + 1 Server * Server Farm

Quelle: https://docs.microsoft.com/de-de/microsoft-365/education/deploy/aad-connect-and-adfs
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E m pfe h l. u n g e n APP.2.2: Active Directory (Edition

2021)

« BSI Grundschutz Kompendium ,,APP.2.2: Active Directory“

« Gefdhrdungslagen
1.

25.11.2021

No Vv s WN

8.
« Anforderungen

Datum 01.02.2021

Unzureichende Planung der Sicherheitsgrenzen

Zu viele oder nachléssige Vertrauensbeziehungen

Fehlende Sicherheitsfunktionen durch dltere Betriebssysteme und Domain Functional Level
Betrieb weiterer Rollen und Dienste auf Domd&nencontrollern

Unzureichende Uberwachung und Dokumentation von delegierten Rechten

Unsichere Authentisierung

Zu mdchtige oder schwach gesicherte Dienstkonten

Nutzung desselben lokalen Administratorpassworts auf mehreren IT-Systemen

Basis: Planung der AD-Administration, Planung der Gruppenrichtlinien, Hartung des AD, Aufrechterhaltung der
Betriebssicherheit, Umsetzung sicherer Verwaltungsmethoden

Standard: Konfiguration des ,,Sicheren Kanals®“ unter Windows, Schutz der Authentisierung beim Einsatz von AD,
Sicherer Einsatz von DNS fur AD, Uberwachung der AD-Infrastruktur, Datensicherung fir Domdnen-Controller

Erhéhtem Schutzbedarf: Verwendung dedizierter privilegierter Administrationssysteme, Trennung von
Administrations- und Produktionsumgebung
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Empfehlungen

e Microsoft - Best Practices

«  https://docs.microsoft.com/de-de/windows-server/identity/ad-ds/plan/security-best-practices/best-practices-for-securing-active-directory

« Schutzen von Domdnencontrollern vor Angriffen

* https://docs.microsoft.com/de-de/windows-server/identity/ad-ds/plan/security-best-practices/securing-
domain-controllers-against-attack

« Physische Sicherheit: TPM, Bitlocker Verschlisselung, dedizierte sichere Racks

« Virtualisierte Domdnencontroller: separate physische Hosts, shielded VMs

« RODC = Read Only Domain Controller fur unsichere Standorte

« Domadnen Controller mit alten Windows-Versionen priorisiert auféer Betrieb nehmen
« Windows Server Core wird empfohlen, Verwaltung mit PAWs

 Microsoft Security Baselines - GPOs
»  https://www.microsoft.com/en-us/download/details.aspx?id=55319
« Windows 10 Version 1809 and Windows Server 2019 Security Baseline.zip
* Microsoft Security Configuration Toolkit (SCT)
« Policy Analyzer - GPOs vergleichen und verbessern
» (IS Benchmarks (Level 1,2,3) als Alternative
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« Einfdhrung

« Angriffswege

» Attraktive Konten fur den Diebstahl von Anmeldeinformationen

» Reduzieren der Active Directory-Angriffsflache

» Implementieren von Verwaltungsmodellen der geringsten Rechte

* Implementieren sicherer Verwaltungshosts

= Schitzen von Doméanencontrollern vor Angriffen

s Uberwachen von Active Directory auf Anzeichen einer Sicherheitsgefahrdung
« Empfehlungen zu Uberwachungsrichtlinien

= Planen der Kompromittierung

» Warten einer sichereren Umgebung

« Anhdnge

= Anhang B: Privilegierte Konten und Gruppen in Active Directory

» Anhang C Geschitzte Konten und Gruppen in Active Directory

= Anhang D: Schitzen integrierter Administratorkonten in Active Directory

= Anhang E: Schitzen von Organisationsadministratorgruppen in Active Directory
= Anhang F: Schitzen von Domanenadministratorgruppen in Active Directory
* Anhang G: Schitzen von Administratorgruppen in Active Directory

* Anhang H: Schitzen lokaler Administratorkenten und -gruppen

= Anhang I: Erstellen von Verwaltungskonten fur geschitzte Konten und Gruppen in Active Directory
= Anhang L: Zu Gberwachende Ereignisse

= Anhang M: Links zu Dokumenten und empfohlene Lektiire


https://docs.microsoft.com/de-de/windows-server/identity/ad-ds/plan/security-best-practices/best-practices-for-securing-active-directory
https://docs.microsoft.com/de-de/windows-server/identity/ad-ds/plan/security-best-practices/securing-domain-controllers-against-attack
https://www.microsoft.com/en-us/download/details.aspx?id=55319

Empfehlungen

Dem Cyberdzuier
auf der Spur

e Lessons Learned @ Thomas-Krenn JETZT BESCHATTEN

25.11.2021

NTFS Berechtigungen genau prifen
sind auch bei Logon/Logoff-Skripten sowie GPOs (SYSVOL\Policies) relevant

mdglichst wenig Rollen auf Domdnen-Controllern (z.b. keine Zertifizierungsstelle)
-> hilft auch bei Windows Upgrades

Printer Spooler deaktivieren

2FA in Azure AD verhindert sehr oft Angriffe
eigenes VLAN flr Doménen-Controller
cpassword in GPOs

lokale Administrator-Passworter auf Domdnen-Member Servern
-> lokale Admin-Accounts fuhren hdufig zu Verlust des Domdnen-Admins

In this article

Part 1: Introduction (05:40)
Part 2: Admin Quantity (03:14)
Part 3: Managed and Separate Admin Accounts (03:38)

regelmd@ige Uberprijfung mOCht Sinn Part 4: Emergency Access (02:28)
Zentrale Logs essentiell fur Angriffserkennung und -analyse Part > Containing Attack Plvot Risk (02:42)
. . Part 6: Admin Account Protection (05:25)
¢ WlndOWS Event Forwordlng (WEF) Part 7: Admin Workstation Security (04:09)
e 7.b. Groy[og oder Winlogbeat von Elastic Part 8: Enforcing Access Security (03:13)

Part 9: Simplify Permissions (03:31)

Auftrennung Admin Accounts far Azure AD und OnPrem -> siehe auch MS Videos ———— " . _
art 10: Admin Account Lifecycle (02:53)

https://docs.microsoft.com/en-us/security/compass/administration-videos-and-decks

Next steps
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von: 8 https://refid-2login.website.yandexcloud.net/# gpthomas-krenn.com
Gesendet: Dienstag, 9. November 2021 11:47

An: @thomas-krenn.com=>
Betreff: Arbeitsabldufe in Mannschaften =0

Prioritat: Hoch

Microsoft Mannschaften

Hallo

Deine Teamkollegen versuchen, dich in Microsgft Mannschaften

&Y Microsoft

GP Neues Dokument, das fur Sie’in Team freigegeben wurde

«u @thomas-krenn.com

Enter password

In Teams Password
anzeigen

Forgot my password

Jetzt Microsoft Teams installieren

« Nach Eingabe des Passwortes gab es sofort
Loginversuche von einer russischen IPv6 Adresse

10S ANDROID

Microsoft Kérperschaft, Eins Microsoft Weg, Redmond Wa



Local Administrator Password Solution (LAPS)

* |okale Administrator Passworter werden zentral Uber das AD verwaltet
« nur kurze Zeit gultig (Default: 30 Tage, min: 1 Tag), Agent dndert automatisch

e AD Schema An passung S =T Computer account in AD
. . . . .. [wira1s54 |ﬂ|
 Uber Gruppenrichtlinie aktiviert o Gl 1
TeaIgsE — Pwd Expiration Tlme
« Achtung: fur DCs nicht relevant, pem—
N [1a. Jure 2015154150 =l il

haben keine lokalen Konten —

« Download: https://www.microsoft.com/
en-us/download/details.aspx?id=46899 Ma”age" e

GPO Framewol k

E Group Policy Management Editor

File  Action Wiew Help

es 2=z HElT

() il Computer Configuration | | Setting | State | Commenl 4 3 3
= [ Policies |i=| Password Settings Mot configured i S =
[ [ Software Settings (i=| Name of administrator account to manage Mot configured il § -g
B[] Windaws Settings |i=| Do not allow password expiration time longer than required by po.., Mot configured T =
=1 [ Administrative Tem |i=| Enable lncal admin password management Mok configured it
[ Control Panel
=
[ Mebwork

Quelle: https://www.microsoft.com/en-us/download/details.aspx?id=46899

25.11.2021 Active Directory besser absichern



https://www.microsoft.com/en-us/download/details.aspx?id=46899

Agenda

Grundlagen Active Directory

Empfehlungen

3-Tier-Modell und PAW
Sicherheits-Scanner

Windows 2FA mit privacyIDEA




Same Tier
Logon

3 Tier Modell

Higher Tier
Logon

Lower Tier
Logon

Blocked

L

* Tier O:
« DCs, Domain Admins
¢ Tier 1: Only as required
. by role
 restlichen Server .
« Tier 2: A

« Workstations N A I=mmmmmr ,'; ________ v Business Critical Assets

Across On-Premises, Cloud, OT, & loT

,
v v
o R — R b B o

Privileged Access
https://www.frankysweb.de/active-directory-einfache-manahmen- 9

N . . Devices/Workstationss” Account Interface @SailPoint Ok o
fr-mehr-sicherheit-teil-1/ // Intermediaries ‘@‘I de:i:':y;e:s
. . i "ﬂ
« mittlerweile durch Ao 22 SE e A A D)
o o T ) Solloo Cloud Service Admin
Privileged Access Strategy E e

und RAMP (Rapid Modernization AR A os=
Plan) abgel6st (davor gab es noch ESAE) User Access ' —[d

- Strategic assumption - Cloud is a
source of security“

A Potential Attack Surface A

Quelle: https://docs.microsoft.com/de-de/security/compass/overview
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Privileged Access Workstations (PAW

Enterprise Security

End-to-end Protection Specialized Security Privileged Security

For PriViIEQEd Sessions Baseline security for assets + Enhanced security profile for Strongest security for highest
starting point for higher security higher value assets impact assets and accounts

e9®, Role Recommendation High impact users / developers

aMa [ ivileged access role

IT Operations

Device Enterorise Devi Specialized Devi Privileged Access
Physical device initiating session Prot :. eranse ttE\;{ICE y p$CIa IZ?{ kewce Workstation (PAW)
rotect existing attack surface imit new attack surface Highly Restricted attack surface
Profile Summar o i
y Enterprise Security Plus... Specialized Security Plus...

+ Centrally Managed Policies * No local admin privileges + Restricted applications

* Productivity 8 Admin Apps + Block unexpected applications (limited or no productivity apps)

* Endpoint Detection and + Restricted web browsing

Response (EDR)
Monitor app and browser
activity

E Account
with access to resources
L T
E Intermediary
«—3 Remote Access / Admin Broker |

m Interface

_ 5 Controlling resource access

s S@SSION ey

Quelle: https://docs.microsoft.com/en-us/security/compass/privileged-access-devices
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= Domain Risk Level: 100/ 100

PingCastle |

Stale Object : 46 /100 5 rules Trusts : 100 /100

It is the maximum score of the 4 indicators and one score cannot be higher than 100. The lower the better

matched

tiza ons ralsted to usar or It iz about links baswsen we Active Directories

Anomalies : 100 /100 0 rules
matched

3 rules

Privileged Accounts : 45 A100
~ matched
‘ i adminisirators of the Active

It is about specific security contral points

 kostenlos (“as long as you do not derive any
revenue from it”), Non-Profit OSL, “Enterprise Version®

« normale Benutzerrechte ausreichend

Presence of wrong primary group: 1 + 13 points
.
[ ] Abf LDAP ADWS SM B Non admin users can add up fo 1 computer(s) to a domain + 10 poinis
rage via , , S—
The subnet declaration is incomplete [1 ip of DC not found in declared subnets] + 3 points
D
[ ) K d l SME v1 activated on 1 DC + 1 points
ommanaoZzelte
SMB v1 activated on 1 DC + 1 points
Description:

The purpose is to verify if Domain Controller are vulnerable to the SMB v1 vulnerability

- Technical explanation:
0 orget that there a oth E 5 ike p The SMB downgrade attack is used to obtain credentials or executing commands on behalf of a user by using SME v1 as protecol. Indeed, because SMB v1 supports old
1-healthcheck-Score the risk of a domain| authentication protecol. the integrity can be bypassed

Advised solution:

It is highly recommended by Microsoft to disable SMEB v1 whenever it is possible on both client and server side. Do note that if you are still not following best practices
regarding the usage of deprecated OS (Windows 2000, 2003, XP, CE), regarding Network printer using SMBv1 scan2shares functionnalities, or regarding software
accessing Windows share with a custom implementation relying on SMB v1, you should consider fixing this issues before disabling SMB v1, as it will generates
additionnal errors.

Points:
1 points if present

Documentation:
hitps_#github.comfgand<Responder-Windows
hitps:#blogs. technet microsoft.comijosebda2015/ 1 /the-deprecation-of-smb1-you-should-be-planning-to-get-rid-of-this-old-smb-dialect

tpssupport microsoft comien-ushelp/2696547 how-to-enable-and-disable-smbv1 -smbwv2 -and-smbv3-in-windows-vista -windows-server-2008,-windows-7_-windows-server-
® - - 2008-r2 -wrindow: - >

2 12 -windows-8 -and-windows-server-2012

Details:
« ~150 Checks

Domain coniroller: WIN-PGAHIZECISE

Quelle: https://www.pingcastle.com/documentation/
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PingCastle

About

Legend:

G

Quelle: https://www.pingcastle.com/documentation/
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Purple Knight

Agreement Environment Indicators Progress Summary

1 2 3 4 o

. . REPORT SUMMARY
» kostenlos nach Registrierung

Forest: semperissm.lab

« normale Benutzer-Rechte ausreichend No.ofDomains: 2
Security Indicators: 50/50 evaluated
« Abfrage via LDAP, SMB 9 19 passed 57“’

@ 3110Es found

°« > 7 O C h ecC kS Generated on: 1/28/2021

Duration: 00:00:16 Total Score

e MITRE ATT&CK Zuo rd nun g Requested by: SEMPERISSM\administrator

F D F F c

57+ 62> 4+ 45 75+

AD DELEGATION ACCOUNT AD GROUP POLICY KEREEROS
SECURITY INFRASTRUCTURE SECURITY SECURITY
SECURITY
SAVE REPORT .. [€] VIEW FULL REPORT +/ DONE

Quelle: https://www.purple-knight.com/
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Specops Password Auditor

2

) kostenlos nOCh Registrierung Admin Accounts StaleAdminAccounts Password Not Required

KioskUser Adam Admin Adam Admin, Adam Patria Adam Admin Adam Admin KioskUser
Adam Patria Demo Admin, SQL Service MSOLService

* Richtlinien mit Specops Password B

Policy sind kostenpflichtig

Bealle Mollen

Administrator Administrator

Brant Neilson
Brew Adamovsky

« ~700 Mio bekannte Passworter
PDF Report ' | Password Polcy Compliance

Adam Admin Jere Peschet Donia Momery specopsdemo.local Admins Password Policy
Administrator Winne Skrzynski Allyn Conlon

Admins Password Policy specopsdemo.local

App Service Reidar Dingivan Delora Shorto Service Accounts Password Policy Service Accounts Password Policy

Staford Guillot
KioskUser Wheeler Acock
MSOLService Alyda Tine

SQL Service

Demo Admin Myrwyn Jendrich

Sandy Lepper
Odie Furphy

Phillis McMenamy
Reid Stallan
Janela Sherburn

Mellie Gregoriou
Jacklyn lacabucal

Get PDF Report

Quelle: https://www.youtube.com/watch?v=4ekhMYMENRI
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Windows 2FA mit privacyIDEA -
privacylD3A

UTHENTICATION YSTEM

« Webinterface fur Token-Verwaltung

« OpenSource

« viele verschiedene Token-Typen (TOTP/HOTP, Push, Email, FIDO, Yubikey, ...)

« Anbindung via RADIUS, SAML, LDAP-Proxy

« funktioniert ohne Azure/Cloud und auch ohne Internet-Anbindung

« Windows Credential Provider
 https://github.com/privacyidea/privacyidea-credential-provider/releases/tag/v3.1.2
 kostenpflichtig mit Lizenz-Datei (wird im Webinterface hinterlegt)
« MSI-Datei oder manuelle Installation (DLL-Datei plus Registry-Eintrdge)

15 PrivacylDEA Credential Provider for Windows (64 bit) Setup x 15 PrivacylDEA Credential Provider for Windows (64 bit) Setup X

Custom Setup Credential Configuration 1/2 Credential
Select the way you want features to be installed. privacylD3A Provider Setup hostname, path and properties. privacylD3A Provider

Click the icons in the tree below to change the way features will be installed. https: )/ lm prath,.ftofpi {optional)

= PrivacylDEA Credential Provide Fullinstal [[J1gnore Unknown CA Errors when using SSL.

[ 1gnore Invalid Common Name Errors when using SSL.

[ isplay OTP field in second step.

This feature requires 48KE on your [ send domain password to privacyIDEA.
hard drive. Ithas 1of 2
subfeatures selected, The
subfeatures require 3119KB on your Hide when the desktop is locked:
hard drive. . . . . )
[Hide the username and domain. le: https://privacyidea-credential-provider.readthedocs.io/en/latest/

[JHide only the domain.

Location: C:'!Prggr‘?m Files\PrivacyIDEA\PrivacyIDEA Credential
25.11.2021 Fronee

Reset ” Disk Usage || Back || Mext || Cancel |



https://github.com/privacyidea/privacyidea-credential-provider/releases/tag/v3.1.2

Windows 2FA mit privacyIDEA

 fUr RDP ,two_step hide otp“in Registry aktivieren
« default realm, show domain_hint, excluded account (z.B. ,, . \Administrator®)
« Windows Login RDP-Login

- Remotedesktopverbindung - O

privacylDEA Login

Bitte geben Sie lhren zweiten Faktor ein!

B

Anmelden an:

—

Anmelden an:

Quelle: https://privacyidea-credential-provider.readthedocs.io/en/latest/
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Vielen Dank fir Ihre
Aufmerksamkeit!




