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Über mich

_ Christoph Mitasch

_ seit 2005 bei der Thomas-Krenn.AG
Niederlassung Österreich

_ Diplomstudium 
Computer- und Mediensicherheit

_ Erfahrung in Web Operations, 
Linux und HA

_ Cyber-Security-Practitioner (v1)
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Lagebericht BSI und BKA



6

Lagebericht BSI

_ Schadsoftware
_ Emotet – Trickbot - Ryuk

_ auch passwortgeschützte Archive
_ deutsche Anhänge
_ Trickbot → Trickboot

_ Ransomware

_ → Backup essentiell

_ Datenleck
_ z.b. Autovermieter mit 9 Millionen

Mietverträgen bis 2003

_ kleine Fehler, große Auswirkungen



7

Lagebericht BSI

_ Software
_ EOL Windows 7 und Server 2008

_ EOL Flash Player

_ Citrix-Lücken #Shitrix
_ Uni Düsseldorf mit Todesfall
_ Update reicht nicht immer aus

Backdoor könnte schon davor eingerichtet worden sein

_ APT und DDOS
_ Qualifizierte Dienstleister vom BSI gegen APT und DDOS
_ https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/Dienstleistungen/Qualifizierte_Dienstleister/QDL_node.html

https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/Dienstleistungen/Qualifizierte_Dienstleister/QDL_node.html
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Lagebericht BSI

_ Phishing
_ Links mehrheitlich HTTPS

_ Anstieg im 2.HJ

_ Covid-19
_ Social Engineering

_ Ad hoc Home-Office

_ Digitalisierungsschub
→ mehr Angriffsfläche

_ Bsp: Soforthilfe

Quelle: BSI Lagebericht 2020

Quelle: https://docs.apwg.org/reports/apwg_trends_report_q3_2020.pdf
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Cybercrime
Bundeslagebild BKA
_ bekannt gewordenen Straftaten

Quelle: BSI Lagebericht 2020
Quelle: BKA Bundeslagebild 2019
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Quelle: Bundeslagebild BKA / Link 11
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WLAN-Lücke „Kr00k“

_ Broadcom und Cypress WLAN-Chips betroffen

_ CVE-2019-15126
_ 01/2019 Bericht an Amazon, 02/2020 Disclosure

_ ca. 1 Mrd betroffene Geräte
_ Amazon Echo 2nd gen/Kindle 8th gen

_ Apple iPad mini 2/iPhone 6, 6S, 8, XR/MacBook Air Retina 13-inch 2018

_ Google Nexus 5/6/6P

_ Raspberry Pi 3

_ Samsung Galaxy S4 GT-I9505/Galaxy S8

_ Xiaomi Redmi 3S

_ Plus APs: Asus RT-N12, Cisco, Huawei B612S-25d/EchoLife HG8245H/E5577Cs-321 

Quelle: https://www.eset.com/int/kr00k/
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WLAN-Lücke „Kr00k“

_ Variante für Qualcomm und MediaTek (CVE-2020-3702)
_ ASUS RT-AC52U router

_ MediaTek’s MT3620 (Azure Sphere OS)

_ Testskript
_ https://github.com/eset/malware-research/tree/master/kr00k

_ Funktionsweise:
_ WPA2 mit CCMP

_ Empfangs-Buffer mit genulltem Schlüssel kann ausgelesen werden

_ nur unverschlüsselter WLAN-Traffic (ohne TLS) betroffen

Quelle: https://www.eset.com/int/kr00k/

https://github.com/eset/malware-research/tree/master/kr00k
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BIOS-Sicherheitsupdates 2020 
_ Intel Platform Update (IPU)

_ 2-3x pro Jahr

_ 06/2020: IPU 2020.1
_ 5 Advisories, 25 Vulnerabilities
_ CVE-2020-0594 und CVE-2020-0595 

mit CVSS-Score: 9,8
betrifft AMT und IPv6

_ CVE-2020-0543 „Crosstalk“ über 
mehrere CPU-Kerne hinweg,
bei VM-Betrieb relevant

_ 11/2020: IPU 2020.2
_ 40 Advisories, 95 Vulnerabilities
_ CVE-2020-12321 mit CVSS-Score: 9,6 

Bluetooth
_ CVE-2020-8752 mit CVSS-Score 9,4

betrifft AMT und IPv6
https://www.thomas-krenn.com/de/wiki/BIOS_Sicherheitsupdates

https://www.thomas-krenn.com/de/wiki/BIOS_Sicherheitsupdates
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Magnetkarten im Jahr 2020...

_ November 2020

_ Magnetkarten mit Skimming kopiert
→ „Stand der Technik“ trifft vmtl. nicht zu

_ Zutrittscodes mit Mini-Kamera erspäht 

Quelle: Google News

Quelle: https://www.salzburg24.at/news/oesterreich/bankschliessfach-coup-in-wien-neue-details-98083483
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Solarwinds-Hack

_ Schadsoftware Sunburst (MS: Solorigate)
via Update für Software Orion an ca. 18.000 Kunden verteilt

_ Update März 2020, Dezember 2020 wurde Angriff bekannt

_ Command & Control Server in Orion integriert
(u.a. Dateien kopieren und ausführen, Reboot, Dienste steuern)

_ Betroffene u.a. FireEye, VMware, Microsoft, 
Finanz-/Landwirtschafts-/Handelsministerium der USA, National 
Nuclear Security Administration, Homeland Security, …

_ Office-365-Mailboxen bei US-Justizministerium zugreifbar

_ bei Micosoft war Quellcode einsehbar
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Solarwinds-Hack

_ Sunburst in gültig signierter DLL enthalten

_ Netzwerk Traffic über Orion Improvement Program (OIP) Protokoll 
getarnt, Ergebnisse in Orion Plugin Konfigurationsdateien

_ Orion-Update installieren reicht nicht aus
→ forensische Analyse und Neuinstallation notwendig

_ Supernova ist ein zweites Backdoor,
vermutlich kein Zusammenhang mit
Sunburst, derzeit keine Angriffe
darüber bekannt
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Quelle: https://www.fireeye.com/current-threats/sunburst-malware.html



20

Solarwinds-Hack

_ MS Defender Erkennung
seit 1.329.3680
„Trojan:MSIL/Solorigate.B!dha“

_ Domain „avsvmcloud.com“
zu Killswitch umgebaut

_ Achtung: Solarwinds empfahl 
in Vergangenheit Antivirus-
Ausnahme

Quelle: https://www.heise.de/news/l-f-SolarWinds-Backdoor-Hersteller-sorgte-fuer-Ausnahmen-von-AV-Ueberwachung-4990910.html
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IT-Sicherheitsgesetz 2.0

_ IT-SIG 2.0 = Gesetz zur Erhöhung der Sicherheit 
informationstechnischer Systeme

_ v1 im Juli 2015

_ Entwurf für v2 am 16. Dezember 2020 beschlossen (130 Seiten)

_ Inkrafttreten 2021 geplant

_ Kritik an kurzer Zeit für Stellungnahmen (finale Version nur 27h)

_ 1585 zusätzliche Planstellen in der Verwaltung
→ ca. 800 beim BSI
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IT-Sicherheitsgesetz 2.0

_ Portscans und Honeypots für Behörde erlaubt

_ Speicherdauer Log-Dateien 12 Monate (statt 3)

_ „Huawei-Klausel“ - Einsatz „kritischer Komponenten“

_ IDS-Systeme für Kritis Betreiber verpflichtend
Energieversorger auch umfasst

_ Kritis-Meldepflichten zusätzlich für Unternehmen
_ mit besonderem öffentlichen Interesse (z.B. Rüstungsindustrie)

_ mit besonderer volkswirtschaftlichen Bedeutung

_ die der Störfallverordnung unterliegen

_ Verbraucherschutz und -Information 
plus einheitliches IT-Sicherheitskennzeichen
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Kongress findet erstmals online statt

kostenlos Teilnehmer/Partner bei ACS werden

https://www.ubivent.com/register/bsi-it-sicherheitskongress-2021
https://www.allianz-fuer-cybersicherheit.de/ACS/DE/Registrierung/registrierung.html
https://www.ubivent.com/register/bsi-it-sicherheitskongress-2021
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Vielen Dank für Ihre 
Aufmerksamkeit!
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