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Über mich

_ Christoph Mitasch

_ seit 2005 bei der Thomas-Krenn.AG
Niederlassung Österreich

_ Diplomstudium 
Computer- und Mediensicherheit

_ Erfahrung in Web Operations, 
Linux und HA

_ Cyber-Security-Practitioner
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Quelle: https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2019.pdf?__blob=publicationFile&v=7

Cyber-Sicherheitslage 2019 (BSI)
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Cybercrime Bundeslagebild BKA 2018
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Quelle: https://www.agcs.allianz.com/news-and-insights/news/allianz-risk-barometer-2020-de.html
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Agenda

_ Emotet

_ CPU-Sicherheitslücken

_ 2FA

_ DSGVO

_ SSD Firmware Bugs

_ Ausblick 2020
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Quelle: https://www.heise.de/thema/Emotet#liste



9

Emotet

_ seit Juni 2014 im Umlauf

_ modularer Aufbau

_ seit Oktober 2018 zusätzlich zu Kontakten auch ersten 16KB aller 
Emails der letzten 180 Tage

_ Trickbot häufig nachgeladen
_ deaktiviert Virenschutz und übermittelt System-Infos an einen Kontrollserver

→ anhand dieser Infos wird geprüft ob es ein lukratives Ziel ist (2-3 Wochen)

_ erspäht lokale Administrator Zugangsdaten sowie RDP/VNC, PuTTY, FileZilla…

_ sobald Domänen-Administrator Passwort erspäht wurde, gilt das gesamte Active 
Directory als gefallen

_ durch AD-Übernahme werden auch eigentlich sichere Systeme infiziert
 → kompletter Neuaufbau des AD notwendig
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Emotet

_ Ransomware Ryuk zum Abschluss oft nachgeladen

Quelle: https://www.heise.de/security/artikel/Emotet-Trickbot-Ryuk-ein-explosiver-Malware-Cocktail-4573848.html?seite=2
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Was hilft ?

_ Maßnahmenkatalog vom BSI
_ https://www.allianz-fuer-cybersicherheit.de/ACS/DE/Informationspool/Themen/Emotet/emotet_node.html

_ Heise Emotet Webinar (kostenpflichtig)

_ Heisehow (kostenlos) 
_ https://www.youtube.com/watch?v=o4CyX-y42YA

_ Prävention macht Sinn und rechnet sich spätestens beim ersten 
Schadsoftware-Befall

_ „Wir brauchen keine perfekte Security... aber etwas besser könnte 
sie schon sein ;)“ - Zitat Jürgen Schmidt Heise Emotet Webinar
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Was hilft ?

_ Typische Schwachpunkte
_ Sicherheitsupdates nicht zeitnah eingespielt

_ keine Offline-Backups, WORM

_ Unzureichender Schutz vor E-Mail Spoofing (z.B. interne Emails von externem Mailserver)

_ großzügige Vertrauensstellungen im AD (standortübergreifende Infektionen)

_ Lokale Administratorkonten (idente Passwörter für mehrere Systeme)

_ Fehlende Netzwerk-Segmentierung
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Was hilft ?

_ Prävention
_ Sicherheitskonzepte regelmäßig prüfen

_ Ausnahmen konsequent vermeiden
_ lokale Administrator-Rechte für User
_ veraltete Software ohne Updates (z.B. EOL Windows 7 und Windows Server 2008)

_ Notfallkonzepte, Automatisierung vorantreiben für schnelleren Wiederaufbau

_ Mitarbeiter regelmäßig sensibilisieren

_ E-Mail Spoofing-Schutz verbessern

_ MS Office Makros deaktivieren

_ Honeypots zur schnellen Erkennung (z.b. unbenutzte User und Shares anlegen und 
überwachen)

_ AD Logging und Monitoring
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Was hilft ?

_ Admin Tiers im AD
_ https://docs.microsoft.com/de-de/windows-server/identity/securing-privileged-

access/securing-privileged-access-reference-material

_ LAPS (Local Administrator Password Solution)
_ Automatisch generiertes Passwort pro Server im AD

Quelle: https://social.technet.microsoft.com/Forums/en-US/4aec03d4-0a08-438f-bdd2-89b74283e1af/laps-case-sensitive?forum=winserverManagement
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Agenda

_ Emotet

_ CPU-Sicherheitslücken

_ 2FA

_ DSGVO

_ SSD Firmware Bugs

_ Ausblick 2020
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CPU-Sicherheitslücken

_ auch 2019/2020 kein Ende von Updates in Sicht

_ Lage unübersichtlich durch große Anzahl an Lücken

_ für virtualisierte Umgebungen meist kritischer

_ dedizierte Systeme ohne Virtualisierung können 
sicherheitstechnisch sinnvoll sein

_ IPU von Intel 2-3x pro Jahr (Intel Platform Update)

_ Monatlicher Intel IPAS im Blog:
https://blogs.intel.com/technology/2020/01/ipas-security-advisories-for-january-2020-2/

_ Microcode über OS-Updates meist schneller

Quelle: https://www.cvedetails.com/vendor/238/Intel.html

https://blogs.intel.com/technology/2020/01/ipas-security-advisories-for-january-2020-2/
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Quelle: https://software.intel.com/security-software-guidance/software-guidance/dfsdfsdf
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CPU-Sicherheitslücken
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CPU-Sicherheitslücken

_ für ältere Systeme oft keine Management Engine (ME), Trusted 
Execution Engine (TXE) und Server Platform Services (SPS) Updates 
mehr verfügbar
→ neue CPU häufig sinnvoll

_ Tool zur Prüfung: Intel® Converged Security and Management Engine (Intel® CSME) 
Detection Tool 
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Zwei-Faktor-Authentifizierung

_ Zahlungsdiensterichtlinie (PSD2)
seit 14.9.2019 2FA verpflichtend

_ TANs via App oder Windows-Software

_ Hardware TAN-Generatoren mit Chipkarte (chipTAN, SmartTAN optic, cardTAN(AT))

_ problematisch wenn zweiter Faktor auf identem Gerät!

Bsp: Online Banking und TAN Gerator App auf Smartphone

_ RSA SecurID Token Software mit Hardwarebindung
konnte auf andere Hardware kopiert werden
https://www.schneier.com/blog/archives/2019/12/chinese_hackers_1.html
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Zwei-Faktor-Authentifizierung

_ PrivacyIdea Webinterface für Token-Verwaltung
_ OpenSource

_ Anbindung via RADIUS an viele Produkte möglich

_ eigene App für Software-Token (SHA1/SHA256/SHA512)

_ Vielzahl an Token wird unterstützt

_ FIDO2 fürs Web
_ WebAuthn (W3C)

_ von allen gängigen Browsern unterstützt

_ Ersatz für Passwort

_ Hardware Token oder via Smartphone (Sicherheitschip)

Quelle: https://en.wikipedia.org/wiki/FIDO2_Project

Quelle: https://netknights.it/support-link-admin-2/
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Quelle: www.heise.de
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Datenschutz

_ hat durch DSGVO-Strafen an Bedeutung gewonnen

_ Aktualisiertes Bundesdatenschutzgesetz (BDSG) per 26.11.19 gültig
_ Datenschutzbeauftragten(DSB) erst ab 20 Personen die personenbezogener Daten 

verarbeiten notwendig (bisher 10)
„ständig mit der automatisierten Verarbeitung personenbezogener Daten beschäftigen“
Achtung: auch wenn kein DSB notwendig ist, gelten datenschutzrechtliche Pflichten 

_ Schriftformerfordernis für die Einwilligung im Beschäftigtenverhältnis (§ 26 Abs. 2 Satz 3 
BDSG) wird durch „hat schriftlich oder elektronisch zu erfolgen“ ersetzt

_ Dokumentation über Bestellung eines DSB mit Fragestellungen
_ https://dsgvo-vorlagen.de/dokumentation-zur-bestellung-eines-

datenschutzbeauftragten#gform_fields_40

_ Gesamtes BDSG: 
http://www.gesetze-im-internet.de/bdsg_2018/BDSG.pdf
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SSD Firmware Bugs

_ HPE SAS SSDs
_ Datenverlust nach 32.768 Betriebsstunden

_ zeitgleicher Ausfall droht

_ Firmware-Update behebt den Fehler
_ https://support.hpe.com/hpesc/public/docDisplay?docId=emr_na-a00092491en_us

_ Intel SSDs
_ bei 1,92 TB (Intel D3-S4510) und 3,84 TB (Intel D3-S4610 ) SSDs

_ Datenverlust nach 1.700 Stunden (70,83 Tagen) kumulierter Leerlauf-Einschaltstunden

_ Reboot vor Ablauf der 70 Tagen hilft temporär

_ Firmware-Update behebt den Fehler
_ https://www.thomas-krenn.com/de/wiki/Intel_D3-S4510_SSDs_und_D3-S4610_SSDs_Firmware_Update_XCV10110

Quelle: https://insights.samsung.com/2018/02/14/amazing-firmware-update-magician/
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Ausblick 2020

_ neue Qualität der Cyber-Angriffe

_ laufende Digitalisierung und Vernetzung durch IoT und Industrie 
4.0 vergrößert die Angriffsfläche für bisher weniger gefährdete 
Industriebereiche (z.b. Maschinenbau)

_ Investition in IT-Sicherheit zur Prävention zahlt sich aus
„Frage wann und nicht ob man betroffen ist“

_ „Security by Design“ - „Security by Default“ 
→ keine Kompromisse bei IT-Sicherheit

_ Tipp: Kostenlos Mitglied bei der Allianz für Cyber-Sicherheit vom 
BSI werden https://www.allianz-fuer-cybersicherheit.de

https://www.allianz-fuer-cybersicherheit.de/
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Vielen Dank für Ihre 
Aufmerksamkeit!

nächstes IT-Security Webinar:
14. Mai 2020
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