
Rückblick
IT-Sicherheit 2018

                            

        @cmitasch
Christoph Mitasch, Thomas-Krenn.AG

Webinar, 23. Jänner 2019

 



2

Über mich

_ Christoph Mitasch

_ seit 2005 bei der Thomas-Krenn.AG
Niederlassung Österreich

_ Diplomstudium 
Computer- und Mediensicherheit

_ Erfahrung in Web Operations, 
Linux und HA

_ Cyber-Security-Practitioner
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Agenda

_ CPU-Sicherheitslücken

_ Krypto Mining

_ Supermicro Spionage Chip

_ DNS-Hijacking

_ Emotet

_ Phishing

_ Ausblick 2019



4
Quelle: commons.wikimedia.org
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CPU-Sicherheitslücken

_ 1.6.2017: an Intel gemeldet

_ 3.1.2018: erste Veröffentlichung Spectre, Meltdown

_ 3.5.2018: Spectre NG (8 weitere Varianten)

_ 14.8.2018: L1 Terminal Fault / Foreshadow

_ SGXPectre, NetSpectre, ret2spec, SpectreRSB, ...
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CPU-Sicherheitslücken

_ OS Fixes werden laufend schneller

_ verbesserte CPUs erscheinen nur langsam

_ Virtuelle Maschinen nicht so gut isoliert wie angenommen

_ Lücken sind bisher nur schwer ausnutzbar

_ Angriffe allerdings auch nur schwer nachweisbar

_ CPU-Sicherheit im Fokus
→ vermutlich kommen noch weitere Lücken
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Was kann man tun?

_ laufend Updates einspielen (OS, Microcode, BIOS, Browser, 
Treiber, Software, …)

_ CPUs erneuern

_ Virtualisierungs-Strategie prüfen 

_ Absicherung automatisiert prüfen, unter Linux mit:
https://github.com/speed47/spectre-meltdown-checker

_ --explain (Hinweis, wie es behoben werden kann)

_ --live / --kernel /boot/vmlinuz-4.4.0-141-generic

_ --batch nrpe (Icinga Check)

https://github.com/speed47/spectre-meltdown-checker


8Quelle: anandtech.com
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L1 Terminal Fault

_ SGX gibt es nur bei Intel CPUs → AMD nicht betroffen

_ L1TF = 1 Name für 3 Lücken
_ CVE-2018-3615 („Foreshadow“) - Intel Software Guard Extensions (Intel SGX)

_ Microcode Update von Intel, OS braucht keine Updates

_ CVE-2018-3620 – Betriebssystem und System Management Mode (SMM)
_ OS Update notwendig

_ CVE-2018-3646 – nur für Virtualisierung relevant
_ Microcode und OS Update notwendig plus weitere Konfiguration

_ CVE-2018-3646 unter Linux  
_  L1 Data Cache Flushing kann konfiguriert werden

_ default: Cache Flush in speziellen Situationen
_ immer: großer Performance Impact
_ nie

_ CPUS mit Hyper-Threading zusätzlich gefährdet
_ Voller Schutz vor Hyper-Thread basierten Angriff bei VMs

– Hyperthreading abdrehen ODER
– VM Gäste auf CPU Core fixieren, welcher nicht mit Host oder Gast geteilt wird
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Quelle: support.microsoft.com/en-us/help/4457951/windows-server-guidance-to-protect-against-l1-terminal-fault
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L1TF und VMware

_ CVE-2018-3620: Updates für Virtual Appliances

_ CVE-2018-3646:
_ Sequential-context attack vector: automatisch aktiviert mit Update

_ Concurrent-context attack vector: SCA-Scheduler muss manuell aktiviert werden

_ SCA-Scheduler („Side-Channel-Aware“)
Vmkernel.Boot.hyperthreadingMitigation

_ Performanceverluste stark abhängig
von CPU-Gesamtlast

_ Bsp:
Gesamtlast 62 % → 1 % Verluste
Gesamtlast 90 % → 32 % Verluste

_ HTAware Mitigation Tool für Evaluierung
https://kb.vmware.com/s/article/56931

Quelle: www.heise.de/select/ix/2018/10/1538797683833455

https://kb.vmware.com/s/article/56931
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Memcached Amplification

_ seit Anfang 2018 Angriffe

_ Distributed-Reflected-Denial-of-Service (DRDoS)

_ via UDP (Port 11211) offen im Internet

_ bis Version 1.5.5 mit Default-Einstellungen

_ Verstärkungsfaktor 51.000 (normal ~50)

_ neuer Rekord: 1,7TBit/s

Quelle: bsi.de
Lagebericht IT-Sicherheit 2018
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Memcached Amplification

_ Firewall hilft ;)

_ IP Spoofing notwendig, ist generelles Problem

Quelle: av-test.org, AV-TEST_Sicherheitsreport_2017-2018
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Krypto Mining

_ Rechenleistung missbraucht (auch IoT und Server)

_ Mining via Javascript im Browser oder via Malware
(Krypto-Currency-Mining-Malware)

_ Popularität durch schlechten Bitcoin-Kurs gebremst

_ Alternativ werden Krypto-Wallets gestohlen

Quelle: av-test.org, AV-TEST_Sicherheitsreport_2017-2018
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Supermicro Spionage Chip

_ Bloomberg Bericht über manipulierte Supermicro Hardware

_ Keine weiteren Beweise bekannt geworden

_ evtl. war BMC oder RMM gemeint?

_ Tim Cook hat von Bloomberg Widerruf 
gefordert, Amazon ebenfalls dementiert

_ Supermicro hat 3rd Party Audit 
durchführen lassen

Appleboum said one key sign of the implant is that the 
manipulated Ethernet connector has metal sides instead of 
the usual plastic ones. The metal is necessary to diffuse 
heat from the chip hidden inside, which acts like a mini 
computer. "The module looks really innocent, high quality 
and 'original' but it was added as part of a supply chain 
attack," he said.

Quelle: google.at
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DNS Hijacking / Defacement

_ Anfang Dezember wurde www.linux.org übernommen

_ IP wurde im DNS geändert

_ → Multifaktor-Auth (MFA) aktivieren für DNS/Domain-Verwaltung

“I think it was a combination of public whois info and no 
MFA that lead to this,” one of the Linux.org 
admins explained on Reddit. 

Quelle: 
https://motherboard.vice.com/en_us/article/59vkq8/lin
uxorg-website-defacement-goatse

http://www.linux.org/
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Quelle: www.bsi.de
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Quelle: www.welivesecurity.com/wp-content/uploads/2018/11/Figure5.png

Emotet
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Emotet

_ APT-Angriffe automatisiert

_ Authentische Nachrichten durch „Outlook-Harvesting“

_ Kontaktbeziehungen und E-Mail Inhalte ausgelesen

_ Schadsoftware kann nachgeladen werden
→ aktuell Banking-Trojaner „Trickbot“ nachgeladen
→ durch Auslesen von Zugangsdaten und SMB-Schwachstellen 
(Eternal Blue/Romance) Ausbreitung im Netzwerk

_ Wegen laufender Anpassungen oft unerkannt von Antivirus Software

_ Bereinigung von Systemen meist erfolglos
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Was kann man tun?

_ Sensibilisierung der Nutzer für Anhänge und Links
auch bei bekannten Absendern
→ ggf. beim Absender nachfragen mit anderem Kommunikationskanal

_ Backup, auch offline

_ Netzwerk-Segmentierung, Benutzerrechte einschränken

_ Makros generell deaktivieren, alternativ nur signierte erlauben

_ Multifaktor Auth hilft gegen ausgespähte Zugangsdaten

_ E-Mail Signatur und Verschlüsselung würde Abhilfe schaffen

_ Updates, Updates, Updates…

_ Umfassende Infos im FAQ vom BSI:
https://www.allianz-fuer-cybersicherheit.de/ACS/DE/Micro/E-Mailsicherheit/emotet.html

https://www.allianz-fuer-cybersicherheit.de/ACS/DE/Micro/E-Mailsicherheit/emotet.html
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Phishing

_ wird immer
professioneller

_ Bsp:
gefälschtes
BSI-Email
inkl. gefälschter
Webseite

_ Multi-Factor Auth
für externe
Dienste sinnvoll
(VPN, Webmail)
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Quelle: docs.apwg.org/reports/apwg_trends_report_q3_2018.pdf
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Ausblick 2019

_ „Problem liegt in der Kombination von wachsender Gefährdung mit
zunehmender Abhängigkeit von IT“

_ Angriffe werden vielfältiger und komplexer

_ „security by design“ - „security by default“

_ Phishing zukünftig nicht nur per E-mail 

_ Wachstum IoT / Smart Home

_ Cloud Sicherheit

_ Tipp: Kostenlos Mitglied
bei der Allianz für Cyber-
Sicherheit vom BSI werden
https://www.allianz-fuer-cybersicherheit.de

Quelle: bsi.de
Lagebericht IT-Sicherheit 2018

https://www.allianz-fuer-cybersicherheit.de/
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Vielen Dank für Ihre 
Aufmerksamkeit!
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