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Agenda open-e
Hochverfiigbarkeit und Datensicherheit mit Open-E JovianDSS

= Einfiihrung zu Open-E JovianDSS Data Storage Software

= Zertifiziert fiir Open-E JovianDSS:
2U Intel Dual-CPU RI2212 Server von Thomas-Krenn.AG

= Lokaler Cluster und hochverfiigbarer Metro Cluster
mit iSCSI, NFS und SMB

= Open-E JovianDSS On- & Off-site Data Protection
(Komplett-Backup mit Exchange & SQL)

= Live-Demo: Hochverfiigbarer Metro Cluster mit VMware

= Live-Demo: On- & Off-site Data Protection
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2U Intel Dual-CPU RI2212 Server 0,0(’/7'@

Zertifiziert fiir Open-E JovianDSS:
2U Intel Dual-CPU RI2212 Server von Thomas-Krenn.AG

= Maximale HDD-Kapazitit auf 2HE g%]"”'“vo »
40

= Garantierte Datensicherheit TH MAS (’g RS o .5>
KRENN™ -
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= Hohe Storage-Performance

= Flexibel skalierbar und hochverfiigbar

= Daten-Kompression und inline
Deduplizierung enthalten

= Keine Einschrankung von Snapshots und Clones
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Abhingigkeit von digitalen Daten open-e

Durch die Digitalisierung sind Unternehmen effizienter und
umweltfreundlicher geworden, aber Datenverlust
lauert noch immer an vielen Ecken:

= Hardware-Ausfille, auch kleinerer Komponenten
= Hacker-Angriffe

= Ransomware-Angriffe mit Forderung hoher
Geldsummen

= Racheakte von entlassenen Mitarbeitern

= Versehentliches Loschen von Daten durch
Mitarbeiter
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Keine ausreichende Datensicherung

Die Universitiat von Texas belegt, dass 94% der
Unternehmen, die einen Datenverlust erlitten,
innerhalb von 2 Jahren Insolvenz beantragten.
Trotz vieler solcher Fille, sind die meisten Backups
noch immer nicht ausreichend.

Backups werden lokal gespeichert
Backups sind nicht hdaufig genug
Backups sind schwer wiederherzustellen
Backups sind kompliziert

Backups sind teuer

Backups basieren auf Public Clouds

sl 1111111111

Dann also gar kein Backup?

www.open-e.com )



open-e

Open-E hat e i
Die perfekte Losung ﬁ ,

SOLUTIO




On- & Off-site Data Protection 0,0(’/7'8

open-e &3 open-e &3
JovianDSS JovianDSS
Production Server Backup Server

Protection

[ oo =

Das On- & Off-site Data Protection Feature bietet Storage,
Backup, Disaster Recovery und Archivierung (optional), womit
wichtige Unternehmensdaten nach einem Ausfall umgehend

wiederhergestellt werden konnen.
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On- & Off-site Data Protection 0,0(’/7'@

open-6 &9 open-e¢ &2
JovianDSS JovianDSS
Production Server Backup Server
ZFS storage volume  ZFS storage volume
snapshot delta snapshot delta
———
ZFS storage volume Replication
(file/block) Managed snapshots’ deltas

replication schedule

| ZFS storage volume
ZFS storag?‘ volume snapshots (replicated)
o el Managed snapshots retention

policy independent from

Managed snapshots
the source server

retention-interval policy

Haupt-Server fir das Replikation von Server an anderem Standort.
Tagesgeschaft mit Snapshot-Deltas auf Unabhangige Snapshot

automatisierten den Off-site Server. Retention-Interval Richtlinie,

Snapshots. meist fir eine langere Zeit als

auf dem Haupt-Server.
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On- & Off-site Data Protection 0,0@/7'@

open-¢ &9 open-¢ &9
JovianDSS JovianDSS
Production Server Backup Server
1 month 1 day 1 hour 5 years 6 months 7 days
------------- —> HitHHHHH—>
v (=]
5 min 1 hour
ZFS storage volume  ZFS storage volume
1 pshot delta snapshot delta - H
—_——————— i ——— o —_——————— HHHHHHHHHH———
. u
1 hour > 1 day
HHHHHH B Replication HHHHHHH »
(W] Managed snapshots’ deltas (W] ! =
1 day replication schedule 7 days
— —> T HHHH e —

Sowohl an den lokalen als auch auf den off-site Standorten sind unabhangige
Retention-Richtlinien angelegt:

= Alle 5 Minuten ein neuer Snapshot

= Speicherung der Snapshots fiir Jahre, ohne Mangel an Speicherplatz
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Disaster Recovery open-e

Was sind die wichtigsten Faktoren fiir die Effizienz
von Disaster Recovery?

RPO - Recovery Point Objective

Zeit zwischen dem Datenverlust und dem letzten
erfolgreichen Backup.

Kleinere RPO = besser

RTO - Recovery Time Objective

Bendtigte Zeit bis zur Wiederherstellung und
wiederaufnahme des Geschaftsbetriebs.
Kleinere RTO = besser

Mit der On- & Off-site Data Protection konnen RPO und
RTO auf Minuten reduziert werden. Aktuell die besten
Werte in der Industrie!
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Features & Vorteile 0,0(’/7'8

All-in-one Storage und integriertes Backup
Backup and Disaster Recovery auf Enterprise-Level.

Komplett-Backup

Alle laufenden virtuellen Maschinen samt Applikationen und Daten, und sogar
Datenbank-Backups sind konsistent.

Problem des Backup-Fensters gelost

Backup-Fenster reduziert sich auf Minuten, da nur das Delta aller Daten mit jedem
Intervall gesichert wird.

Schutz vor Ransomware

Sehr haufige Snapshots mit sofortigem Zugriff auf alle Daten ermdglichen ein schnelles
Roll-back auf den Stand vor einem Virenangriff o. A.
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Features & Vorteile 0,0@/7'8

. A = 192.168.0.120 - 0
Homé  ShaE  View ") 1 Month 1 day 1 hour
€ () v 1 ™) Network » 192.168.0.120 il Saarch 1022820100 O
share-smb (\\192.168.0.120) Properties ﬂ
¢ Favorites —
W it < share-smb | General | Network | Securty | Previous Versions | Customize H'I'I'I'I'I'l-l'l'l'l-—’l'|
i Downloads T Previous versions come from shadow coples, which 5 min
Recent places v are saved automatically to your computer’s hard disk.
vss
W Folde versns e o
. [
Name Date modified A 1 hour
& This PC
4 Today (12)
€ Network # share-smb weeoee2em | | OB g oo »
p —l . F »
& share-smb —
% share-smb 1 day
share-smb
% share-smb
* share-smb — e
share-smb
% share-smb
% share-smb
Open Copy. Restore. Al . .
tere Images und Daten-Versionen sind
litem  1item selected oK Soc op = &

zuganglich und kénnen wiederhergestellt
werden. Uber SMB hat jeder Nutzer
Zugriff auf “Frihere Versionen” ohne Hilfe

Sofortiger Zugriff auf /

Wiederherstellung von des Administrators.
vorherigen Images
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Features & Vorteile 0,0(’/7'8

Leichte Backup Engine

Kontinuierliche und Intervall-basierte Replikation arbeitet im Hintergrund mit
unerheblichem Einfluss auf den Geschaftsbetrieb. Snapshots von virtuellen Maschinen
kdnnen in hohen Belastungszeiten Ubersprungen werden. Vergleichbare Backup-
Losungen sind “schwer” und verursachen hohe Last wahrend des Backups.

Entfernung und Austausch von

Backup-Medien

Mit Export/Import kbnnen Anwender Backup-Medien
(Disks) sicher entfernen, austauschen oder an einen
anderen Standort verschicken.

Verschliisselter Transport
Der Datenstrom wird Uber SSH versendet.
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Datensicherheit & Hochverfiigbarkeit open-e

On- & Off-site Data Protection ergdnzt hochverfiigbare Cluster,
ersetzt sie aber nicht!

On- & Off-site Data Protection

Schiitzt Daten durch konstantes
Backup und Speicherung von Daten
an lokalen und anderen Standorten

Ermoglicht die Wiederherstellung
von Daten auf einen friiheren Stand
im Falle von Hardware-Ausfall oder
Daten-Korruption

Hochverfiigbarer Cluster

Ermoglicht Business Continuity
durch unterbrechungsfreien Zugriff
auf Daten, sogar wahrend eines
Ausfalls

Maximiert die Nutzung der
Hardware- und Netzwerk-
Ressourcen
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Datensicherheits-Level 1 0,0(’/7'8

Existing compony’s IT ffostructure . Open-E JovianDSS Produktions-Server
... NFS, SMB, 1SCSI ... | ... NFS, SMB, 15CsI ...
open-¢ ¢
JovianDSS
Risiken GegenmaBBnahme Restore-Zeit
- . Virenangriff Snapshots Sofort
lala slorage server,
no beces Datenkorruption Selbstheilung Sofort
B " Festplattenausfall RAID Sofort
Rebuild-Fehler Keine Keine
System-Fehler Keine Keine
Storage Mobile Naturkatastrophe Keine Keine
Storage Management monitoring monitoring
’ ; j o + Diebstahl Keine Keine
glzl _I @% élzl t@? Menschl. Fehler Keine Keine
3 SSL / TI;S SSL / TFS ' [ - N N
_______________________________ S weME 2 i+ Downtime Keine Keine
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Datensicherheits-Level 2 0,0(’/7'8

Exiting company's I nfastucture . Open-E JovianDSS Produktions-Server
ElN S S0 SBN SBN SE  sackup auf lokalem Pool
... NFS, SMB, iSCsl ... | ... NFS, SMB, iSCSI ... i
open-e &9
JovianDSS
D ~ Risiken GegenmaBBnahme Restore-Zeit
Dot storsge with backups . Virenangriff Snapshots Sofort
on the same server, ! . .
. e.9. on additional pool Datenkorru ption Selbsthellung Sofort
TSRS R R  Festplattenausfall RAID Sofort
Rebuild-Fehler Zweites RAID Sofort
System-Fehler Keine Keine
Storage Mobile Naturkatastrophe Keine Keine
Storage Management monitoring monitoring
T i E LT . Diebstahl Keine Keine
gm _I @E g@ @ - Menschl. Fehler Keine Keine
| SSL / TLS SSL/TLS ! : p ' - - -
| 2sebi we o b . Downtime Keine Keine
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Datensicherheits-Level 3

open-e

Open-E JovianDSS Produktions-Server

Existing company’s IT infrastructure

5@{ 5@[ 5@{ EJ@ EJ@ EJ@

apen-e ¢
JovianDSS

DATA POOL ; l

... NFS, SMB, isCsl ...

gpen-e &3
JovianDSS

BACKUP POOL : I

Off-site Data
Protection

Backup auf lokalem Pool

Backup auf System am selben Standort

G Risiken GegenmaBBnahme Restore-Zeit
Dits storage with backups Virenangriff Snapshots Sofort
on the same server, Backup server
e.g. on additional pool ’ Datenkorruption Selbstheilung Sofort
”””””””””””””””””””””””””””””””””””””””””””””””””””””””””””” Festplattenausfall RAID Sofort
Rebuild-Fehler Zweites RAID Sofort
l-@ System-Fehler Backup Server Sofort
[ |
Storage Mobile Naturkatastrophe Keine Keine
Storage Management monitoring monitoring
T C A Diebstahl Keine Keine
égl J:l- @% Em ("} Menschl. Fehler Keine Keine
SSL / TLS SSL / TLS ] !
7777777777777777777777777777777 296 it sao ¢+ Downtime Keine Keine
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Datensicherheits-Level 4

Local site Remote site
Existing company’s IT infrastructur
NFS, SMB, iSCSI apen-e 3
JovianDSS
open-¢ oY open-e &=y
JovianDSS JovianDSS

Off-site Data
Protection

KuP POk a ' | Remote backup server

Data storage with backups
on the same server,
€.9. on additional pool

Backup server

Off-site Data Protection

|
A
Storage Mobile
Storage Management monitoring monitoring
: =
Elwm .. © . Em (&
] 256 bit 256 bit i
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Backup auf lokalem Pool

Open-E JovianDSS Produktions-Server

Backup auf System am selben Standort

Backup an anderem Standort

Risiken GegenmaBnahme Restore-Zeit
Virenangriff Snapshots Sofort
Datenkorruption Selbstheilung Sofort
Festplattenausfall RAID Sofort
Rebuild-Fehler Zweites RAID Sofort
System-Fehler Backup Server Sofort
Naturkatastrophe Remote Server Stunden
Diebstahl Remote Server Stunden
Menschl. Fehler Remote Server Stunden
Downtime Keine Keine
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Datensicherheits-Level 5

Local site Remote site
Existing company’s IT infrastructy
. NFS, SMB, iSCSI ] | open-e &Y
' ! JovianDSS
open-e o apen-e ¢ open-e o D
JovianDSS JovianDSS JovianDSS

Off-site
; I DATA POOL — DATA POOL Data
-— :
Protection
DATA POOL DATA POOL ; l

Remote backup server

Data storage as High Availability Cluster Backup server

256 bit 256 bit

[ 1
A
Storage Mobile
Storage Management monltorlng monltormg
| — 9%
i SSL/TLs SSL/ TLS i ' ;

open-e

Hochverfiigbarer Open-E JovianDSS
Produktions-Server

Backup auf lokalem Pool

Backup auf System am selben Standort

Backup an anderem Standort

www.open-e.com

Risiken GegenmaBnahme Restore-Zeit
Virenangriff Snapshots Sofort
Datenkorruption Selbstheilung Sofort
Festplattenausfall RAID Sofort
Rebuild-Fehler Zweites RAID Sofort
System-Fehler Backup Server Sofort
Naturkatastrophe Remote Server Stunden
Diebstahl Remote Server Stunden
Menschl. Fehler Remote Server Stunden
Downtime Hochverfiigbarkeit Sofort
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Datensicherheits-Level 6 0,0(’/7'8

Local site Remote site

Existing company’s IT infrastructure

5@{ EQ 5@{ EJ@ EJB 5@

. NFS, SMB, iSCS| .. ! apen-e ¢y open-e ¢
JovianDSS JovianDSS
JovianDSS JovianDSS

Off-site
a < Data :: 1
-— i 1
R i ili
i l a 1 Remote Backup Server as High Availability Cluster

Data Storage as High Availability Cluster Local Backup Server as High Availability Cluster

s 1 -

| ] -—

i open-e & apen-e &y open-e &<y open-¢ &y ! ‘D
1 JovianDSS JovianDSS 1

Off-site Data Protection

||
-
Storage Mobile
Storage Management monitoring monitoring
E — %
SSL/TLS SSL/TLS ; ' '
256 bit 256 bit ] ! ] [
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Optimiert fiir Rechenzentren

Data Center 1 Data Center 2
Data Backup Data Backup
gpen-e o2y | : qpen-e ¢y
JovianDSS { 1 JovianDSS
apen-e & : i apen-¢ &3
ﬂ JovianDSS ﬂ JovianDSS
[— i [= ] = ] [= ]
[= i} [= ] [= ] [= ]
(= | =] =T [— 1]
Dual server (HA) with : ! Dual server (HA) with
e JBOD Starage data server : e 180D Storage data server

CTTTTTTrTy
Additional p 1 Additional
external JBOD JBOD ] 1 external JBOD JBOD

Off-site Data Protection

._.@ d aen-e -

'}
. 4
[ [ [ | A
Storage Mobile JOV|aﬂDSS b
Storage Management monitoring monitoring #1 Most Stable, Robust & Affordable Dat, 80
3ta Storage Software & 0s g«
=
" [
55L/ TLS ssL/ TLS
256 bit 256 bit # W02 243016 Kopner g vriorgen
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& vmware
vSphere 6

Virtual Virtual Virtual
machine machine machine

Datastore 1

Virtual
Virtual volume 2

(Imported once
failover occurs)

volume 1

pen-e o3
JovianDSS

& vmware
vSphere 6

Virtual Virtual Virtual
machine machine

Datastore 2

Virtual
volume 1 Virtual
(Imported once volume 2
failover occurs)

open-e e
JovianDSS

machine

—

Replication
to remote
site using

Off-Site
Data
Protection

Hyper-konvergente Storage-Losung

‘ vmware

vSphere 6

. Each replicated snapshot
Virtual of each virtual machine
machine can be independently
restored

Datastore 1

. Virtual
Virtual volume 2

volume 1

(Replicated,
(Replicated)

imported once
failover occurs)

open-e o
JovianDSS

open-e

‘ vmware

vSphere 6

. Each replicated snapshot
Virtual  of each virtual machine
machine  can be independently
restored

Datastore 2

Virtual
volume 1
(Replicated,

imported once
failover occurs)

Virtual
volume 2
(Replicated)

open-e &
JovianDSS

S

HA Cluster

| S

HA Cluster

In-box JBOD
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Open-E JovianDSS Features im Detail open-e

Daten-Integritat

= Check-Summen von Daten und Metadaten

Daten-Beschleunigung

=  Selbstheilung: Erkennung und Korrektur von stillen Daten-Fehlern=

mit der Scrub-Anwendung
= Atomic Transaction Writes: Daten sind immer konsistent,
das File System muss nicht repariert werden

Daten-Sicherung

* Integriertes Backup und Disaster Recovery: On- & Off-Site Data

Protection (asynchrone Replikation), auch zum Schutz
vor Ransomware

= N-way Mirrors, Single, Dual und Triple Parity RAID

= Unlimitierte Snapshots und Clones, Copy-on-Write

Daten-Verfiigbarkeit

= Hochverviigbares Dual-Controller Clustering
=  Active-Active und Active-Passive HA Cluster
= Advanced Metro HA Cluster

Write Log (ZIL) zur Beschleunigung von Random Writes
Random-10 wird als Sequential Transaction Group auf den Pool
geschrieben

Hybrides Read Cache, erstes Level im RAM, zweites Read Cache
Level mit SSD

Read Cache Algorithmus nach Neuestem und Haufigsten
Resilver (Rebuild) der Daten, nicht der ganzen Festplatte
Nebeneffekte von Kompression und De-Dup kénnen die
Performance verbessern

Daten-Optimierung

Online Kompression ( LZ4, LZJB, ZLE, GZIP 1..9)
Online Deduplizierung

Thin und Over-Provisioning

Snapshots und Clones

Daten-Virtualisierung

Pooled Storage Model

Thick, Thin und Over-Provisioning

Daten-Zuganglichkeit

iSCSI, FC und NFS, SMB (CIFS)
Nutzung von Virtual IPs
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Setup open-e

Storage, Backup, Disaster Recovery und Hyper-Konvergenz
mit Open-E JovianDSS$S

Exchange

open-e o< apen-e o

:é vmware: JovianDSS :Q vmware" JovianDSS

Switch

IP Address: 192.168.0.42

VMware ESXi VMware ESXi

JovianDSS VSA s JovianDSS VSA

ESX IP Address:192.168.0.30 ESX IP Address: 192.168.0.40

and Storage Accees T Ny Storage Access
i) -J- T -0 g

IP Address: 192.168.0.32

Port used ODP Replication eth1 -[ eth1
! Port used for ODP Replication

IP Address: 192.168.1.32
IP Address: 192.168.1.42

SAS HBA DirectPath /0 [ lm SAS HBA DirectPath /0
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open-e

Haben Sie Fragen?

Folgen Sie uns auf:

Tow



https://www.facebook.com/opene.inc
https://plus.google.com/+opene
https://www.linkedin.com/company/open-e
https://twitter.com/storagesoftware
http://www.youtube.com/user/OpenEchannel

