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_Hosting-Tochter der Thomas-Krenn.AG
_ Sicheres, hochperformantes Hosting in Frankfurt
_ Mitarbeiter in Gutersloh und Freyung

_ Primdrer Rechenzentrumsstandort Frankfurt
_Tier3, ISO 27001
_ Fldche in zwei Brandabschnitten

_Managed Services
_ Planung & Deployment
_ Security Services
_ Systemadministration
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Agenda

_Security-Themen im Juni/Juli
_ StartEncrypt considered harmful?
__PHP
__Apache2 / HTTP/2
_ httpoxy
_ Typo3
_ Updates zu vergangenen Themen
_ TSA Masterlock
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__Authentifizierung geht in Apache mit:
_ User/PalRwort
_ X.509 Client-Zertifikat
_U.a.

_Wenn HTTP/2 aktiviert ist, “vergifdt“ Apache2 Client-
Auth

__Eigentlich Auth-gesicherte Inhalte frei zuganglich
_ Workaround: HTTP/2 ausschalten

__Fix: Apache 2.4.23 oder héher installieren
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httpoxy 22 filoo’

member of Thomas Krenn Group

__HTTP-Header ,,Proxy” wird von CGI-Modulen ausgewertet
_...und zu Umgebungsvariable HTTP_PROXY gemacht

_Manche Bibliotheken/Sprachen werten das aus

_Vom Server ausgehende HTTP-Verbindungen werden
proxied
_ APIs, Widgets, etc.

__Angreifer konnen das milSbrauchen
_ Fur DoS/dDoS
_ Um Angriffe / Spam zu proxien

_ Beheben: Anwendung upgraden oder ,,Proxy“ Header im
Webserver filtern
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PHP-Bugs st filoo-
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_ Diverse Speicher-Handling-Probleme in PHP

_U.a. in Funktion bzread()
_ Proof of Concept-Exploits fur RCE

_Schutz gegen httpoxy
_Fixed: PHP 7.0.9 / 5.6.24
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_ Diverse Bugs in Typo3 behoben

_ XSS, Information Disclosure, SQL Injection, unsichere
Deserialisierung

__AulRerdem: Angreifbar durch httpoxy
__Probleme behoben in Typo3 8.2.1
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_ Gratis SSL-Zertifikats-Service von StartCom
_ Gratis mit dabei: Security-Bugs

_Ausstellen von Zertifikaten fur beliebige Domains
_ Wenn diese User-Uploads zulassen
_ Wenn diese einen sog. , offenen Redirect” haben

_ Zertifikats-Tool baut ungeprufte SSL-Verbindung auf
_ Private Keys welt-lesbar

_ Mittlerweile gefixt
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Update zu MFA 222 filoo°
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_Zwei-Faktor-Authentifizierung per SMS wird
abgeschafft

_Quelle: NIST
_ https://pages.nist.gov/800-63-3/sp800-63b.html#sec5

__0OO0B using SMS is deprecated, and will no longer be
allowed in future releases of this guidance.

_ Betrifft z.B. Versand von One-Time-Passwords per SMS
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Update zu RansomWare

_ https://www.nomoreransom.org

__Kooperation von
_ Europol
_Intel Security
_ Kaspersky Lab
_ Polizei Niederlande

_ Bietet Informationen Gber RansomWare
_ Sowie einige Entschlusselungstools
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Juniper kapiert PKI nicht

_Juniper-Gerate mit JunOS prifen Zertifikate falsch

_ Statt der ,,Chain of Trust® zur CA zu folgen, wird
_ ...gepruft, ob der CA-Name in der Whitelist steht

__Folge: Angreifer kdnnen gefalschte Zertifikate
unterschieben

_...und so z.B. Man in the Middle in VPN-Verbindungen
spielen

_ Aktualisierte JunOS
Versionen vorhanden
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_Nach neuem Software-Deployment: Kunden sehen
fremde Kontodaten

_ Offizielle Ursache: Daten-
bankfehler

_ Mehrere Stunden Einsicht
in fremde Konten moglich
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_ Zwei kritische XSS-Lucken in All-in-one-SEO-Plugin

_ Stored XSS auf einer Admin-Seite
_ Erlaubt Ubernahme einer Admin-Session

_ Gefixte Version: 2.3.8

__Empfehlung an Wordpress-Admins: Wordfence
installieren
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TSA Master-Lock === filoo°
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__TSA verlangt von Gepackherstellern Backdoors
_ Zusatzliches Schlusselloch an Kofferschlossern

_ Masterschlissel nur beim TSA vorhanden
_Verschiedene Schlisselsysteme
_Dank 3D-Druck: Backdoor-Schlissel fur alle Systeme

_Sie kdnnen lhren Koffer jetzt offenlassen...
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_Nachster Termin voraussichtlich im September
__Genauer Termin wird im TKMag veroffentlicht
_ Oder auf Facebook

_Ich freue mich auf lhre Themenvorschlage!
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Vielen Dank 222 filoo:
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_Ich freue mich auf lhre Themenvorschlage und Fragen!

_ Kontaktdaten:
_ E-Mail: chris@filoo.de
_ Telefon: 05241/86730-0

_ Besuchen Sie filoo!
_ https://www.filoo.de/
_ http://twitter.com/filoogmbh
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