== filoo°

member of Thomas Krenn Group

Rootserver absichern

Florian Lohoff, filoo GmbH



Ihr Webinar-Team a-s ﬁloo

member of 1

_ Referent: Florian Lohoff
_ Linux-Guru bei filoo GmbH
_ Debian Entwicker

_ Moderation: Stefanie Jerchel
_ Marketing Thomas-Krenn.AG
_ Sammelt Fragen / Feedback
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filloo GmbH

_ Wir sind die Hosting-Tochter der Thomas-
Krenn.AG

_Sicheres, hochperformantes Hosting in Frankfurt
_ Mitarbeiter in Gitersloh und Freyung

_ Primdrer Rechenzentrumsstandort Frankfurt
_ Tier3, 1S0 27001
__ Flache in zwei Brandabschnitten

_Managed Services
_ Planung & Deployment
_ Security Services
_ Systemadministration
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Agenda

_ Die ersten fiinf Minuten auf einem Rootserver
_ Erstabsicherung

_Wie kommen sie rein - wie bleiben sie draulten?
_ Passworter, SSH und Co.

_ System aktuell halten
_ Automatische Updates unter Debian

_ System Management Controller (IPMI)
_Ausschalten ist auch ein Denial of Service (DoS)

_ Zwei-Faktor-Authentifizierung
_ ... Fur SSH

_ Wenn doch was passiert
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Neuer Rootserver

__Erster SSH-Login (als root oder sudo root):
_apt-get update && apt-get upgrade
_ passwd - Rootpasswort dndern
_ Sicheres Passwort: apt-get install pwgen; pwgen -s 16 1
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User anlegen & sudo szt filoo’
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_useradd admin
mkdir /home/admin
mkdir /home/admin/.ssh
chmod 700 /home/admin/.ssh

_ passwd admin
_ Vorher sicheres Passwort generieren

~visudo
Existierende Zeilen auskommentieren

_root ALL=(ALL) ALL
admin ALL=(ALL) ALL
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SSH Key Auth aktivieren 322 filoo®
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_ssh-keygen

_vim /home/admin/.ssh/authorized_keys
_chmod 400 /home/admin/.ssh/authorized_keys

__chown admin:admin /home/admin -R
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SSH-Server sichern 222 filoo°
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vim /etc/ssh/sshd_config

PermitRootLogin no
PasswordAuthentication no

Passwort-loses SSH ist sicherer (Bruteforcing wird
ineffektiv)
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hosts.allow / hosts.deny

_Viele Anwendungen beachten
~ hosts.allow/hosts.deny

_ssh

_snmp

_ mysql

_letc/hosts.allow: Von hier Zugriff erlauben
_letc/hosts.deny: Von hier Zugriff verbieten

_Sichere Konfiguration: Alles verbieten, selektiv
erlauben
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Beispielkonfiguration

[etc/hosts.deny
ALL: ALL

_[etc/hosts.allow
sshd: 1.2.3.4
sshd: myhostname.dyndns.org

mysqld: 127.0.0.1

Konfiguration unbedingt mit neuer SSH-Session
parallel testen, sonst u.U. direkt ausgesperrt
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Angreifer draufRen halten 832 filoo°
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_apt-get install fail2ban

_ Default-Configs fiir SSH aktiviert
_ Standardwerte passen meist

_ Viele weitere Plugins
_ Mailserver (SMTP/POP/IMAP)
_FTP
_ Wordpress
_Etc.
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Firewalling / ferm 22t filoo’
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Dienste die nicht gegen den tcpwrapper gelinkt
sind.

Unerwartete Dienste sind per definition erstmal
unerreichbar.

Integration von IPv4 und IPv6
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@def $RFC1918 = (192.168.0.0/16 172.16.0.0/12 10.0.0.0/8 );

@def $TRUSTHOST = ( 192.0.2.66 2001:db8:dead:beef::66 );

domain (ip ip6){
table filter {
chain INPUT {

policy DROP;

mod state state INVALID DROP;

mod state state (ESTABLISHED RELATED) ACCEPT;
interface lo ACCEPT;
proto icmp ACCEPT;

saddr ( STRUSTHOST ) proto tcp dport ssh ACCEPT;

saddr ( SRFC1918 ) proto tcp dport ssh ACCEPT;
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Automatisierte Updates 338 filoo®
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Debian: unattended-upgrades / apticron
_Auswahl von Paketen die nicht geupdated werden
_ Nur bestimmte repositories

CentOS: yum-cron
_Auswahl des yum updates, security-severity etc.
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IPMI Security 222 filoo’
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System Management Controller (IPMI) nicht ins
Internet stellen
_ Nur per VPN / Tunnel / Gateway-Maschine

Wenn es nicht anders geht: IP-ACL

_Achtung, konnen nicht alle

_Vorsicht bei veralteten Firmwarestdnden
_Jede Menge Sicherheitsliicken
_ Regelmadlig updaten
_ Ggf. den Hoster fragen
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IPMI ACL Settings s:: filoo°
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N ost Identification:
@. Server; @ Normal)RefreshiGi)Logout | B/ What's new English B

User: ADMIN { Administrator )

System Server Health Configuration Remote Control Virtual Media Maintenance Miscellaneous Help
& Configuration e IP Access Control
& Alerts
Below is |IP access control table. You can select an P access rule and press the Modify button to configure your
& Date and Time IP access policy.
& LDAP

Enable IP Access Control
& Active Directory
Default Policy: ACCEPT

Number of Access Rules: 10 entries

&) RADIUS
Rule No = IP Addr/Mask - Policy -
@& Mouse Mode 1 NULL NULL
2 NULL NULL
& Network 3 NULL NULL
4 MNULL NULL
© Dynamic DNS 5 NULL NULL
[} MNULL NULL
© smrp 7 MNULL MNULL
© SSL Certification 8 NULL NULL
9 NULL NULL
& Users 10 NULL NULL
S Port Add | Modify | Delete

@ P Access Control
& SNMP

& Fan Mode

& Web Session

@ syslog
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IPMI Security: Regeln s:: filoo-
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© Add Rule

Enter the information for the access rule below and press save button.

Rule Mo 1
IP Address/Mask @ = 38T &'

Policy ACCEPT B

Save Cancel
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IPMI ACL Regelreihenfolge 322 filoo®
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Health Configuration Remote Control Virtual Media Maintenance Miscellaneous Help

© IP Access Control

Below is IP access control table. You can select an IP access rule and press the Medify bution to configure your
IP access policy.

Enable IP Access Control

Default Policy: ACCEPT
Number of Access Rules: 10 entries

Rule No - IP AddriMask - Policy -
1 92.39.19.242 ACCEPT
2 0.0.0.0/0 DROP
3 NULL NULL
4 NULL NULL
5 NULL NULL
& NULL NULL
7 NULL NULL
8 NULL NULL
9 NULL NULL
10 NULL NULL

Add Maodify Delete
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Zwei-Faktor-Auth 222 filoo°
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_ Wichtig: Zwei verschiedene Faktoren
_ Zweimal derselbe reicht nicht

_ Passwort + Smartcard
_ Etwas, das ich habe + etwas, das ich weil’

_ SSH-Login mit verschliisseltem Key
_ Etwas, das ich habe + etwas, das ich weil%

~ One-Time-Code + Passwort
_ Etwas, das ich habe + etwas, das ich weil’
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PAM TFA

_apt-get install libpam-google-authenticator
_ Ab Debian 8 in apt

_ Editiere /etc/pam.d/sshd

_auth [success=done new_authtok reqd=done default=die]
pam_google authenticator.so nullok

_ Editiere /etc/ssh/sshd_config
_ PermitRootLogin yes/no (without-password geht nicht!)
_ ChallengeResponseAuthentication yes
_ AuthenticationMethods publickey,keyboard-interactive:pam
_ UsePAM yes

_ SSH neustarten: service ssh restart
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mosh-client

«# Abgemeldet
1:~$ google-authenticator

Do you want authentication tokens to be time-based (y/n) y
https://ww. google. com/chart? chs=200x2008chl d=M| B&cht=grichl

Your new secret key is:

Your verification code is 102927

Your emergency scratch codes are:
1
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PAM TFA: Clients

_,Google Authenticator* aus dem Appstore
_ Telefoniert nicht nach Hause
_ Funktioniert einfach

__Einrichten mit Barcode aus ,,google-
authenticator Einrichtung

_ Beliebig viele Codes maglich
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Wenn doch was passiert 238 filoo®
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_nmap
_debsums
_etckeeper
_tripwire
_rkhunter

_ chkrootkit
_logcheck

_Und ein Backup ....
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Vielen Dank s filoo®

member of Thomas Krenn Group

_Ich freue mich auf Ihre Fragen!

_ Kontaktdaten:
_ E-Mail: florian.lohoff@filoo.de
_ Telefon: 05241/86730-0

_ Besuchen Sie filoo!
_ https://www. filoo.de/
_http://twitter.com/filoogmbh
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