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Ihr Webinar-Team

_Referent: Dr. Christopher Kunz
_ CEO Hosting filoo GmbH / TK AG

_ Promotion IT Security

_ Vorträge auf Konferenzen

_ Autor von Artikeln & Büchern

_Moderation: Sibylle Blöchl
_ Marketing Thomas-Krenn.AG

_ Sammelt Fragen / Feedback
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filoo GmbH

_Wir sind die Hosting-Tochter der Thomas-Krenn.AG
_ Sicheres, hochperformantes Hosting in Frankfurt

_ Mitarbeiter in Gütersloh und Freyung

_Primärer Rechenzentrumsstandort Frankfurt
_ Tier3, ISO 27001

_ Fläche in zwei Brandabschnitten

_Managed Services
_ Security Services

_ Systemadministration

_ Planung & Deployment

Security-Webinar August 2015



Agenda

_Security im Juni/Juli/August
_ Drupal
_ Wordpress
_ Magento
_ Froxlor
_ Android-Lücken „Stagefright“
_ Mac OS X dyld Root-Exploit
_ OpenSSL-Lücke
_ Ashley-Madison-Hack
_ Flush & Reload

_Das IT-Sicherheitsgesetz
_ Bundestags-Hack
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Drupal Exploit

_Sicherheitslücken in Drupal 6 und 7

_OpenID-Bug erlaubt es, sich Admin-Rechte zu 
erschleichen

_Anlegen von Seiten-Umleitungen z.B. für Phishing

_ Informations-Leck

_Updates auf Drupal 7.38 und 6.36 stehen bereit
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Magento Exploit

_Exploit in Magento kursiert seit Juni

_Fehlerhafte Authentifizierung bei RSS-Anfragen

_Möglichkeit, Kundendaten abzugreifen
_ Mitschneiden aller POST-Requests

_ Spezialisierte Exploits greifen nur Kreditkartendaten ab

_Übernahme von Admin-Accounts möglich

_Fix in Patch-Set „SUPEE-6285“
_ Behebt auch XSS-Angriffe und

_ Unautorisiertes Auslesen von
Log-Dateien
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Wordpress 4.2.3 / 4.2.4

_Wordpress 4.2.3 
_ Cross-Site Scripting (für angemeldete Nutzer)

_Wordpress 4.2.4 beseitigt 6 Lücken
_ SQL Injection

_ Cross Site Scripting * 3

_ Side-Channel-Angriff

_ Denial of Service
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Froxlor

_Logs in Froxlor sind per Web zugänglich
_ http://froxlor/logs/sql-error.log

_ Im Log wird im Fehlerfall das Datenbankpaßwort
geloggt (erste 15 Zeichen)

_Darüber kann ggf. der Server übernommen werden

_Fix in Version 0.9.33.2

_Wichtige Lektion: Defense in Depth lohnt sich!
_ MySQL-Server nicht per Internet erreichbar machen

_ ACL auf Logfiles (per chmod reicht ja schon)

_ Passende Aliase in Webserver-Konfiguration
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Android Stagefright

_Bug in einer Video-Bibliothek (libStageFright) in 
Android seit 2.2 bis 5.1

_Verschafft Admin-Rechte
_ Direkt (S4) oder über weitere Exploits

_ Audio / Video-Mitschnitte möglich

_Ausnutzbar durch MMS, MP4-Videos usw.

_Detector-App für Ihr Smartphone: 
https://play.google.com/store/apps/details?id=com.zi
mperium.stagefrightdetector
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Mac OS X „dyld“ Exploit

_Gefunden von einem alten Bekannten: Stefan „i0n1c“ 
Esser, Co-Autor von „PHP-Sicherheit“

_Simple Lücke mittels des „Dynamischen Linkers“

_Der erlaubt Zugriff auf beliebige Dateien

_Z.B. auf /etc/sudoers
_ echo 'echo "$(whoami) ALL=(ALL) NOPASSWD:ALL" >&3' 

| DYLD_PRINT_TO_FILE=/etc/sudoers newgrp; sudo -s 

_Betroffen: 10.10.4 / 10.10.5, Patch inzwischen 
ausgerollt

_ Nicht betroffen: 10.11 (El Capitan)

Security-Webinar August 2015



OpenSSL CA-Lücke

_SSL-Zertifikate einer CA enthalten ein Flag
_ basicConstraints=CA:TRUE

_ In einer Zertifikatskette muß jedes Zertifikat (bis auf 
das unterste) dieses Flag enthalten

_OpenSSL prüft dieses Flag manchmal nicht richtig

_So können sich Angreifer als CA ausgeben und 
Zertifikate signieren

_Niedriges Angriffspotential

_Betroffen: 1.0.2c,b,n,o; fixed: 1.0.2d,p
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Ashley-Madison-Hack

_Erfolgreicher Angriff gegen „Ashley Madison“

_Alle Kundendaten gestohlen
_ Profildaten, private Nachrichten, Vorlieben etc.

_ Besonders sensible Daten

_Teilweise veröffentlicht

_Auslöser: Umstrittenes Lösch-Feature
_ Kunden konnten ihre Daten „vollständig löschen“ lassen

_ Das kostete $19 und brachte insg. 1,7M$ Umsatz für ALM

_ Lösch-Feature angeblich unwirksam 
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Ashley-Madison-Hack
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Flush&Reload-Angriff

_Besitzer einer VM möchte Daten einer anderen 
abgreifen

_Suche nach Lücken in der Virtualisierung erfolglos

_Gibt es gemeinsam genutzte Speicherbereiche?

_ Ja, z.b. den Level-3-Cache der CPU

_Durch geschicktes Auslesen kann man Daten auslesen
_ Leider nicht immer ganz  klar, welche – also Bruteforce
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IT-Sicherheitsgesetz

_ In Kraft seit Juli 2015

_„Freiwillige Vorratsdatenspeicherung“ für Provider
_ Speicherfrist bis zu 6 Monaten

_ Speichern liegt im Ermessen des Providers (zur 
Gefahrenabwehr)

_Erhebliche Sicherheitsvorfälle müssen gemeldet 
werden

_ Von Kraftwerksbetreibern

_ Telekommunikationsanbietern

_TK-Anbieter müssen Kunden bei Malware-Infektion 
warnen
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Bundestags-Hack

_Cyber-Attacke auf den Bundestag
_ Ausgangspunkt waren Rechner der Grünen und Linken

_ Geheimdienstlicher Hintergrund vermutet

_ Angeblich Angreifer aus Osteuropa

_Netzwerk komplett außer Kontrolle

_Selbst nach mehreren Wochen keine Entwarnung

_Daher während der Sommerpause mehrtägige 
Abschaltung
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Vorschau 

_Nächster Termin: 09.09.2015

_Aktuelle Sicherheitsthemen

_Security 101: SQL Injection

_ Ich freue mich auf Ihre Themenvorschläge!
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Vielen Dank

_ Ich freue mich auf Ihre Themenvorschläge und Fragen!

_Kontaktdaten:
_ E-Mail: chris@filoo.de

_ Telefon: 05241/86730-0

_Besuchen Sie filoo!
_ https://www.filoo.de/

_ http://twitter.com/filoogmbh
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