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Ihr Webinar-Team 

_ Referent:	
  Dr.	
  Christopher	
  Kunz	
  
_ CEO	
  Hos7ng	
  filoo	
  GmbH	
  /	
  TK	
  AG	
  
_ Promo7on	
  IT	
  Security	
  
_ Vorträge	
  auf	
  Konferenzen	
  
_ Autor	
  von	
  Ar7keln	
  &	
  Büchern	
  

_ Modera7on:	
  Sibylle	
  Blöchl	
  
_ Marke7ng	
  Thomas-­‐Krenn.AG	
  
_ Sammelt	
  Fragen	
  /	
  Feedback	
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filoo GmbH 

_ Wir	
  sind	
  die	
  Hos7ng-­‐Tochter	
  der	
  Thomas-­‐Krenn.AG	
  
_ Sicheres,	
  hochperformantes	
  Hos7ng	
  in	
  Frankfurt	
  
_ Mitarbeiter	
  in	
  Gütersloh	
  und	
  Freyung	
  

_ Primärer	
  Rechenzentrumsstandort	
  Frankfurt	
  
_ Tier3,	
  ISO	
  27001	
  
_ Fläche	
  in	
  zwei	
  Brandabschni[en	
  

_ Managed	
  Services	
  
_ Security	
  Services	
  
_ Systemadministra7on	
  
_ Planung	
  &	
  Deployment	
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Agenda 

_ Sicherheit	
  von	
  DNS	
  
_ AXFR-­‐Probleme,	
  aktuell	
  oder	
  alter	
  Hut?	
  
_ DNSSEC	
  –	
  was	
  ist	
  es,	
  was	
  kann	
  es?	
  

_ SSL-­‐Sicherheit	
  
_ CNNIC	
  und	
  die	
  Google-­‐Zer7fikate	
  
_ Wie	
  kann	
  man	
  so	
  etwas	
  heilen?	
  

_ DNS	
  und	
  SSL	
  =	
  DANE	
  
_ Was	
  ist	
  es,	
  was	
  kann	
  es?	
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DNS Security 

_ Heise	
  Online:	
  „Falsch	
  konfigurierte	
  DNS-­‐Server	
  liefern	
  
Angreifern	
  wertvolle	
  Tipps“	
  
_ Es	
  geht	
  um	
  AXFR	
  (Asynchroner	
  Zonentransfer)	
  
_ Nur	
  „autorita7ve“	
  Nameserver	
  betroffen	
  
_ Uralter	
  Hut,	
  seit	
  den	
  späten	
  Neunzigern	
  bekannt	
  

_ Häufige	
  Fehlkonfigura7on:	
  Whitelist	
  vergessen	
  
_  Jeder	
  kann	
  volle	
  Liste	
  aller	
  Subdomains	
  abfragen	
  
_ Auch	
  „geheime“	
  Subdomains,	
  interne	
  Dienste	
  	
  

_ Einfach	
  zu	
  beheben	
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DNSSEC 

_ Domain	
  Name	
  System	
  Security	
  Extensions	
  
_ Fügt	
  digitale	
  Signatur	
  zum	
  DNS-­‐System	
  hinzu	
  

_ Wie	
  bei	
  Zer7fikaten,	
  PGP,	
  etc.	
  –	
  asymmetrische	
  Signatur	
  

_ Jede	
  DNS-­‐Antwort	
  wird	
  vom	
  liefernden	
  Server	
  signiert	
  
_ Signatur	
  kommt	
  „huckepack“	
  
_ Dadurch	
  rückwärtskompa7bel	
  

_ Prak7sch	
  gegen	
  verschiedene	
  Angriffe	
  
_ Man	
  in	
  the	
  Middle	
  
_ Cache	
  Poisoning	
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DNS-Spoofing 
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(Quelle:	
  denic.de)	
  



DNSSEC to the rescue! 
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(Quelle:	
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Signatur in DNSSEC 

_ Wir	
  erinnern	
  uns:	
  DNS	
  ist	
  ein	
  hierarchisches	
  System!	
  
_ Beispiel:	
  www.filoo.de	
  
_ Drei	
  Bestandteile:	
  www,	
  filoo,	
  de	
  	
  

_ Für	
  www	
  ist	
  zuständig:	
  DNS-­‐Server	
  von	
  filoo.de	
  
_ Für	
  filoo	
  ist	
  zuständig:	
  DNS-­‐Server	
  von	
  .de	
  
_ Für	
  de	
  ist	
  zuständig:	
  DNS-­‐Server	
  von	
  .	
  

_ Wer	
  muß	
  nun	
  DNS-­‐Antworten	
  signieren?	
  Alle.	
  
_  Lückenlose	
  Vertrauenske[e	
  notwendig	
  
_ Sonst	
  kann	
  ein	
  Angreifer	
  ja	
  behaupten,	
  er	
  sei	
  DNS-­‐Server	
  
von	
  .de	
  	
  

_  ...oder	
  von	
  .	
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Vertrauen fängt oben an 

_ ...beim	
  „Root	
  Trust	
  Anchor“	
  
_ Signatur	
  für	
  die	
  Zone	
  .,	
  gibt’s	
  bei	
  IANA.	
  
_ Dem	
  müssen	
  Sie	
  vertrauen	
  
_ Tun	
  Sie	
  das	
  nicht	
  (à	
  Diskussion),	
  ist	
  DNSSEC	
  nichts	
  für	
  Sie	
  

_ Jede	
  TLD	
  hinterlegt	
  ihre	
  Public	
  Keys	
  in	
  der	
  „Root-­‐Zone“	
  
_  .de	
  hat	
  das	
  schon	
  lange	
  erledigt	
  
_ Die	
  anderen	
  großen	
  auch	
  

_ Jeder	
  Domain-­‐Admin	
  hinterlegt	
  seine	
  Schlüssel	
  in	
  
seiner	
  Domain	
  
_  In	
  den	
  beim	
  TLD-­‐Betreiber	
  gespeicherten	
  Daten	
  

_ Lückenlose	
  Ke[e!	
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DNSSEC für 
Domainbesitzer 
_ Sie	
  benö7gen:	
  

_ Eine	
  DNSSEC-­‐fähige	
  Domain:	
  www.filoo.de	
  ✓	
  	
  
_ Einen	
  DNSSEC-­‐fähigen	
  Provider:	
  filoo	
  ✓	
  	
  
_ Einen	
  DNSSEC-­‐fähigen	
  Nameserver:	
  filoo-­‐Nameserver	
  ✓	
  	
  

_ Sie	
  generieren	
  (oder	
  lassen	
  generieren):	
  	
  
_ ZSK:	
  Zone-­‐Signing	
  Key	
  
_ KSK:	
  Key-­‐Signing	
  Key	
  

_ Diese	
  Keys	
  geben	
  Sie	
  (oder	
  Ihr	
  Provider)	
  ans	
  NIC	
  
_ DNSSEC	
  ist	
  für	
  Ihre	
  Domain	
  eingerichtet	
  

_ Test:	
  h[p://dnsviz.net/d/filoo.de/dnssec/	
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DNSSEC für Clients 

_ Ihr	
  Programm	
  muß	
  DNSSEC	
  können	
  
_ Ihr	
  DNS-­‐Server	
  (Resolver)	
  muß	
  es	
  durchreichen	
  

_ Op	
  DNS-­‐Resolver	
  beim	
  Provider	
  	
  
_ Google-­‐DNS	
  kann	
  es	
  
_ Unsere	
  DNS-­‐Server	
  auch	
  (für	
  Hos7ng-­‐Kunden)	
  

_ Dann	
  können	
  Sie	
  Antworten	
  validieren	
  
_ Client-­‐Unterstützung	
  ist	
  mager	
  

_ Firefox,	
  Chrome,	
  Thunderbird	
  etc.	
  mit	
  Addons	
  
_ Ansonsten	
  noch	
  nicht	
  viel	
  

_ Testen:	
  h[p://dnssec.vs.uni-­‐due.de/	
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Ja, toll. Und jetzt? 

_ DNSSEC	
  ist	
  als	
  Helferprotokoll	
  spannend	
  

_ Es	
  ist	
  Voraussetzung	
  für	
  viele	
  andere	
  Dinge	
  
_ Z.B.	
  DANE/TLSA	
  

_ Kommt	
  Client-­‐Unterstützung,	
  wird‘s	
  toll!	
  
_ So	
  wie	
  bei	
  IPv6...	
  

_ Ist	
  es	
  wirklich	
  sicherer?	
  
_ Wer	
  kontrolliert	
  die	
  Root	
  Keys?	
  
_ Können	
  Regierungen	
  eingreifen?	
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SSL-Sicherheit 

_ CNNIC	
  hat	
  „irrtümlich“	
  über	
  eine	
  Zwischen-­‐CA	
  Google-­‐
Zer7fikate	
  ausgestellt	
  
_ Diese	
  wurden	
  genutzt,	
  um	
  SSL-­‐Verbindungen	
  abzuhören	
  
(Man	
  in	
  the	
  Middle	
  Proxy)	
  

_ Angeblich	
  Vertragsbruch	
  der	
  Zwischen-­‐CA	
  
_ Aber:	
  Würden	
  Sie	
  CNNIC	
  (China	
  Network	
  Center)	
  vertrauen?	
  

_ Google	
  fand	
  das	
  nicht	
  gut	
  
_ CNNIC	
  fliegt	
  als	
  CA	
  aus	
  Google-­‐Produkten	
  

_ Ähnliche	
  Probleme	
  ha[en	
  wir	
  bereits	
  früher...	
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Das große Problem: CAs 

_ Eine	
  CA	
  will	
  Geld	
  verdienen...	
  
_ Auch	
  wir	
  als	
  Wiederverkäufer	
  wollen	
  das	
  

_ Wiederverkäufer	
  und	
  Sub-­‐CAs	
  sind	
  a[rak7v...	
  
_ Wenig	
  Arbeit,	
  viel	
  Umsatz	
  
_ Delega7on	
  der	
  Verantwortung	
  

_ ...aber	
  nicht	
  immer	
  vertrauenswürdig	
  

_ Das	
  CA-­‐System	
  ist	
  dauerhap	
  beschädigt	
  
_ Nur	
  mit	
  viel	
  Aufwand	
  reparierbar	
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DNSSEC hilft auch hier 

_ CAs	
  haben	
  einen	
  Zweck:	
  
_  Sicherstellen,	
  dass	
  das	
  Zer7fikat	
  zum	
  Domaininhaber	
  paßt	
  
_  Pla[	
  gesagt:	
  Sicherstellen,	
  daß	
  keine	
  Warnung	
  im	
  Browser	
  kommt	
  

_ Der	
  Domaininhaber	
  kontrolliert	
  aber	
  auch	
  meist	
  den	
  DNS	
  
_  Also	
  kann	
  er	
  dort	
  auch	
  Einträge	
  anlegen	
  
_  Zum	
  Beispiel	
  mit	
  dem	
  Zer7fikat	
  

_ DNSSEC	
  liefert	
  digitale	
  Signatur	
  für	
  DNS-­‐Einträge	
  
_  Also	
  sind	
  diese	
  nur	
  noch	
  sehr,	
  sehr	
  schwer	
  zu	
  fälschen	
  

_ Voilà!	
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TLSA  / DANE 

_ DANE:	
  DNS-­‐based	
  Authen7ca7on	
  of	
  Named	
  En77es	
  
_ Client	
  fragt	
  beim	
  Aufrufen	
  einer	
  Domain	
  im	
  DNS	
  

_ Record-­‐Typ:	
  TLSA	
  
_ Beispiel:	
  _443._tcp.filoo.de. 3600 IN TLSA 3 
0 1 
061630d3aa15c758a5210a7f8fa534c99c8739dbe
d3bf8c512a70946bef873e9

_ Der	
  Hash	
  ist	
  ein	
  Zer7fikats-­‐Fingerprint	
  
_ Fehler,	
  wenn	
  vorgezeigtes	
  und	
  TLSA-­‐Zer7fikat	
  sich	
  
unterscheiden	
  
_ Manipula7on	
  erschwert	
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DANE und DNSSEC 

_ Wer	
  DNS	
  kontrolliert,	
  kann	
  TLSA-­‐Einträge	
  erzeugen	
  
_ Also	
  auch	
  ein	
  bösar7ger	
  WLAN-­‐Betreiber	
  /	
  Hotelbesitzer	
  

_ Also	
  müssen	
  diese	
  fälschungssicher	
  sein	
  

_ Digitale	
  Signatur	
  wäre	
  schön...	
  
_ Und	
  die	
  haben	
  wir:	
  DNSSEC	
  

_ Prak7sch	
  ergibt	
  DANE	
  nur	
  mit	
  DNSSEC	
  Sinn	
  
_ Das	
  erhöht	
  leider	
  auch	
  die	
  Implemen7erungshürden	
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DANE-Anwendungen 

_ Primär	
  E-­‐Mail	
  
_ Mail-­‐Server	
  können	
  sichere	
  SMTP-­‐Verbindungen	
  auvauen	
  
_ Keine	
  externen	
  CAs	
  notwendig	
  
_ Sichere	
  Verschlüsselung	
  zwischen	
  Mailservern	
  

_ Aber	
  auch	
  Web	
  
_ Zer7fikate	
  ohne	
  CA	
  
_ Wenig	
  Browser-­‐Support	
  (nur	
  über	
  Plugins)	
  

_ Viele	
  weitere	
  Dienste	
  möglich	
  
_ SSH	
  (SSHFP	
  ist	
  ähnlich	
  zu	
  DANE)	
  
_  Jabber	
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DANE Checker 

_ h[ps://dane.sys4.de/smtp/filoo.de	
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Fazit 

_ DNSSEC	
  hilp	
  bei	
  DNS-­‐Absicherung	
  
_ DANE	
  hilp	
  bei	
  Dienstabsicherung	
  
_ Beides	
  nicht	
  ganz	
  trivial	
  zu	
  implemen7eren	
  
_ Unterstützung	
  durch	
  Programme	
  ausbaufähig	
  
_ Wir	
  können	
  Ihnen	
  helfen!	
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Vielen Dank 

_ Ich	
  freue	
  mich	
  auf	
  Ihre	
  Themenvorschläge	
  und	
  Fragen!	
  

_ Kontaktdaten:	
  
_ E-­‐Mail:	
  chris@filoo.de	
  
_ Telefon:	
  05241/86730-­‐0	
  

_ Besuchen	
  Sie	
  filoo!	
  
_ h[ps://www.filoo.de/	
  
_ h[p://twi[er.com/filoogmbh	
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