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filoo GmbH szt filoo®

member of Thomas Krenn Group

__Wir sind die Hosting-Tochter der Thomas-Krenn.AG

_Sicheres, hochperformantes Hosting in Frankfurt
_ Mitarbeiter in Gutersloh und Freyung

__ Primarer Rechenzentrumsstandort Frankfurt
__Tier3, 1SO 27001
_ Flache in zwei Brandabschnitten

_Managed Services
_ Security Services
_ Systemadministration
_ Planung & Deployment
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Agenda 22t filoo’

member of Thomas Krenn Group

_Sicherheit von DNS
_ AXFR-Probleme, aktuell oder alter Hut?
_ DNSSEC — was ist es, was kann es?

_ SSL-Sicherheit
__ CNNIC und die Google-Zertifikate
_ Wie kann man so etwas heilen?

_ DNS und SSL = DANE

_ Was ist es, was kann es?
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DNS Security 22t filoo°

member of Thomas Krenn Group

__Heise Online: ,Falsch konfigurierte DNS-Server liefern
Angreifern wertvolle Tipps“
_ Es geht um AXFR (Asynchroner Zonentransfer)
_ Nur ,,autoritative” Nameserver betroffen
_ Uralter Hut, seit den spaten Neunzigern bekannt

Haufige Fehlkonfiguration: Whitelist vergessen
_Jeder kann volle Liste aller Subdomains abfragen
_Auch ,,geheime” Subdomains, interne Dienste

Einfach zu beheben
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DNSSEC szt filoo®

member of Thomas Krenn Group

__Domain Name System Security Extensions

__Fugt digitale Signatur zum DNS-System hinzu
_ Wie bei Zertifikaten, PGP, etc. —asymmetrische Signatur

_Jede DNS-Antwort wird vom liefernden Server signiert
_ Signatur kommt ,,huckepack”
_ Dadurch ruckwartskompatibel

_ Praktisch gegen verschiedene Angriffe
_ Man in the Middle
_ Cache Poisoning
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DNS-Spoofing 22t filoo

member of Thomas Krenn Group
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Caching Resolver

(Quelle: denic.de)
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member of Thomas Krenn Group

DNSSEC to the rescue!

Internet User
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Signatur in DNSSEC 22t filoo’

member of Thomas Krenn Group

_ Wir erinnern uns: DNS ist ein hierarchisches System!
_ Beispiel: www.filoo.de

_ Drei Bestandteile: www, filoo, de

_ Far www ist zustandig: DNS-Server von filoo.de
__ Fir filoo ist zustandig: DNS-Server von .de
__ Flr de ist zustandig: DNS-Server von .

_Wer muld nun DNS-Antworten signieren? Alle.
_ Luckenlose Vertrauenskette notwendig

_ Sonst kann ein Angreifer ja behaupten, er sei DNS-Server
von .de

_...odervon.
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Vertrauen fingt oben an 282 filoo’

member of Thomas Krenn Group

_...beim , Root Trust Anchor”

_ Signatur fur die Zone ., gibt’s bei IANA.
_ Dem mussen Sie vertrauen
_Tun Sie das nicht (= Diskussion), ist DNSSEC nichts fur Sie

_Jede TLD hinterlegt ihre Public Keys in der ,Root-Zone“
__.de hat das schon lange erledigt
_ Die anderen grolRen auch

_Jeder Domain-Admin hinterlegt seine Schlissel in
seiner Domain

_In den beim TLD-Betreiber gespeicherten Daten

_ Luckenlose Kette!
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Domainbesitzer

_Sie bendtigen:
_ Eine DNSSEC-fahige Domain: www.filoo.de v/
_ Einen DNSSEC-fahigen Provider: filoo v/
_ Einen DNSSEC-fahigen Nameserver: filoo-Nameserver v/

_Sie generieren (oder lassen generieren):
_ ZSK: Zone-Signing Key
_ KSK: Key-Signing Key

_Diese Keys geben Sie (oder Ihr Provider) ans NIC

_ DNSSEC ist fur Ihnre Domain eingerichtet
_ Test: http://dnsviz.net/d/filoo.de/dnssec/
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DNSSEC fur Clients szt filoo®

member of Thomas Krenn Group

__lhr Programm muls DNSSEC kdnnen

__|hr DNS-Server (Resolver) mul’ es durchreichen
_ Oft DNS-Resolver beim Provider
_ Google-DNS kann es
_Unsere DNS-Server auch (fir Hosting-Kunden)

_ Dann koénnen Sie Antworten validieren

_ Client-Unterstlutzung ist mager
_ Firefox, Chrome, Thunderbird etc. mit Addons

__Ansonsten noch nicht viel

_Testen: http://dnssec.vs.uni-due.de/
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Ja, toll. Und jetzt? 22t filoo°

member of Thomas Krenn Group

_ DNSSEC ist als Helferprotokoll spannend

__Es ist Voraussetzung fur viele andere Dinge
_ Z.B. DANE/TLSA

_ Kommt Client-Unterstutzung, wird’s toll!
_ So wie bei IPvé...

_Ist es wirklich sicherer?
__Wer kontrolliert die Root Keys?
_ Kénnen Regierungen eingreifen?
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SSL-Sicherheit szt filoo®

member of Thomas Krenn Group

__CNNIC hat ,,irrtimlich® Gber eine Zwischen-CA Google-

Zertifikate ausgestellt
_ Diese wurden genutzt, um SSL-Verbindungen abzuhoren
(Man in the Middle Proxy)
_ Angeblich Vertragsbruch der Zwischen-CA
_ Aber: Wiirden Sie CNNIC (China Network Center) vertrauen?

_Google fand das nicht gut
__ CNNIC fliegt als CA aus Google-Produkten

__Ahnliche Probleme hatten wir bereits friher...
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Das grofke Problem: CAs 58 filoo’

member of Thomas Krenn Group

__Eine CA will Geld verdienen...
_Auch wir als Wiederverkaufer wollen das

_ Wiederverkaufer und Sub-CAs sind attraktiv...

_ Wenig Arbeit, viel Umsatz
_ Delegation der Verantwortung

__...aber nicht immer vertrauenswurdig

_ Das CA-System ist dauerhaft beschadigt

_ Nur mit viel Aufwand reparierbar
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DNSSEC hilft auch hier szt filoo®

member of Thomas Krenn Group

_ CAs haben einen Zweck:
_ Sicherstellen, dass das Zertifikat zum Domaininhaber palst
_ Platt gesagt: Sicherstellen, dal8 keine Warnung im Browser kommt

__Der Domaininhaber kontrolliert aber auch meist den DNS

_ Also kann er dort auch Eintrage anlegen
_ Zum Beispiel mit dem Zertifikat

_ DNSSEC liefert digitale Signatur fir DNS-Eintrage

_ Also sind diese nur noch sehr, sehr schwer zu falschen

_Voila!
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TLSA / DANE st filoo-

member of Thomas Krenn Group

_ DANE: DNS-based Authentication of Named Entities

_ Client fragt beim Aufrufen einer Domain im DNS
_ Record-Typ: TLSA

_ Beispiel: 443. tcp.filoo.de. 3600 IN TLSA 3
0 1
061630d3aal5c758a5210a7£f8fa534c99¢c8739dbe
d3bf8c512a70946bef873e9

_ Der Hash ist ein Zertifikats-Fingerprint

__Fehler, wenn vorgezeigtes und TLSA-Zertifikat sich
unterscheiden

_ Manipulation erschwert
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DANE und DNSSEC szt filoo®

member of Thomas Krenn Group

_Wer DNS kontrolliert, kann TLSA-Eintrage erzeugen
__Also auch ein bosartiger WLAN-Betreiber / Hotelbesitzer

__Also mussen diese falschungssicher sein

_ Digitale Signatur ware schon...
_Und die haben wir: DNSSEC

_ Praktisch ergibt DANE nur mit DNSSEC Sinn
_Das erhoht leider auch die Implementierungshirden
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DANE-Anwendungen 22t filoo°

member of Thomas Krenn Group

__ Primar E-Mail
_ Mail-Server konnen sichere SMTP-Verbindungen aufbauen
_ Keine externen CAs notwendig
_ Sichere Verschlisselung zwischen Mailservern

__Aber auch Web
_ Zertifikate ohne CA
_ Wenig Browser-Support (nur Gber Plugins)

Viele weitere Dienste moglich
_ SSH (SSHFP ist ahnlich zu DANE)
_Jabber
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DANE Checker szt filoo®

member of Thomas Krenn Group

_https://dane.sys4.de/smtp/filoo.de

[*] filoo.de Validate

filoo.de

The domain lists the following MX entries:

100 mail.de-punkt.de i/
IP Addresses
93.190.64.30

2a00:12c0:1:64:0:0:5dbe:40ed

Usable TLSA Records

3, 0, 1 0f684b7fc3d29b6c[...]9e10b%e5431b080e
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Fazit st filoo-

member of Thomas Krenn Group

_ DNSSEC hilft bei DNS-Absicherung

_ DANE hilft bei Dienstabsicherung

_Beides nicht ganz trivial zu implementieren
__Unterstltzung durch Programme ausbaufahig
_ Wir kdnnen lhnen helfen!
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Vielen Dank st filoo-

member of Thomas Krenn Group

_Ich freue mich auf Ihre Themenvorschlage und Fragen!

_ Kontaktdaten:
_ E-Mail: chris@filoo.de
_ Telefon: 05241/86730-0

_ Besuchen Sie filoo!
_ https://www.filoo.de/
_ http://twitter.com/filoogmbh
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