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Cloud-Provider geschickt auswahlen
geschrieben von Dr. Christopher Kunz, Geschaftsfihrer von Filoo und verantwortlich fir die Hosting-Sparte bei
Thomas-Krenniwg am 18.10.2013

Der Markt fr Cloud-Dienstleistungen wird taglich grofier — und schwerer uberschaubar. Vor allem Anbieter aus
den USA wie Apple, Amazon oder Salesforce gelten in Deutschiand als Marktfahrer und locken mit giinstigen
Offerten. Doch gunstig kann im Ernstfall ganz schén teuer werden, vor allem, wenn es um hoch sensible
Unternehmensdaten geht. Immer groferer Beliebtheit erfreut sich daher die deutsche Wolke”.
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Die datenschutzrechtlichen Aspekte der Cloud wurden besonders vor dem Hintergrund nachrichtendienstlicher
Uberwachungsprogramme wie Prism, Tempora und Xkeyscore viel diskutiert. Besondere Brisanz gewinnt das
Thema dadurch, dass von der Uberwachung amerikanischer oder ebenso britischer Geheimdienste auch
solche Unternehmen und Personen betroffen sind, die keine Dependance in den USA oder GroRbritannien
unterhalten und womadaglich nicht einmal in diesen Markten tatig sind: Namlich dann, wenn sie Cloud-
Dienstleistungen wie Hosting oder Cloud-Speicher von dort in Anspruch nehmen.

Entscheidend ist dabei nicht allein der Standort des Rechenzentrums, sondern ebenso der des Providers
selbst. Denn auch wenn das Rechenzentrum des amerikanischen Anbieters in der EU sitzt, ist dieser gemag
US Patriot Act dazu verpflichtet, die Daten auf Anfrage an die US-Regierung weiterzugeben. Dies gilt fur jedes
Datacenter weltweit. Zwar existieren Abkommen mit besonderen Auflagen wie _Safe Harbor® zwischen der EU
und den USA, dennoch ist der Unterschied in den rechtlichen Regelungen immens.

Viele sehen diese Uberwachung als Praventivschutz vor terroristischen Angriffen. Doch man muss sich fragen,
ob Firmendaten und -Know-how nicht genauso das Ziel von Angriffen durch andere Lander oder Unternehmen
sein kénnen. Laut einer Studie der Minchner Sicherheitsfirma Corporate Trust aus dem Jahre 2012 haben 20
Prozent aller deutschen Unternehmer schon einmal einen Spionageangriffe der Konkurrenz erlebt, weitere 33
Prozent erlebten einen Informationsabfluss aus dem Unternehmen, ohne die Spionage belegen zu kénnen.

Der Schaden durch Spionage steigt und verursacht jahrlich Kosten in Milliardenhdhe. Bei der Wahl des
richtigen Cloud-Providers ist daher Sorgfalt gefragt. Vordergriindig haben derzeit zwar amerikanische Anbieter
die _Nase vorn®, was Cloud-Anwendungen vem virtuellen Rechenzentrum bis zur Groupware-Lésung angeht,
doch bei genauer technischer und wirtschatftlicher Betrachtung sind die Vorteile von Lésungen _Made in
Germany” nichtvon der Hand zu weisen und gehen weit (iber datenschutzrechtliche Aspekte hinaus.

Wenig Toleranz fur Latenz

Auf Anbieter- wie auf Kundenseite ist es ein erklartes Ziel, mit Cloud-Lésungen die herkdmmliche
Herangehensweise der Ausfihrung von Programmen auf einem lokalen Server oder Client abzulésen. Dies
kann jedoch nur funktiocnieren, wenn die Cloud-Software die vom Benutzer gestellten Anforderungen an die
Benutzbarkeit erflllt.
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Der Markt fur Cloud-Dienstleistungen wird taglich gréer— und schwerer uberschaubar. Vor allem Anbieter aus
den USA wie Apple, Amazon oder Salesforce gelten in Deutschiand als Markiftihrer und locken mit gunstigen
Offerten. Doch gtinstig kann im Emstfall ganz schén teuer werden, vor allem, wenn es um hoch sensible
Unternehmensdaten geht. Immer groferer Beliebtheit erfreut sich daher die deutsche Wolke”.
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Ein zentrales Kriterium ist daher die Reaktionszeit der Anwendung auf Aktionen des Benutzers, zum Beispiel
die Anzeige von Tastatureingaben auf dem Bildschirm oder das Offnen und Schlieen von Fenstern. Diese ist
bei herkdmmlichen Desktop-Anwendungen dblicherweise nicht spurbar und liegt im unteren
Millisekundenbereich. Bei Web-basierten Anwendungen wird sie jedoch von mehreren Faktoren mafgeblich
beeinflusst — unter anderem auch von der physikalischen Latenz bei der Ubermittlung der Netzwerksignale.

Hier sind Cloud-Provider, deren Infrastruktur netztopologisch und geographisch mdglichst nahe am Kunden
liegt, klar im Vorteil. Die physikalische Latenz bei einer Ubermittiung von Daten iiber wenige hundert Kilometer
liegt — Latenzen durch zwischengeschaltete Netzwerkkomponenten einbezogen — bei einem Zehntel der
Reaktionsverzégerung einer Interkontinentalverbindung.

Gerade bei Infrastrukturdiensten wie dem Hosting von Applikations- und Datenbank-Servern werden oft
mehrfach Daten zwischen den beteiligten Servern hin- und hergeschickt — um etwa einen Kundendatensatz
aus der Datenbank auszulesen, mit externen Informationen zu verknupfen und dann im CRM-System
{Customer-Relationship-Management) anzuzeigen. Eine hohe Verweildauer zwischen den einzelnen
Komponenten kumuliert somit schnell zu einer hohen Gesamtlatenz, die fiir den Nutzer stérend ist und zu
UmsatzeinbuRen fihren kann.

Der Online-Buchhandler und Cloud-Provider Amazon stellie schon vor Jahren im Experiment fest, dass eine
Erhéhung der Gesamtladezeit seiner Webseite um nur 100 Millisekunden — das entspricht etwa der Zeit, die
ein IP-Paket von Frankfurt nach New York bendtigt — bereits einen Umsatzriickgang von einem Prozent
verursachte. Google vermeldete sogar einen 20-prozentigen Rickgang des Anzeigenumsatzes, wenn die
Anzeige der Suchergebnisse eine halbe Sekunde langer dauerte als ublich (siehe hitp:/ftinyurl.com/o3rgtvc).

Auch bei Cloud-basierten Kommunikationsdiensten wie Videokonferenzen oder Voice-over-IP-Anwendungen
spielt die Latenz eine wichtige Rolle. Ihre Toleranzgrenze liegt fur Videolbertragungen bei zirka 200ms, fur
Sprachanwendungen bei 500ms. Verzogert sich die Reaktion eines Gesprachspartners tber diesen Zeitraum
hinaus, wird das als stérend wahrgenommen und fihrt zu Kommunikationsproblemen (_Hallo-Effekt®).

Ein weiteres Schlisselkriterium fir den Erfolg vieler Cloud-Anwendungen ist die erzielbare Datenrate.
Besonders Videokonferenzen und -Streaming, Downlocad-Angebote oder Remote Deskiops bendtigen nicht
nur eine hohe Peak-Datenrate (Download-Geschwindigkeit innerhalb eines kurzen Zeitraums), sondern auch
eine gleichbleibend hohe Dienstglte, um zuverldssig und ohne Verbindungsabbriiche arbeiten zu kénnen.
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Der Markt fiir Cloud-Dienstleistungen wird tdglich gréfer — und schwerer dberschaubar. Vor allerm Anbieter aus
den U'SA wie Apple, Amazon oder Salesforce gelten in Deutschiand als Markifihirer und locken mit gunstigen
QOfferten. Doch glnstig kann im Emstfall ganz schdn tewer werden, vor allem, wenn es um hoch sensible
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Hier sind Dienstleister im Vorteil, die Gber breitbandige Anschlisse am DE-CIX, dem gréiten Internetknoten
Deutschlands, sowie Ober Verschaltungen zu den groen DSL-Anbietern wverfigen. Da sich die
Wahrscheinlichkeit fur Routing-Probleme zudem proportional mit der zurickzulegenden Entfernung erhéht, gilt
zudem: Je kirzer die raumliche Entfernung zum Rechenzentrum, desto besser.

Service, Support und Sicherheit

Meben diesen harten, technisch begrindeten Entscheidungskriterien, sprechen auch Aspekte wie Service,
Support und Sicherheit fir die Wahl eines deutschen Providers. Beivielen groen Cloud-Anbietern in den LISA
beschrankt sich der Support auf E-Mail-Formulare oder seltene Unterstitzung per Telefon. Ein _Schnappchen®
kann sich so schnell als Kostenfalle entpuppen. Denn gerade preisstarke Anbieter rationalisieren die
technische Unterstitzung bisweilen derart, dass aulfier einer _Knowledge Base® und automatischen
Hilfesystemen kaum Maglichkeiten bestehen, mit dem Suppor-Personal in Kontakt zu treten.

Selbst wenn die Kontaktaufnahme gelingt, birgt die Zeitverschiebung weitere Tlcken. Ist ein deutscher Anbieter
in aller Regel kostenlos wahrend der Blrozeiten fir Service-Anfragen zu erreichen, ist bei einem U3S-Anbieter
ein SLA mit 24-Stunden-Erreichbarkeit abzuschiefen. Bei nicht dringenden Support-Anfragen ist zudem stets
ein Versatz von einem Arbeitstag zwischen Anfrage und Reaktion einzukalkulieren. Schnell vergehen so
zwischen sieben und neun Stunden, um eine vormittags am Arbeitsplatz in Deutschland aufiretende Frage zu
klaren.

Dies kann erfahrungsgemal gerade bei kritischen Fehlern fatal sein, besonders wenn wegen eines Ausfalls
peim Cloud-Provider der eigene Geschaftsbetrieb komplett lahm liegt. Der daraus resultierende finanzielle
Schaden in Kombination mit dem entstehenden Verrauensverlust kann sich schnell zu hohen Betrdgen
summieren. Dies geht mit verneerenden Auswirkungen auf die Gesamtbetreibskosten (TCO) einher, die auch
bei Cloud-basierten Lésungen das Malk aller Dinge sein sollten.

Eine Frage des Vertrauens

Micht nur in puncto Datenschutz besetzt Deutschland EL- sowie weltweit eine Varreiterrolle. Auch die
Standardisierungs- und Prifpraxis in allen Bereichen der IT ist wvorbildlich. So steht mit den
BSl-Grundschutzkatalogen ein umfassendes Werk zur Verfugung, anhand dessen RZ- und Cloud-Betreiber
das eigene Sicherheitsniveau prifen kinnen.
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Der Markt fiir Cloud-Dienstleistungen wird taglich grier — und schwerer dberschawbar. Vor allem Anbieter aus
den USA wie Apple, Amazon oder Salesforce gelten in Deutschland als Marktfihrer und locken mit gunstigen
Offerten. Doch gdnstig kann im Emstfall ganz schin tewer werden, vor allem, wenn es um hoch sensible
Unternehmensdaten geht. lmmer grdlerer Beliebtheit erfreut sich daher die deutsche _Wolke”
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Der TUV Siid vergibt das _Trusted Cloud®Siegel, und der Branchenverband Eco eV verfiigt mit seinem
Datacenter Star Gber ein beliebtes Prifsiegel fir Rechenzentren, ohne deren Plattform auch in der als
immateriell wahrgenommenen Compute Cloud nichts geht. International anerkannte Zerifizierungen wie
[S027001 und SAST0 sorgen zudem fir eine Vergleichbarkeit mit Wettbewerbern aus dem Ausland.

Zusammenfassend |&sst sich festhalten: Micht nur die MNSA und Prism sind gute Argumente, Cloud-Services
Made in Germany® zu nuizen. Auch handfeste technische und wirtschafiliche Grinde sprechen dafir, den Weg
(ber den groffien Teich zu meiden. Schliefilich sind Cloud-Angebote aus deutschen Landen preislich meist
genauso attraktiv wie inre amerikanischen Pendants — misst man sie an der TCO, oft sogar deutlich ginstiger.
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